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As small devices are being integrated to the Internet, there is a growing interest toward technologies enabling
this integration. Internet Engineering Task Force (IETF) has been developing technologies such as
6LoWPAN, 6TiSCH to reliably include small devices into the Internet. The goal of these efforts is to create
the next generation Internet where the small devices can communicate with each other over the Internet
without complex network gateways. This new concept, which will be connecting billion of devices to each
other over the Internet, is called the Internet of Things (IoT). As a result, the new Internet will be not only a
network of personal computers, mobile devices and servers, but also it will include vehicles, house appliances,
factories and wearable devices. As the small devices increasingly becomes the part of the Internet, billions of
small devices will be the source and the destination of a large portion of the Internet traffic. A large portion
of the Internet enabled embedded devices will have to face the security challenges put forward by Internet
with limited resources. In this study, the protocols and mechanisms for securing IoT networks will be analyzed
at each layer of the protocol stack.
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Figure A: Internet of Things usage areas
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Purpose: In this study, the protocols used for secure communication in the Internet technology of things are
examined by considering the architectural structure of small devices.

Theory and Methods:

At each layer of the protocol stack, the challenges and possible solutions will be presented. Furthermore, the
steps necessary for enabling a secure and dependable IoT will be outlined from the perspective of new
protocols such as 6LoWPAN, 6TiSCH. experimental method or theory of the study should be given briefly.

Results:

As can be understood from the work done, the Internet of things should be considered an integral part of the
security of the next generation Internet, and in this context solutions with low complexity and high reliability
must be configured for the Internet networks of Things.

Conclusion:
Current asymmetric cryptographic techniques should be optimized to be usable in restricted devices and made
compatible with [oT technology.
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Kiigiik cihazlarin Internet'e dahil olmasiyla yeni arastirma alanlart ortaya gikmaktadir. Internet Engineering
Task Force (IETF) 6LoWPAN, 6TiSCH gibi protokol eklentileriyle, uyumlu ve kararli bir sekilde kiigiik
cihazlarmn internet'e dahil edilmesi i¢in ¢alismalar yiiriitmektedir. Bu galismalarin nihai hedefi, birbirleriyle
Internet iizerinden haberlesebilecek nesnelerin olusturacagi yeni nesil internet'i miimkiin kilmaktir.
Milyarlarca cihazi birbirine global olarak baglayacak olan bu yeni nesil ag kavramina Nesnelerin Internet’i
(Internet of Things) adi verilmektedir. IoT aglarinin yayginlagmasi ile birlikte bu tiir aglarin {lizerinde
milyarlarca cihaz aktif olarak veri iiretecek ve bu verileri tiiketeceklerdir. Yeni nesil Internet'i olusturacak
kiigiik ve gomiilii cihazlarin biiyiik bolimii, kisitli kaynaklarla global Internet'in ortaya koydugu birgok
giivenlik tehdidiyle basa ¢ikmak zorunda kalacaklardir. Bu ¢aligmada Nesnelerin Interneti teknolojisindeki
giivenli haberlesme i¢in kullanilan protokoller kiigiik cihazlarin mimari yapis1 g6z niine alinarak katman
katman incelenecektir. Bu katmanlardaki giivenlik mekanizmalarindan ve karsilagilan zorluklardan
bahsedilip; giivenli bir Nesnelerin Interneti icin atilmasi gereken adimlar hakkinda oneriler ortaya
konulacaktir. Bu baglamda 6TiSCH ve 6LoWPAN gibi yeni nesil Nesnelerin Interneti protokolleri
tanitilarak; bu protokollerde yasanilan zorluklar i¢in muhtemel giivenlik mekanizmalari ele alinacaktir.
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As small devices are being integrated to the Internet, there is a growing interest toward technologies enabling
this integration. Internet Engineering Task Force (IETF) has been developing technologies such as
6LoWPAN, 6TiSCH to reliably include small devices into the Internet. The goal of these efforts is to create
the next generation Internet where the small devices can communicate with each other over the Internet
without complex network gateways. This new concept, which is expected to connect billions of small devices
to each other over the Internet, is called the Internet of Things (IoT). In this new global network, billions of
small devices will be the source and the destination of a large portion of the Internet traffic. The Internet
enabled embedded devices will have to face the security challenges of this new global network with limited
resources. In this study, the protocols and mechanisms for securing IoT networks is analaysed at each layer
of the protocol stack outlining challenges and possible solutions. Furthermore, the steps necessary for
enabling a secure and dependable IoT is presented from the perspective of new protocols such as IETF
6LoWPAN and 6TiSCH.
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1. GIRIS (INTRODUCTION)

Kablosuz duyarga aglar1 (KDA), ¢ok sayida kiigiik boyutlu,
diisiik maliyetli ve kisa mesafede kablosuz ortam iizerinden
haberlesebilen duyarga diigiimlerinden meydana gelen
aglardir. Bu aglarda, diiglimler rastgele olarak ortama
birakilabilmekte ve gelistirilen protokoller sayesinde
kablosuz ortam iizerinden birbirleri ile haberleserek kendi
kendilerine organize olabilmektedirler. Kablosuz duyarga
aglarinin  normal sartlarda erisimin imkansiz oldugu
bolgelere kolaylikla yerlestirilebilmeleri ve uzun siireler
boyunca bakim istemeden galisabilmeleri, bu aglarin ¢ok
¢esitli alanlarda kullanilabilmelerini miimkiin kilmaktadir.

Bugiin kablosuz duyarga aglar1 sagliktan ingaat sektoriine,
kimyadan cevre izlemeye, savas alanlarinin gézetim altinda
tutulmasina, fabrika otomasyonundan evleri uzaktan kontrol
etmeye kadar genis bir yelpazede kullanilmaktadirlar [1].
Sekil 1'de Internete baglanmis kablosuz duyarga aglarina ait
baz1 drnekler verilmistir. Bu sekilde Internete bagh kiigiik
cihazlarin olusturacag: yeni Internete "Nesnelerin Interneti”
ad1 verilmektedir. Hayatimizin 6nemli bir parcasi olacagi
diisiiniilen bu teknoloji akilli sehirler, akilli sebekeler ve
akilli toplum (smart community) kavramlariyla karsimiza
¢ikmaktadir [2]. Uluslararasi Telekomiinikasyon Birligi
(ITU) tarafindan yapilan tanimiyla Nesnelerin Interneti,

Ev Uygul amasi
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herhangi bir zamanda herhangi bir yerde her nesnenin
birbirine baglanabilecegi bir teknolojidir. Var olan
tammlardan yola c¢ikilarak Nesnelerin Interneti, tiim
nesnelerin ¢esitli haberlesme protokolleri ve algilama
yontemleri araciligiyla tanimlanarak birbirleri ile iletigime
gecebilecegi, Internet ortamma ¢ikabilecekleri akilli
aglardan olusan bir teknoloji olarak tanimlanabilir [3].

Cisco [4] tarafindan yapilan bir arastirmaya gore Nesnelerin
Interneti kapsaminda Internete baglanacak cihazlarin
sayisinin 2020 yilinda 50 milyara ulasacagr tahmin
edilmektedir. Nesnelerin Interneti aglarindaki cihazlarm
Internete dahil olmasi ile birlikte bu cihazlarin Internetin
maruz kaldig1 giivenlik sorunlar1 ile basa c¢ikmasi
gerekecektir. Nesnelerin Interneti aglarindaki cihazlarn
kisith bant genisligi, hafiza ve hesaplama yetenegine sahip
olmalari, onlar1 bu tiir tehditlere karsi daha savunmasiz
birakmaktadir. Bundan dolayi, bu cihazlarin geleneksel
giivenlik tekniklerini kullanarak Internetin ortaya koydugu
giivenlik  sorunlariyla ~ basa  ¢ikmalart  miimkiin
goriilmemektedir. Yapilan ¢aligmalarda kablosuz duyarga ag
mimarisini olusturan fiziksel [5], veri bagi, ag, iletim ve
uygulama katmanlarmin farkli 6zellikteki saldirilara karsi
savunmasiz oldugu goriilmektedir [6-8]. Sekil 2’de farkli
katmanlar igin literatiirde ortaya konulan saldiri tiirleri
ozetlenmektedir.
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Sekil 1. Nesnelerin Interneti kullanim alanlari (Internet of Things usage areas)

1249



Gormiis ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 33:4 (2018) 1247-1272

Sekil 2. Kablosuz duyarga ag katmanlarini etkileyen saldir tiirleri
(Attack types affecting wireless sensor networks)

Bu tarama makalesinde literatiirde kablosuz duyarga aglar1
icin ortaya konan gilivenli haberlesme mekanizmalari
ozetlenereck bu mekanizmalarin  Nesnelerin  Interneti
uygulamalarina  nasil  uyarlanacagi  irdelenecektir.
Katmanlardaki giivenlik mekanizmalarindan ve karsilagilan
zorluklardan bahsedilecek ve giivenli bir Nesnelerin
Interneti i¢in atilmasi gereken adimlar hakkinda &neriler
ortaya konulacaktir. Bu baglamda Bolim 2'de Nesnelerin
Interneti igin protokol y1gin1, Boliim 3'te Nesnelerin Interneti
icin giivenlik gereksinimleri anlatilacaktir. Bolim 4'te
Nesnelerin Interneti giivenligi igin yapilan galismalar ele
aliacaktir. Boliim 5'te protokol yigin1 katmanlarindaki var
olan giivenlik mekanizmalari ele alinacak ve dzetlenecektir.
Bolim 6'da protokol yigmi katmanlarinda giivenlik
saglanirken kargilagilan zorluklardan ve bu zorluklara karsi
alinacak tedbirlerden bahsedilecektir. Son boliimde ise bu
calisma baz almarak Nesnelerin Interneti aglarindaki
giivenlik i¢in ¢esitli yontemler dnerilmistir.

2. NESNELERIN INTERNETI iCiN PROTOKOL
YIGINI
(INTERNET OF THINGS PROTOCOL STACK)

Bu boliimde Nesnelerin Interneti teknolojisindeki cihazlarin
kullanmis oldugu yigin yapisi incelenecektir. Sekil 3’te
ornek bir Nesnelerin Interneti ag1 gosterilmistir. Bu agda
cihazlar (C) birbirleriyle ve sinir yonlendiricisiyle (SY)
haberlesebilmektedirler [9]. Nesnelerin Interneti
teknolojisindeki  cihazlar  kabiliyetlerine  gbre  veri
iiretebilirler veya hem veri iiretip hem de bu verileri isleyerek
sinir  yonlendiriciye iletirler. Siir yonlendirici  de
cihazlardan toplamis oldugu bu verileri "Internet" ortamma
aktarir. Bu islemleri gergeklestirmek igin TCP/IP protokol
yigminin var olan katmanlarina bazi eklemeler/degisiklikler
yapilmas1 gerekmektedir. IEEE ve IETF tarafindan
Nesnelerin Internetini ger¢eklemeye yonelik 6nerilen bazi
protokol eklentileri Sekil 4’te verilmistir. Sekil 4'te
6LoWPAN [10], 6Top [11], IEEE 802.15.4-e TSCH [12],
CoAP (Constrained Application Protocol) [13], MQTT
(Message Queuing Telemetry Transport) [14] gibi protokol
1250

eklentilerinin protokol yigmindaki konumlar1 verilmigtir.
Her bir protokol pargasi, dncelikle diisiik gii¢ tiiketimi igin
uyarlanmigtir. Ortam erisim katmaninda yer alan IEEE
802.15.4-e TSCH protokoliiniin temel hedefi yiiksek
kararlilik ve diisiik enerji ile veri paketlerini iletmektir. 6Top
katmani ise IEEE 802.15.4-e TSCH kullanan diigiimlerin
kaynak ihtiyaglarmi dagitik olarak karsilamayr hedefler.
6LoWPAN katmani IPv6 ile IEEE 802.15.4 arasinda bir
uyum katmani olarak karsimiza ¢ikar. RPL (IPv6 Routing
Protocol for Low Power and Lossy Networks) protokolii
diisik kontrol trafigi gerektiren bir yonlendirme
protokoliidiir [15]. CoAP ve MQTT ise farkli senaryolar i¢in
uygulama protokolii ihtiyacini karsilamak amaciyla
tasarlanmugtir. Biitiin bu eklentiler sayesinde diisiik gii¢lii ve
kayiph diigiimlerin kararh bir sekilde internet'e baglanmasi
hedeflenmektedir. Nesnelerin  Interneti  teknolojisini
kullanan cihazlar iletisim i¢in "IP" adreslerine ihtiyag
duyarlar. Oniimiizdeki 10 yilda Nesnelerin Interneti
cihazlarinin 50 milyar adede ulagsmasi beklenmektedir.
Bunun sonucu olarak var olan IPv4 IP havuzu yeterli
olmayacaktir. Bu nedenle 128 bit adresleme saglayan IPv6,
Nesnelerin Interneti i¢in uygun bir adresleme havuzu sunan
bir protokoldiir. IPv6 protokoliine gecis ile IP ¢cakigmalarinin
oniine gecilmesi adina dnemli bir engelin ortadan kalkacagi
diigiiniilmektedir. IEEE 802.15.4 fiziksel katmaninin
gonderebilecegi maksimum paket boyutunun 127 Byte
olmast ve IPv6 protokoliinin minimum par¢alamadan
gondermesi gereken paket uzunlugunun 1280 Byte olmast
bir adaptasyon katmani gereksinimini ortaya ¢ikarmigtir [16,
17]. Bu katman IPv6 paketlerini ¢ok daha kiiciik 802.15.4
pargalarina sigdirabilmek igin "IP" paketlerini kiigiik
pargalara aywrmakta ve paket bashik bdliimlerini
stkistirmaktadir. 6LoWPAN protokolii bu gereksinimleri
karsilamak igin gelistirilmistir.

2.1. 6LoWPAN
(1Pv6 over Low-Power Wireless Personal Area Networks)

6LoWPAN standardi IEEE 802.15.4 fiziksel katmanina
sahip cihazlarin IPv6 adresleme standardina uyumlu olarak
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Sekil 3. Nesnelerin Interneti ag1 (Architecture of an internet of things network)
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Sekil 4. Standart TCP/IP modeli ve 6LoWPAN tabanli protokol y1in1 (Standard TCP / IP model and 6LoWPAN based protocol stack)

Internete dahil olmasini saglamak amaciyla olusturulmustur.
6LoWPAN protokolii, "Internet Protokolii, kiiciik cihazlara
bile uygulanabilir olmalidir" fikrinden dogmustur [16-18].
Geleneksel olarak duyarga diigiimleri Internet'e uygulama
katmani ag gegidi(gateway) iizerinden dahil edilmektedir.
Uygulama katmani ag gecidi protokol ¢evrimi yapacagi i¢in
bircok protokolii anlayacak sekilde tasarlanmalidir ve bu
durum birgok zorlugu beraberinde getirmektedir. Bu nedenle
IETF, IEEE 802.15.4 fiziksel katmani iizerinden IPv6
paketlerinin tagmabilmesi i¢in gerekli olan protokol
ihtiyaglarimi ~ belirlemek amaciyla ¢alisma  gruplari
baglatmistir. 6LOWPAN caligma grubunun ortaya koydugu
protokol eklentileri sayesinde IP paketleri diisiik giicli
aglarda  sorunsuzca tagmabilmektedir. 6LoWPAN'n
ozellikleri agsagidaki gibi 6zetlenebilir:

¢ 16 ve 64 bitlik 802.15.4 adreslemeyi destekler.
e Verimli IP ve TCP/UDP baslik (header) sikigtirma.

e Komgsu bulma yardimiyla otomatik ag konfigiirasyonu.

o Unicast, multicast ve broadcast destegi.

o Paketleri bolme-birlestirme (1280 byte’lik IPv6
maksimum iletim birimini 127 byte’lik IEEE 802.15.4
cergeveleri seklinde pargalama).

6LoWPAN baslik sikistirma (header compression),
cergeveleme (framing), adresleme (addressing), komsu
bulma (neighbor discovery) ve IPv6 paketlerini par¢alama-
birlestirme (fragmentation-defragmentation) islemleri i¢in
gerekli protokol eklentilerini tanimlar. Par¢alama ve baslik
sikistirma islemleri asagida detayli bir sekilde incelenmistir.

Pargalama(Fragmentation): 6LoWPAN adaptasyon
katmanmin Dbirincil gorevi parcalama ve birlestirme
islemleridir. 6LOWPAN, IP katmanindan aldig1 parcalama
esiginden biiylik paketleri oncelikle kiigiik pargaciklara
boler. 6LoOWPAN'm bir IPv6 paketini iki diigiim arasinda
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iletmek i¢in 60 saniyeye ihtiyact vardir. Bu siireye
pargalama, iletim ve birlestirme adimlar1 dahildir. Bu islem
sirasinda ilk pargaciga paket bashigimi koyar ve hedef
diigiime gonderilmek iizere ortam erisim katmanina
yonlendirir. Geri kalan pargaciklar ise parcacik bagligi ve
sira numarasi bilgisiyle hedef diiglime yonlendirilir. Hedef
diigim pargaciklart alip siraya koyar ve biitiinlestirilmis IP
paketini IP  katmanmma yonlendirir. I[P  katmani
perspektifinden par¢alama birlestirme s6z konusu degildir.

Baslik Sikistirma (Header Compression): IPv6'nin kiigiik
cihazlara getirilmesinin 6niindeki en biiyiik engellerden biri
de bu protokoliin gerektirdigi baslik uzunlugunun oldukca
biiyiik olmasidir. Zira 802.15.4 gibi kiigiik paket boyutlarina
sahip protokollerin bu durumda verimlilikleri ciddi sekilde
diisecektir. Bunu engellemek i¢in 6LoWPAN katmani P
baglik sikistirma ve a¢ma iglemlerini gergeklestirir.
6LoWPAN bu ozellikleriyle IP paketlerinin diisiik giiglii
aglarda sorunsuzca iletilmesini saglar. Diisiik giiclii aglarin
genis kapsama alanlarinda kullanilabilmeleri ig¢in ¢ok
sekmeli yapilara ihtiyag vardir. Bu da 6LoWPAN katmanina
ek olarak bir yonlendirme katmani ihtiyacini ortaya ¢ikarir.
Bundan dolay1 IETF, ROLL (Routing over Low Power and
Lossy Links /Diisiik Giic ve Kayiphh Aglar Uzerinde
Yonlendirme) ismini verdigi baska bir ¢alisma grubu ile RPL
[19] (IPv6 Routing Protocol for Low-Power and Lossy
Networks / DiisiikGiig ve Kayipli Aglart igin IPv6
Yonlendirme Protokolii) standartlarmni Nesnelerin Interneti
sistemleri i¢in gelistirmistir. RPL protokoliiniin temel islevi
kablosuz duyarga diigiimii ile Internet bulutu arasindaki veri
trafiginin yonlendirilmesidir. RPL y6nlendirme i¢in gerekli
yollart olustururken kablosuz duyargalarin diisiik gii¢
tiketim ihtiyaglarini, iletim kanalinin kayipli olmasini ve
bant genigliginin diisiikk olmasini dikkate almalidir.

RPL, IPv6 tarafindan olusturulan yerel baglantilar
kullanarak aga¢ tabanli bir topoloji olusturur. Bu topolojide
veri akisi bir kok cihazdan ug cihaza ve tersi yonde olur. En

uygun veri akig yolunun belirlenmesi i¢in "Rank" adi verilen
ve cihazlarin agdaki konumunu belirten bir parametre
kullanilir. Rank hesaplanmasinda ise amag¢ fonksiyonu
(objective function) ismi verilen ve segilen bir parametreye
gore yolun Kkalitesini hesaplayan algoritmalar kullanilir.
Ornegin, hattin paket diisiirme olasiligin1 gosteren bir metrik
yardimiyla Rank hesabi yapilabilir. Sekil 5'te RPL
protokoliiniin ¢alisma adimlari kisaca 6zetlenmektedir.

RPL protokolii oncelikle, kok diigiim olarak belirlenmis
diigiimiin DODAG (Destination Oriented Directed Acyclic
Graph-Hedef tabanli yonlii dongiisiiz graf) Information
Object (DIO) ismi verilen kontrol paketlerini aga yaymastyla
baglar. Bu adimi takiben, DIO mesajim alan digiimler
(¢ocuk diigiimler) kendi rank bilgilerini bir amag fonksiyonu
kullanarak hesaplarlar. Burada tipik olarak amag fonksiyonu
DIO mesajinin geldigi diigiimiin (ata diigiimiin) rank
degerine kanalin kalitesini ifade eden bir deger (link metric)
ekler ve bu hesaplanan deger ¢ocuk diigiimiin rank degeri
olarak Dbelirlenir. Cocuk diigiim yayinlayacagi DIO
mesajlarina hesaplanan rank degerini ekler. DIO mesajlar1
Trickle [20] adi verilen bir algoritmayla degisken
periyotlarla génderilir. Agin kararli oldugu durumda Trickle
algoritmasi DIO yayin periyodunu maksimum degere geker.
Ag yapilandirmasi basladiginda ya da ag topolojisinde bir
degisiklik oldugunda DIO yaymn periyodu minimum
degerine gekilir. Boylece, agda degisiklik olmadig siirece,
kontrol trafigi azaltilmig olur. Bu karakteristik o6zellik,
RPL'in disiik gii¢ gerektiren aglar icin uygun bir
yonlendirme protokolii olmasini saglar.

Her diigiim DIO mesajmi aldiktan sonra en uygun Rank'a
sahip diigiimii (Rank"1 kii¢iik olan tercih edilir) atas1 olarak
belirler ve yonlendirme tablosuna bu diiglimiin IPv6 lokal
adresini varsayilan yonlendirici olarak ekler. Diigiim,
varsayilan yonlendirici disinda farkli digtimleri yedek
yonlendirici olarak bir tabloya ekler. Tipik olarak, iki ya da
¢ yedek yonlendirici tutulur. Varsayilan yonlendirici

Toplayze:

Sekil 5. RPL protokolii (RPL protocol)
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diigiimiiniin  baglanti(link) kalitesi diistiigiinde ya da
ulagilamaz ~ oldugu  durumlarda, aday yonlendirici
diigiimlerden biri Rank degerine gore varsayilan yonlendirici
olarak secilir. Bu sekilde, DIO mesajin1 alan diigiim koék
diigiime dogru yonlendirme yolunu belirlemis olur. Bu adimi
takiben, diigiim Destination Advertisement Object (DAO)
adt verilen bir mesaj olusturur ve bu mesaji varsayilan
yonlendirici diiglime gonderir. Cocuk diigimden DAO
mesajini alan diigiim iki farkli sekilde bu mesaj1 isleyebilir.
[k durumda, diigiim mesajin igerisindeki yol bilgisini lokal
yonlendirme tablosuna ekler ve bu yontem depolama modu
(storing mode) olarak adlandirilir. Tkinci durumda DAO
mesajindaki yonlendirme bilgileri, ara diigimler tarafindan
depolanmaz. Kok digim, DAO igerisindeki farkli
diigiimlere ait birlestirilmis yol bilgisini lokal yonlendirme
tablosuna ekler. ilk ydntem yonlendirme bilgisini lokalde
sakladig1r igin sekme sayisimi ag igerisindeki noktadan
noktaya (P2P) haberlesme durumlarinda azaltacaktir. Fakat,
bu lokal diiglimlerin daha fazla bellek ihtiyacini ortaya
¢ikarir. Diger taraftan, eger yonlendirme tablosu sadece kok
diigiimde tutulursa, P2P haberlesme i¢in veriler kok diigiimii
lizerinden yonlendirilmek zorunda kalacaktir. Bu yaklagimin
avantaji ise kok diigim disindaki digimlerin bellek
ihtiyacini azaltmasidir.

RPL belirtilen mesajlar1 kullanarak aga¢ tabanli bir ag
yapilandirmasi ortaya koyar. DIO ve DAO mesajlar1 disinda,
RPL aga dahil olma adimlarim kisaltmak i¢in DODAG
Information Solicitation (DIS) adi verilen bir mesajdan
yararlanir. DIS mesajini1 alan diigiimler, DIO mesajiyla bu
mesaja cevap verirler. Boylece aga katilmak isteyen
digimler DIO periyodunu beklemeden hizlica aga
katilabilirler. RPL Instance (Olugum) ad1 verilen ve ayni ag
iizerinde farkli ama¢ fonksiyonlar1 kullanarak farkli
topolojiler olusturan yapilari da destekler [19, 21].

RPL bu sayilan 6zelikleriyle diisiik giiclii ve kayipli aglar
icin ideal bir yonlendirme protokolii ortaya koyar. Ayrica
IPv6 ile uyumlu sekilde caligmasi, diigiimlerin bellek
ihtiyaglarmi  belli olglide azaltir. Bu sayede, bircok
Nesnelerin Interneti uygulamasi i¢in varsayilan yonlendirme
protokolii olarak karsimiza ¢ikar.

2.2. 6TISCH (iPv6 over the TSCH mode of IEEE 802.15.4¢)

Internete bagli sistemleri endiistriyel siireglere dahil ederek
verimliligin arttirilmasin1  hedefleyen Endiistri 4.0 ve
Endiistriyel Internet kavramlari yakin zamanda sikca
karsimiza ¢ikmaktadir [22]. Bu kavramlar1 hayata gegirecek
onemli yap: taslarindan birinin Nesnelerin Interneti
teknolojileri oldugu disiiniilmektedir. Bu anlamda,
Endiistriyel Internet uygulamalar1 geleneksel duyarga
aglarmdan beklenen performans hedeflerine ek olarak diistik
ve Ongoriilebilir ag gecikmesini 6ncelikli bir gereksinim
olarak karsimiza c¢ikarmaktadir. Bundan dolayi, bu
uygulama alaminda kullanilacak Internete baghi kablosuz
duyarga modiilleri, yeni gereksinimlere gore tasarlanmig
yazilimsal ve donanimsal parcalari i¢ermelidirler. 2012
yilinda IEEE endistriyel gereksinimleri kargilamak

amaciyla, 802.15.4 protokoliine zaman paylasimli (Time
Slotted) ve kanal atlamali(Channel-Hopping) ortam erigim
yontemini ekledi [12]. 802.15.4-e TSCH olarak adlandirilan
ortam erigim protokoliiniin ana hedefi kablo seviyesinde
kararliliga ek olarak diisiikk gecikmeye sahip kablosuz
duyarga aglarmi endiistriyel uygulamalar ic¢in hayata
gecirmektir. Bu yontemde, digiimler iletim ortamina
onceden kestirilebilir bir gecikmeyle kendilerine ayrilnig
zaman diliminde erisirler. Béylece uygulamanin gerektirdigi
gecikme  kriterlerini  saglayacak sekilde ag trafigi
sekillendirilebilir, kontrol ve otomasyon igin kritik olan
performans hedefleri yakalanabilir. Ayrica, bu yontemi
kullanan digiimler kendilerine tahsis edilmis frekans
kanallar1 arasinda atlayarak sistemin maruz kalabilecegi
girisim sorunlarinin istesinden gelmeye galigirlar. Kanal
atlama yontemi Ozellikle girisimin yliksek olabilecegi
endiistriyel alanlar igin Ustiin bir kararlilik performansi
saglar. IEEE 802.15.4-e TSCH protokoliinde diigiimler
arasindaki senkronizasyon kanala gonderilen isaretciler
sayesinde saglanabilecegi gibi, diiglimler arasindaki
haberlesme sirasinda gonderilen geri bildirim (ACK)
paketlerine  koyulabilecek zaman damgalariyla da
saglanabilir [12].

IEEE 802.15.4-¢ TSCH protokolii kestirilebilir gecikmeyle
saglikli  haberlesmeyi iki komsu diigim arasinda
gerceklestirmek icgin yeterlidir. Fakat bir¢cok uygulama i¢in
¢oklu sekme igeren (multi hop routing) bir ag yapist
kacinilmazdir. Bu nedenle, 802.15.4-e ortam erisim
protokoliinii Nesnelerin Internetine dahil edecek ve
Endiistriyel Internet'in pargasi haline getirecek standart
¢ozlimler gereklidir. Bu standart ¢oziimler sayesinde
kestirilebilir ve yiiksek giivenilirlik saglayan duyarga aglarin
gerceklenmesi miimkiin olacaktir. 6Tisch (IPv6 routing over
time slotted channel hopping MAC) [11] belirttigimiz bu
eksikligi gidermek iizere IETF (Internet Engineering Task
Force) tarafindan standartlagtirma siirecindedir. IETF’in
oncelikli hedefi IPv6 tabanli bir yonlendirme protokoliiniin
zaman paylagimli ve kanal atlamali bir ortam erisim
protokolii ile uyumlu ¢aligmasini saglamak i¢in gerekli olan
sistem pargalarini tanimlamaktir. Bu par¢alardan en 6nemlisi
kaynak dagitmayi saglayan yazilim pargasidir.

2.2.1. 6Tisch aglarindan kaynak yonetimi

(Resource management on 6Tisch networks)

6Tisch protokoliinii ger¢eklemek igin, 6loWPAN protokolii
tarafindan sunulan uyarlama katmanina ek uyum saglayici
Ogelerin gerceklenmesi gerekir. Bunlardan en Onemlisi
zaman ayrisimli erisimi saglayacak cizelgeleri olusturacak
0gedir. Bu 6ge iki diigiim arasindaki haberlesme ve agdaki
yonlendirme igerikleri i¢in gerekli olan ¢izelgeleri
olusturmakla yiikiimliidiir. Bu 6ge ayrica kendi iginde paket
anahtarlama yaparak yonlendirme ve trafik bigimlendirme
islemlerini yapabilir. Sekil 6 6rnek bir 6Tisch ¢izelgesini
gostermektedir. Sekilden de anlasilacagi gibi c¢izelge
gergevesi 31 zaman dilimine sahip olacak sekilde
tasarlanmistir ve her zaman dilimi 10 milisaniye
stirmektedir. Bu ¢izelgede ayrilan kaynaklar 310 milisaniye
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Sekil 6. Ornek 6Tisch cizelgesi (An example 6Tisch schedule) [23]

sonra kendini tekrar eder. Dogal olarak, uygulama
gereksinimine gore ¢izelge cergevesinin boyutu ve zaman
dilimi uzunlugu degistirilebilir. Her ardigik ¢erceve cizelge
icin diigimler farkli bir kanalda ortama erigirler. Bu sayede
bir ¢erceve ¢izelgede girisime ugrayan ¢izelge dgeleri, bir
sonraki cerceve c¢izelge sirasinda farkli bir kanalda yer
alacaklarindan, haberlesmenin girisime maruz kalma
ihtimali minimize edilmis olacaktir. Bu da verilerin yiiksek
giivenilirlikle ag i¢inde tasinmasina yardime1 olacaktir [24].
Agdaki diiglimler haberlesme ic¢in ¢izelgede ortak
haberlesme i¢in belirlenen zaman dilimleri haricindeki biitiin
zaman dilimlerini  kullanilabilirler. Zaman dilimleri
Gonderim(Transmit)), Alim (Receive) ya da Ortak(Shared)
olarak isaretlenebilir. Ancak, ¢izelgede siirekli olarak diigiik
performans gosteren kanal g¢izelgeden cikartilabilir. Bu
isaretleme ve ¢itkarma islemini yapacak 6ge dagitik olarak
gerceklenebilecegi gibi merkezi olarak da gerceklenebilir.
Merkezi olarak ¢izelgelerin belirlendigi durumda, biitiin
diigimler kendilerine gerekli olan kaynaklar1 agda bulunan
merkezi 6geden talep ederler. Kaynak ayirimi islemleri
giivenli CoAP protokolii lizerinden gergeklenebilir. Merkezi
cizelgelemenin pratik olmadigi genis aglarda, dagitik bir
cizelge belirleme yontemi tercih edilmelidir. Bu da
diigiimlerin aralarindaki haberlesme i¢in gerekli kaynaklari
merkezi bir kontrolden bagimsiz olarak belirlemesiyle
¢ozilebilir [12]. 6Tisch protokoliinde diigliimler arasindaki
cizelge belirleme iglemi c¢ogu zaman dagitik olarak
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gergeklestirilir.  Ancak, agin olusturulmasi, giivenlik,
kimliklendirme ve zamanlama gibi islemler i¢in gerekli olan
mekanizmalar merkezi olarak gergeklenebilir. Bu 6gelerin
ag icindeki konumu Sekil 7'de gosterilmistir. Yol Hesaplama
Ogesi (Path Computation Element) agm yapilandirilmasi
icin gerekli kaynaklarin ayrilmasini saglar. Baglanma
Kordinasyon Ogesi (Join Coordination Element) aga
baglanacak diiglimiin kimliklendirilmesi islemini koordine
eder. Kisith Ortamlar igin Kimliklendirme Ogesi
(Authentication Coordination Element) diigiimiin aga dahil
edilmesi sirasinda kimliklendirilmesi ve yetkilendirilmesi
islevlerini yerine getirir. Biitiin bu 06geler Sekil 7'de
goriildiigii gibi Ug¢ Yonlendiricisinin  bulundugu agda
gerceklenebilecegi gibi, farkli aglarin pargas: olarak da
gerceklenebilirler. Merkezi yonetim 6geleri kendi aralarinda
ve agdaki diigimlerle CoAP protokolii [13] kullanarak
haberlesirler.

2.3. Iletim ve Uygulama Katmanlar:
( Transport and Application Layers)

Iletim katmani igin ise Nesnelerin Interneti uygulamalarmin
ihtiyaglarina gore TCP veya UDP protokollerinden biri
tercih edilebilir. Protokol yigninin en ist katmani olan
uygulama katmaninda ise Kisith Uygulama Protokolii
(CoAP) ve MQTT gibi protokoller bulunmaktadir. CoAP
kaynak kisith cihazlarin  uygulama katmanmi ig¢in
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Ozellestirilmis bir protokoldiir ve temel olarak HTTP
protokoliiniin  UDP iizerinden c¢alisan versiyonu olarak
goriilebilir. CoAP tasarim anlaminda HTTP protokoliine
biiyilk oranda benzerlik gosterir ve iki protokol arasinda
déniisiim  yapmak olduk¢a kolaydir. CoAP Internet
iizerinden duyarga cihazlara erisim igin kullanilabilecegi
gibi duyargalarm Internetle haberlesmesi icin de
kullanilabilir. CoAP ile gerceklestirilen veri transferinin
giivenligi DTLS (Datagram Transport Layer Protocol)
yardimiyla saglanabilir. Nesnelerin Interneti uygulamalari
icin gelistirilmekte olan iletim ve uygulama katmani
giivenlik yontemleri ileriki boliimlerde detayli bir sekilde ele
alinacaktir.

3. NESNELERIN iNTERNETI iCiN GUVENLIK
GEREKSINIMLERI
(INTERNET OF THINGS SECURITY REQUIREMENTS)

Nesnelerin Internetinde giivenli haberlesme icin gesitli
gereksinimler saglanmalidir. Bu gereksinimler gizlilik,
biitlinliik, kimlik dogrulama, veri giincelligi, hizmet
biitlinliigii, heterojenlik ve anahtar yonetim sistemleri gibi
giivenligin ana unsurlaridir. Nesnelerin Internetinde giivenli
haberlesme gereksinimleri bu boéliimde basliklar halinde
incelenmistir [25, 26].

3.1. Gizlilik (Privacy)

Duyargalar iiye olduklar1 agda haberlesirken, agda iletilen
mesajlara  aga dahil olmayan diigiimlerin erigmeleri
engellenmelidir [27]. Bu hedefi gercekleyecek sekilde
agdaki diigiimler giivenli bir haberlesme kanalini kendi
aralarinda tesis etmelidirler. Giivenli haberlesmeyi
gerceklemek ve mesajin yetkili olmayan tiizel kisiler
tarafindan dinlenmesini engellemek i¢in iletilen mesajlarin
sifrelenmesi gerekir [28, 29]. Agin mesaj trafigi segilen
protokol katmaninda farkli yontemler kullanilarak sifrelenir.

Sifreleme teknikleri Bolim 5'te  detayli bir sekilde
incelenecektir.

3.2. Veri Biitiinliigii (Message Integrity)

Veri biitlinliigli kaynak tarafindan iletilen mesajin agda
ilerlerken  degistirilmeden hedefe ulagmasi  olarak
tanimlanabilir [29]. Agda iletilen mesajin herhangi bir ag
0gesi tarafindan degistirildigi algilanmalidir ve degistirilmis
mesaj reddedilmelidir. Bir mesajin iletim sirasinda
degistirilip degistirilmedigi Mesaj Asillama Kodu (MAK)
gibi bir mekanizmayla bulunabilir.

3.3. Kaynak Dogrulama (Authorization)

Kaynak dogrulama, iletisim halinde olan diiglimlerin
karsilikli  olarak  kimliklerini  dogrulamasi  olarak
tanimlanabilir. Bu durumda, saldirgan diigiim, kaynak
dogrulama olmadan haberlesmeye dahil olamaz [29].

3.4. Veri Giincelligi (Data Freshness)

Agda iletilen mesajlarin taze(yeni) olmasi veya eski
mesajlarin tekrarlariin olmamasi olarak tanimlanabilir [29].
Agda herhangi bir mesaj daha 6nceki bir mesajin tekrar
iletilmis haliyse, bu veri agdaki diigiimler tarafindan
degerlendirilmemelidir. ~ Agdaki  veri  giincelliginin
saglanmasi igin standart yaklagim, iletilen her bir mesajin
icerisine mesajin gegerli oldugu siireyi gosteren bir zaman
damgasinin eklenmesidir.

3.5. Hizmet Biitiinliigii (Service Integrity)

Hizmet biitiinliigii diigiimlerden alinan verilerin bozulmadan
giivenli bir gekilde toplanabilmesidir [27]. Veri toplama
igleminde diigiimler komsu diigiimlerden aldiklar1 veriyi ya
ag gecidine ya da veriyi isleyecek diigiimler varsa o
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diigiimlere iletirler. Giivenli veri toplama ger¢ek diinya
verilerinin Sl¢limiiniin dogru hesaplanmasint ve bozulmus
diigiimlerden elde edilen verilerin tespit edilmesi hizmet
biitlinliigli agisindan énemlidir.

3.6. Heterojenlik (Heterogenicity)

Nesnelerin Interneti teknolojisinde iireticiler tarafindan
geligtirilen farkli 6zelliklere (bit orani, kapasite, versiyon,
fonksiyon) sahip cihazlar birbirleriyle haberlesebilmelidir.
Belirtilen 0zelliklere sahip cihazlarin kendi aralarinda
sorunsuz bir gekilde haberlesebilmesi i¢in donanimin
kabiliyetlerine gére otomatik olarak ayarlanabilen giivenlik
protokolleri gelistirilmelidir [30].

3.7. Anahtar Yonetimi (Key Management)

Nesnelerin  Internetini  olusturan  cihazlar, verilerin
giivenligini saglamak icin bazi giivenlik parametrelerini
kendi aralarinda degis-tokus yapmalidirlar [31-33]. Bu
amagla, cihazlar arasinda karsilikli gliveni saglayan giivenlik
mekanizmalart i¢in basitlestirilmis anahtar yonetimi ve
minimum enerji harcayan anahtar dagitim yontemleri
kullanilmalidir.

4. DUSUK GUCLU AGLAR iCIiN YAPILAN
CALISMALAR
(STUDIES FOR LOW POWER AND LOSSY NETWORKS)

IEEE 802.15.4 standard: diisiik gii¢ tiikketimi, diigiik maliyeti
nedeniyle cogu KDA uygulamasi i¢in secilen yegane fiziksel
katman olarak karsimiza ¢ikmaktadir. Bu nedenle fiziksel
katman ve ortam erigim katmalarmin giivenligi 802.15.4
standard1 baz alinarak irdelenecektir.

Mevcut anahtarlama yontemleri, enerji gereksinimi ve iglem
maliyeti acisindan IEEE 802.15.4 standardina uygun
degildir. [34] numarali ¢alismada IEEE 802.15.4 standardi
icin iretilmis bir grup anahtar yonetimi algoritmasi olan
Hibrid Topoloji Grup Anahtar Yonetimi Algoritmast (HT-
GKMA) onerilmis ve var olan anahtarlama ydntemleriyle
(Tolus, Hydra, Kronos, Octopus, CKA (Conference Key
Agreement), Burmester Ve Desmedt Protokolii, Diffie-
Hellman Anahtar Degisimi) karsilastirtlmistir. Sonuglar,
Onerilen yontemin enerji tiiketim performansi agisindan var
olan yontemlere gore daha iyi oldugunu gostermistir. IEEE
802.15.4 tabanli Ad Hoc kablosuz aglar i¢in bir giivenlik
tasarimi [35]'te ele alinmugtir. Gelistirilen giivenlik tasarimi
yaklagimi Ortam Erisim, Ag ve Uygulama katmanlari i¢in
ayritili olarak ele alinmisg ve mesaj biitiinliigii, sifreleme
servisleri, anahtar kurulum protokolleri agisindan
degerlendirilmistir.

Perrig vd. [29] kablosuz haberlesme ve sinirli kaynaklara
sahip ortamlar igin SPINS giivenlik protokoliinii
sunmuslardir. Bu protokol iki giivenlik blogundan
olusmaktadir: SNEP ve uTESLA. SNEP (Secure Network
Encryption Protocol), veri gizliligi, mesaj
astllamasy/biitiinliigli ve veri tazeligi saglamaktadir. Veri
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gizliligi, bir blok sifreleme algoritmasi olan RC5 ve bir blok
sifreleme yaklagimi olan CTR (Counter Mode) kullanilarak
gergeklestirilmektedir. Veri tazeliginin saglanmasi ve tekrar
gonderme saldirilarmin  Onlenmesi igin saya¢ olarak
baglangig¢ vektorii (IV) kullanilmaktadir. Veri biitiinliigii i¢in
ise Mesaj Asillama Kodu (MAK) tireten CBC-MAC (Cipher
Block  Chaining  Message  Authentication  Code)
kullanilmaktadir. Diger yandan, pnTESLA (Micro Timed
Efficient Stream Loss—tolerant Authentication) sinirh
kaynaklara sahip ortamlar i¢in asillanmig yayin (broadcast)
saglayan bir protokoldiir. Bu protokolde, toplayici/ag ge¢idi
gizli anahtartyla her paket igin bir asillama kodu
iretmektedir. Ag geg¢idinden paketi alan diigim, SNEP
protokoliiyle paketi onaylamakta ve anahtar baz istasyonu
tarafindan agiklanincaya kadar aldigi paketi tamponunda
saklamaktadir. Anahtar agiklandigi zaman ise diigiim,
tamponundaki paketleri bu anahtarla onaylamaktadir.
Burada anahtarin yaymnlanma sikligi tamponlanan verinin
tazeligiyle ilgili sorunlara yol acabilir. Karlof vd. [36]
mevcut giivenlik protokollerinin duyarga ag giivenligi igin
yeterli olmamasindan yola ¢ikarak TinySEC isimli bir veri
bagi katmani giivenlik mimarisi gelistirmiglerdir. TinySEC,
giivenlik  i¢in  sadece  bitlinlik  TinySEC—Auth
(Authentication Only TinySEC) ve biitiinlik ve sifreleme
(TinySEC-AE, Authenticated Encryption TinySEC) olmak
iizere iki farkli kullamim secenegi sunmaktadir. Sadece
biitiinliik secenegi, bir MAK ile tiim paketi dogrularken,
veriyi sifrelememektedir. Biitlinliik ve sifreleme seceneginde
ise hem veri sifrelenirken hem de paket (baslik+veri) bir
MAK ile dogrulanmaktadir. TinySEC’de sifreleme
algoritmas1 olarak SKIPJACK blok sifreleme algoritmas,
simetrik ~ sifreleme blok modu olarak ise CBC
kullanilmaktadir. KDA’larin  sinirli  enerji  kaynaklari
diisliniilerek enerji etkin bir veri bagi katmani giivenlik
protokolii olan LLSP (Link Layer Security Protocol)
Lighfoot vd. tarafindan gergeklestirilmistir [37]. LLSP’de
veri gizliligi, simetrik blok sifreleme algoritmalarindan AES
ve blok sifreleme yaklagimlarindan CBC’nin bir arada
kullanilmasi ile saglanmaktadir. TinySEC’e benzer sekilde,
bu protokolde veri giivenligini arttirmak i¢in bir baslangi¢
vektorii kullanilmaktadir. Mesaj biitiinligii igin ise MAK
iizerinden saglanmugtir. LLSP, tekrarlama ataklarina karsi
kullanilan saya¢ degerinin, paket basligina eklenmesi yerine
gonderici ve alict arasinda bir kaymali kaydedici kullanarak
protokol yiikiinii azaltmistir.

Luk vd. [38] diigiikk enerji tiikketimi ve yiiksek giivenlik
saglayan giivenli bir ag katmani protokolii MiniSec'i (A
Secure Sensor Network Communication) gelistirmislerdir.
MiniSec, MiniSec-U olarak adlandirilan tek—kaynak
haberlesme ve MiniSec—B olarak adlandirilan ¢ok—kaynak
yayim haberlesme olmak iizere iki farkli yaklagima sahiptir.
Her ikisinde de baslangic vektorii olarak bir sayag
kullanilirken, veri gizliligi ve biitiinliiglinii saglamak i¢in
OCB (Offset Codebook Mode) sifreleme kullanilmistir [39].
OCB yontemi CBC ile aym1 fonksiyonu yerine getirirken
yaklagik olarak %350 daha diisiik islem gerektirmektedir.
MiniSec—U’da her gonderici igin yerel ayr1 bir sayag¢ tutan
alicinin ~ bulunmasimi1  gerektiren  senkronize  olmusg
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algoritmalar ¢alisirken, MiniSec—B’de her goénderici igin
Oyle bir gereksinim bulunmamaktadir. Ancak MiniSec—
B’de, tekrarlama saldirilarini 6nlemek igin, veri bir Bloom
filtrenin i¢inde depolanmaktadir. MiniSec, onceki
yaklasimlarla karsilastirildiginda ¢ok daha az enerji
gerektiren yiiksek seviyeli bir giivenlik sunmaktadir. Yiiksek
Lisans Tezinde Soylu literatiirde yer alan grup anahtar
yonetimi protokollerinden TGDH (Aga¢ Tabanli Diffie
Hellman Grup Anahtar Yoénetimi) yontemi {izerinde
iyilestirme yapmustir [40]. Calismada, TGDH ydntemindeki
Diffie Hellman anahtarlama yerine islem ve bellek
gereksinimini azaltan Eliptik Egri Diffie Hellman
anahtarlama yontemi kullanilmistir. Eliptik Egri Diffie
Hellman yontemi sayesinde daha kii¢iik boyutlu anahtarla
hem islem maliyeti ve hem de bellek gereksinimi
diisiiriilmiis ve bu yontem diisiik gii¢lii duyarga aglar1 i¢in
uygun bir ¢6ziim olarak ortaya konulmustur. Szczechowiak
vd. [41] kablosuz duyarga aglarinda eliptik egri
kriptolojisinin kullanimi ile ilgili yaptiklar1 ¢aligmay1
sunmuslardir. Yapilan bu ¢alismada kisitli kaynaklara sahip
cihazlar igin kullanilan simetrik sifreleme yodntemlerinin
yani sira eliptik egri tabanli sifrelemenin de kullanilabilecegi
gosterilmistir. Bu cihazlarda simetrik anahtar ve agik anahtar
sifrelemesini desteklemek i¢cin MIRACL [42] kiitiiphanesi
kullanilmistir. Eliptik egri kriptolojisi i¢in gelistirilen bu
yontem NanoECC adlandirilmis ve Tmote Sky [43] ile
MICA2 [44] cihazlar {izerinde test edilmistir. TinyECC
protokolii [45]'te ortaya konmustur. Bu protokol sayesinde,
duyarga ag uygulamalarma kolaylikla ayarlanabilen ve
biitiinlesik eliptik egri tabanli agik anahtar kriptoloji
islemleri i¢in acik kaynak kodlu bir yazilim gelistirilmistir.
TinyECC bellek kullanimi, ¢alisma zamani ve kaynak
tilketimi gibi gereksinimlere gore farkli karmasikliga sahip
yazilim parcalarryla konfigiire edilebilen bir yapida
tasarlanmustir.

Raza vd. [46] Nesnelerin Internetinde giivenlik
gereksinimlerini karsilamak igin kullanilan IEEE 802.15.4
baglanti katmani giivenligi ile IPSec'i karsilastirmiglardir.
Uctan uca giivenlik saglamayan baglanti katmanin (Link
Layer) aksine klasik aglarda uctan uca giivenlik saglayan
IPSec protokolii gerekli diizenlemeler yapilarak Nesnelerin
Interneti aglar1 igin uygun hale getirilmistir. Performans
analizleri sonucunda veri boyutunun kiigiik oldugu
haberlesme durumunda baglanti katmani giivenliginin daha
etkili oldugu (ortalama cevaplama siiresi); veri boyutunun
arttigi durumlarda ise IPSec'in daha kullaniglhi oldugu
gozlemlenmistir. Aynmi sekilde u¢ diigiimlerde baglanti
katmani giivenliginin; ¢ok atlamali diigiimlerde ise IPSec
protokoliiniin daha etkili oldugu vurgulanmistir. Paket
boyutu ve diiglim sayis1 arttifinda ihtiyag duyulan
Olgeklenebilirligi IEEE 802.15.4 baglanti katmanimna gore
IPSec daha iyi saglayabilmektedir. Zhao vd. [47] yaptiklar1
calismada Nesnelerin Internetinde kullanilan protokol
katmanlarindaki giivenlik problemlerini ve bu problemlerin
¢cozlimlerini aragtirmiglardir. Nesnelerin  Interneti
teknolojisini kullanan cihazlarin kisith kaynaklara sahip
olmasindan dolay1 sade ve etkili giivenlik mekanizmalariyla
sorunlarin istesinden gelinmeye calisilmistir. Simetrik ve

asimetrik sifreleme teknikleri, kullanilan cihaz ve ihtiyaca
gore secilerek giivenlik problemleri  engellenmeye
calisilmigtir. Giivenlik problemlerinin herhangi bir katmana
ait olmadig1 ve tiim katmanlarin dikkate alinarak ¢oziimler
iretilmesi gerektigi ifade edilmistir.

RPL'deki giivenlik sorunlariyla ilgili olarak, giivenligin nasil
ele alinacagi konusunda oneriler ve ROLL ydnlendirme
mekanizmalarina karsi ataklar caligma [48]'de ele alinmustir.
Bu calisma gizlilik, biitiinliik, inkdr edememe ve kaynak
dogrulamay1 igeren giivenlik referans modeli tarafindan
kullanan giivenlik tehditlerini tanimlamaktadir. Bu modelde
giivenlik  gereksinimlerine  karsi  yapilan  ataklar
smiflandirilmis ve ROLL yonlendirme protokolleri igin
giivenlik mekanizmast  Onerilmigtir. Bu  ¢aligmadaki
varsayimlar ROLL yonlendirme protokolleri i¢in temel
giivenlik Onerileri olarak gelecekte kullanilabilir. RPL
disaridan gelen ataklara ([49, 50]) karsi onlem alirken
icerden gelen ataklara karst herhangi bir mekanizma
sunmamaktadir. Anhtuan vd. protokol tarafindan kullanilan
rank konseptini ve iceriden gelen ataklari incelemiglerdir
[51]. Rank ozelliklerini karst yapilan saldirilar ve bunun
sonucu olarak agin performans analizini
degerlendirmislerdir.

Jing vd. [52] Nesnelerin Interneti aglarinda kullanilan WSN,
RFID, 3G vs. gibi teknolojilerin getirmis oldugu giivenlik
zaafiyetlerini ve ihtiya¢ duyulan giivenlik mekanizmalarini
giincel ¢aligmalara atif yaparak dzetlemislerdir. Makalede ag
teknolojisinin {i¢ katman igerdigi varsayilarak bu katmanlar
icin giivenlik problemleri analiz edilmistir. Ayrica farkli
protokollerin(WSN-RFID) kullanilmasi durumunda ortaya
¢ikabilecek giivenlik sorunlari incelenmistir ve bu sorunlara
yonelik ¢dziim 6nerileri sunulmustur. Nesnelerin Interneti
teknolojisinde gergeklestirilen teknolojilerin ve 6ngoriilen
uygulamalarin anlatildig bir diger ¢aligma [53] tiir. Yazarlar
mimari, iletisim, adresleme, kesif, veri isleme, veri yonetimi,
giivenlik ve gizlilik gibi farkli arastirma alanlarini
incelemislerdir. Biiyiik miktarda birbirine bagli cihazlar ve
bu cihazlarin iiretmis oldugu 6nemli miktarda verilerin
topluma, ekonomiye ve bireylere sagladigi yeni firsatlar
arastirilmistir. Nesnelerin Interneti aglarinda olmasi gereken
giivenlik gereksinimleri yapilan ¢aligmalar da dikkate
alinarak arastirilmigtir. Giiniimiizde bu teknoloji {izerine
yapilan  standartlastirma  ¢aligmalarindan  bahsedilip
teknolojinin gelismesiyle birlikte yeni arastirma konularinin
ortaya cikabilecegi sOylenmektedir.

Al-Fuqaha vd. [54] Nesnelerin interneti konseptine 6nciiliik
eden teknolojileri, protokolleri, uygulamalar1 ve IoT'nin
farkli yonlerini ele alan aragtirmalar1 sunmaktadirlar.
Calismanin  IoT'yi olusturan farkli bilesenlerin  ve
protokollerin genel mimarisini anlamak i¢in IoT teknolojileri
hakkinda fikir edinmek isteyen arastirmacilar ve
uygulayicilar  igin  etkili bir kaynak olabilecegi
diisliniilmektedir. ~ Ayrica literatiirde = sunulan  IoT
zorluklarmin bir kismu incelenirken; gliniimiizde standart
olarak kabul edilebilecek protokoller detayli bir sekilde ele
alinmustir. Bilylik veri analizi de dahil olmak iizere ortaya
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c¢ikan diger teknolojiler ile IoT arasindaki iligkiyi
aragtirilmistr. Istenilen hizmetin saglanabilmesi icin IoT nin
gelistirilmesi asamasinda karsilagilan baglica sorunlar
literatiirde yapilan caligmalar dikkate alinarak ¢oziim
Onerileri sunulmaktadir. Alaba vd. [55] IoT teknolojisindeki
giivenlik senaryolarin1 tartigarak olast saldirilarin = ve
tehditlerin analizini yapmuglardir. Yazarlar IoT aglarindaki
giivenlik mekanizmalariin iyilestirilmesi i¢in olasi ¢6ziim
onerileri sunmuslardir. Ayrica geleneksel ag ile IoT aglari
arasindaki farklar katman bazinda detayli sekilde
incelenmistir. Her iki agdaki giivenlik sorunu ele alinirken
farkli yaklagimlar ve tekniklerin kullanilmas: gerektigi
belirtilmistir.

IoT aglarinda kullanilan cihazlar kendi aralarinda veri
aligverisi yapabilmek i¢in birbirlerini dogrulamalari
gerekmektedir. Var olan yontemler genelde baglanti ve ag
katmaninda karsilikli dogrulamay1 saglarken; daha etkili bir
yontem iizerinde durulmamistir. Tablo 1’de giincel
yetkilendirme ¢aligmalar1 verilmigtir. Wong [56] hash
tabanli kullanici yetkilendirme semasini ilk sunan kigidir. Bu
yontem daha az karmasik, sade ve dinamik olmasina ragmen
tekrar, sahtecilik ve sifre degistirme gibi islemleri eksik
oldugundan etkin bir sekilde kullanilamaz. Das sifre tabanlt
kullanict dogrulama alaninda giiniimiize kadar en fazla atif
alan caligmay1 gergeklestirmistir [57]. Gergeklestirilen
semaya gore ag gecidi sifre tabanli bir dogrulama
mekanizmasi sunar. Das semasi simetrik ve asimetrik
sifreleme igermediginden tiim islemler hash ve XOR
islemleri ile gerceklestirilir. Bu da kisitli kaynaklara sahip
cihazlar  i¢in  etkili bir ydntem  olabilecegini
gosterebilmektedir. Fakat yapilan ¢aligmalar sonucunda bazi
giivenlik agikligi, karsilikli dogrulama ve anahtar yonetimi
icermemektedir. He vd. [58] Das protokoliine benzer bir
caligma gergeklestirmislerdir. Gelistirilen yontem gelismis
sifre gilivenligi saglamasina ragmen giivenlik kusurlarini
telafi edememektedir. Khan vd. [59] Das protokoliinii
iyilestirmek igin baz1 6nemli degisiklikler yapmuslardir. Tlk
olarak sifre saklamada direkt diiz metin yerine hash degeri
saklanmaktadir. Ikinci olarak sisteme sifre giincelleme
ozelligi kazandirmiglardir. Chen vd. yapmus olduklari

calismada kullanict1 ve ag gecidi arasinda Kkarsilikli
dogrulamay1 saglamiglardir fakat ¢alismalar1 tekrar,
sahtecilik ve bypass gibi saldirilara kars1 savunmasizdir [60].
Yeh vd. [60] eliptik egri tabanli kullanici dogrulama ve
anahtar yoOnetimi sunmuglardir. Kullanici ve sensor
diigiimleri arasinda Deffie-Hellman anahtar tabanli karsilikli
dogrulama semas: i¢in [62, 63] caligmalart Onerilmistir.
Yapilan ¢alismalarda agik anahtar sifreleme kullanildigi igin
islem karmasikliginin ve depolama alani ihtiyacinin artmasi
bu ¢aligmalari sorunlu hala getirmektedir. Tablo 1°de yapilan
caligmalarin avantaj/dezavantajlar1 gosterilmektedir.

5. NESNELERIN INTERNETI PROTOKOL YIGINI
KATMANLARINDA VAR OLAN GUVENLIK
MEKANIZMALARI (SECURITY MECHANISMS IN
PROTOCOL STACK)

5.1. Fiziksel Katmanda Giivenlik (Physical Layer Security)

Frekans se¢imi, tasiyici frekansmnin olusumu, sinyal
algilama, modiilasyon, gonderim ve alim islemlerinin
yuritildigi katmandir. Fiziksel katman, gii¢ tiiketimini
dogrudan etkiledigi i¢in kablosuz duyarga diigiim
tasariminda ayr1 bir dneme sahiptir. Se¢ilen modiilasyon
teknigi, iletim hizi, gonderme giicii ve gorev ¢evrim siiresi
gibi gilic tliketimini etkileyen faktdrler fiziksel katman
tasarimu ile ilgili parametrelerdir.

Diglimler ¢ogu durumda zor doga kosullar1 altinda ¢alismak
zorunda olduklar: i¢in fiziksel saldirilara karsi hassastirlar
[64, 65] ve secilen modiilasyon tekniginin bu saldirilara
(gliriiltiye, girisime, bogma(jamming)) karst dayanikli
olmasi1 gerekmektedir. Frekans atlamali yayilim spektrumu
(Frequency-Hopping Spread Spectrum-FHSS) ve dogrudan
strali yayilim spektrumu (Direct-Squence Spread Spectrum-
DSSS) kablosuz aglarda ve KDA'da kullanilan modiilasyon
tekniklerindendir. Her iki teknik de girisime dayanikli
olmasma karsin DSSS teknigi dar bant girigimlerine
FHSS’ye oranla daha dayaniklidir. Ayrica ultra genis bant,
darbe radyo ve darbe konum modiilasyon teknolojilerinin
kullanimi1 KDA’larda enerji tiiketiminin azalmasina ve daha

Tablo 1. Giincel giivenlik semalarinin karsilagtirtlmasi (Comparing current security schemes)

Ogeler [56] [57]  [58]

Kullanici, GWN ve sensor
diigiimiiniin her ikisi
arasindaki kargilikli kimlik
dogrulama

Sifre Korumast

Kimlik Korumast

Anahtar Kabulii

Tekrar Saldirilaria Karsi
Dayaniklilik

Sifre giincelleme /
degistirme

Sahtecilik Ataklara Kars1

Dayaniklilik
E: Evet, H: Hayir

H H H

jaw o T T T
momm T
oSSl ley

t
e an
esl
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giivenilir iletisimin gergeklesmesine olanak saglayacaktir
[66]. Diisiikk Hiz-Kablosuz Kisisel Alan Aglarinda, iki farkli
tir aygit ¢esidi mevcuttur. Bunlar; Tam Fonksiyonlu
Cihazlar (FFD-Full-Function Device) ve Diisiik Fonksiyonlu
Cihazlar (RFD-Reduced-Function Device)’dir [67, 68]. Tam
fonksiyonlu cihazlar, herhangi bir topolojide bulunabilir, ag
koordinatorliigii  yapabilir ve herhangi bir cihazla
haberlesebilir. Diisiik fonksiyonlu cihazlar, sadece yildiz
topolojide bulunabilir, ag koordinatorliigii yapabilme
ozelligi yoktur ve yalnizca ag koordinatorii ile haberlesebilir.
Bu cihazlar ¢ok sekmeli topolojilerde yaprak(leaf) diigiim
olarak yer alabilirler.

Saldirgan fiziksel katmanda karigtirict RF  sinyalleri
yollayarak diiglimlerin haberlesmesini engelleyebilir. Sinyal
karistirici saldirilarina karsi alinacak tedbir frekans sigratma
ve iletisim spektrumunun yayilmasidir. Bu teknikler
saldirganin iletisimin frekansini bozabilmesi igin daha fazla
enerji harcamasini zorunlu kilar. Bu saldir1 sonucunda
agdaki digiim devre dis1 kalabilir ve agin yasam siiresi
kisalabilir. IEEE 802.15.4 standardi bdyle sorunlara ¢6ziim
iretmemekle Dbirlikte fiziksel katmanda herhangi bir
giivenlik mekanizmas1 sunmamaktadir.

5.2. Ortam Erisim Protokoliinde Giivenlik
(Medium Access Control Security)

giivenlik mekanizmasini desteklemesi buna 6rnek olarak
verilebilir. Bu cihazlar, protokol yigini i¢indeki uygun
kontrol parametrelerini ayarlayarak giivenlik
gereksinimlerini  belirleyebilir. Eger giivenlik modu
belirlenmezse, cihazlardaki giivenlik modu varsayilan olarak
NULL olmaktadir. Cihazlar ortam erisim katmaninda
giivenligi saglamak icin Sekil 8'deki Ek Giivenlik Baslig1
alanmi kullanmalidir. Belirtilen alan Cergeve Kontrol
icindeki giivenlik bayrag: 1'e setlenerek aktif edilir. Eger
belirtilen bayrak degeri herhangi bir degere setlenmez veya
0'a setlenirse Ek Giivenlik Baslig1 altindaki giivenlik
mekanizmalar1 kullanilamaz [71].

Cihaz giivenlik seviyesini belirlemek i¢in farkli segeneklere
sahiptir. Giivenlik seviyesi iletilen veri paketinin baslik
kisminda tutulan Giivenlik Seviyesi alani ile saglanir. Her
giivenlik seviyesi, farkli bir giivenlik 6zelligi ve farkli paket
formati sunar. 802.15.4 tanimlamasinda Tablo 2°de goriilen
8 farkli giivenlik durumu mevcuttur. Giivenlik modu aktif
oldugunda IEEE 802.15.4 baglant1 katman1 veri paketi Sekil
8'deki gibidir. Ek Giivenlik Basligi’ndaki ilgili alanlar
doldurularak tablodaki sekiz giivenlik modundan biri
kullanilmaktadir.

Tablo 2. IEEE 802.15.4 tarafindan desteklenen giivenlik
modlar1 (Security modes in the IEEE 802.15.4 standard)

Ortam erigim kontrolii (Medium Access Control (MAC)), Giivenlik Modu Tanimlama
kablosuz iletim ortaminin diiglimler arasinda etkin bir NULL Giivenlik yok
sekilde paylastirilmasini saglayan bir mekanizmadir. MAC Sadece sifreleme, CTR
katmani, veri paketlerinin pargalanmasi, hata diizeltme, AES-CTR ([70]) Modu
hareket yonetimi, giic koruma ve sifreleme gibi islemleri AES-CBC-MAC-128 )
kapsamaktadir. IEEE 802.15.4-2011 standardi, baglanti (71]) 128 bit MAC
katmanindaki haberlesmenin giivenligini saglamak igin AES-CBC-MAC-64 64 bit MAC
ortam erisim katmaninda giivenlik hizmeti sunmaktadir ve AES-CBC-MAC-32 32 bit MAC
bu giivenlik h}%metl S"ekll é.lte gosterll.en protokol yigiinda AES-CCM-128 ([72]) Sifreleme ve 128 bit MAC
kullanilan diger giivenlik mekanizmalarina yardimci AES-CCM-64 frel 64 bit MAC
olmaktadir. ¢c2538 [69] ve cc2420 [70] gibi cihazlarin B § S? releme ve ?t
donanimsal olarak simetrik sifrelemeyi ve IEEE 802.15.4 AES-CCM-32 Sifreleme ve 32 bit MAC
1 Byte 1 Byte 0/10 Byte /10 Byte (/14 Byte Degigken 1 Byte

Cerceve Stra Hedef Kaynak Ek Giivenlik % REEE

Kontrold | Numaras: Adresi Adresi Baglig Vert Yiki CRC

Giivenlik Bayrag: =1 1 Byte 4 Byte / 0/9 Byte

Givenlik Cerceve Anahtar
Kontrold Sayic Tantmlayici
0-2 bit 3-4 bit 5-7 bit 0/4/8 Byte 1 Byte
Gﬁ:'{&ﬂh]lc Anahtar Apilniis Anahtar q_nahta_f
Sevivesi | Tammlayier Modu Kaynag Indizi

Sekil 8. IEEE 802.15.4 veri ve kontrol alanlar1 (Security data and control fields in IEEE 802.15.4.)
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5.3. Ag Katmaminda Giivenlik (Network Layer Security)

6LoWPAN tabanli mimaride, Ag katmani giivenliginin
saglanmasinda, IPv4 i¢in tanimli olan IPSec protokoliiniin
IPv6 aglar i¢in adapte edilmis bir formu olan "6LoWPAN
icin IPSec" protokolinden faydalanilmaktadir. TP
katmaninda tanimlanmus bir giivenlik protokolii olan IPSec
ile: Ugtan uca kimlik dogrulama, biitiinliik kontrolii, veri
gizliligin saglanmasi ve tekrar ataklarina kars1 koruma gibi
cesitli giivenlik gereksinimleri karsilanabilmektedir. Isletim
sistemi diizeyinde gergeklestirilen IPSec protokolii, herhangi
bir iletim katmani protokolii ile beraber kullanilabilmektedir.
6LoWPAN teknolojileri igin adapte edilen IPSec
protokoliiniin yaygin olarak kullanilmamasimnin en 6nemli
sebepleri, beraberinde getirmis oldugu islem yiikii ve iletim
katmanindan gelen verinin gilivenlik  gerektirip /
gerektirmemesine bakmaksizin sifreleyerek iletmesi olarak
sOylenebilir. IPSec protokoliiniin iglem yaptigi iki farkli mod
mevcuttur: Iletim modu ve Tiinel modu. Yénlendiriciler
arast trafikte IPSec kullanilmast durumunda tercih edilen
tiinel modu, IP paketini ve bagliklarin1 beraber sifreler ve
yeni bir IP bashgi treterek giivenligi saglanmis paketi
olusturur. Bilgisayarlar aras1 giivenligi saglamak igin
kullanilan iletim modunda ise IPSec, orjinal IP basligint
degistirmedigi gibi yeni bir IP baglig1 da olusturmayacaktir.

Iki farkli modda kullamlabilen ve ugtan uca giivenligi ag
katmaninda saglayan IPSec ii¢ alt protokolden olusmaktadir.
AH (Authentication Header) protokolii IP paketinin
kaynagint dogrulamada ve biitlinligiinii kontrol etmede
kullanilir. ESP (Encapsulating Security Payload) protokolii
ise gizliligin saglanmasinda, veri kaynaginin
dogrulanmasinda, tekrarlama ataklarma karst olarak
kullanilir. SA  (Security Assocication) IP seviyesinde
giivenligin saglanmasinda kullanilacak olan algoritmalar ve
parametre bilgilerinin genel adidir. Alt protokollere iliskin
kisa detaylar agagidaki sekilde verilebilir.

AH protokolii paketin biitiinligiinii saglamasi ve
asillanmasi(dogrulanmasi) amaciyla kullanilmaktadir. AH
protokolii IP paketinin tamami iizerinde islem yapar yani dig
IP bagligin1 da biitiinliik ve asillama iglemlerine dahil eder.
Yalnizca IP paketinin yolda degisen TTL (time to live) gibi
degerlerini bu iglemlerin diginda tutar. AH protokolii veri
gizliligini  saglamamaktadir ve IPSec  mimarisini
gercekleyen cihazlar i¢in sart kosulmamistir. AH protokolii
ag tUzerinde daha ¢ok yonlendiriciler arasinda asillama
amaciyla kullanilmaktadir. 1P  bashiginin  asillanmasi
yonlendiricilerin birbirlerinin IP adreslerini kimlik bilgisi
olarak kullanmasi durumunda énemli bir gereksinimdir.

ESP protokolii paketin biitiinliigiiniin yani sira gizliliginin de
saglanmasini destekler. ESP protokolii AH'den farkli olarak
dig IP baslig1 lizerinde herhangi bir giivenlik servisi iglemi
yiiritmez. ESP'de, AH gibi asillama islemlerinde kriptolojik
oziit fonksiyonlarmi kullanir. Sifreleme islemlerinde ise ag
performansinda diisiise sebebiyet vermemek igin genellikle
simetrik sifreleme algoritmalarindan faydalanmaktadir. 1P
paketinin veri kismu iki ug¢ arasinda paylasilan ortak
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anahtarlar ile sifrelenmekte ve asillanmaktadir. Gerek AH
gereckse ESP protokolleri, IPv6 paketlerinin giivenliginin
saglanmasinda kullanilabilmektedir. Hangi protokoliin
kullanilacag1 tamamen uygulama ihtiyaglarina bagli olarak
belirlenmektedir. Fakat her iki protokol i¢in de tanimlanmig
bir sikistirma standardi yoktur. 2011 yilinda Raza vd. [75]
gerceklestirmis olduklari caligmada AH ve ESP basliklart
icin kodlama yontemi Onermiglerdir. Calismada IPSec
protokoliiniin tiinel modu g6z ardi edilmis ve IPSec'in
dogrudan 6LoWPAN aglarinda kullaniminin veri paketi
boyutlarindaki artiga sebebiyet verecegine vurgu yapilmistir.
Sikistirilmig IPSec olarak da adlandirilabilecek olan ¢ati,
ESP ve AH bagliklar1 i¢in Next Header Compression
tanimlamalarini yapmustir.

SA protokolii Security Association, IP seviyesinde
giivenligin saglanmasinda kullanilacak olan algoritmalar ve
bu algoritmalarin kullanmig oldugu parametrelere iliskin
bilgilerin geneline verilen addir ve tek yonli trafik i¢in
tutulur. Eger iki yonli giivenlik gerektiren bir haberlesme
mevcut ise, iki yonli iliskilendirmenin tutulmasi
gerekmektedir. SA'larin olusturulmasi esnasinda IPSec
protokolii IKEv2'den faydalanmaktadir. 6LoOWPAN aglari
icin IPSec disliniildligiinde, IKEv2 c¢ok fazla iletisim
gerektirmesi sebebi ile kullanilamamaktadir. Raza vd.
gergeklestirmis olduklari c¢aligmada "Sikigtirilmig IPSec"
icin "Hafif IKEv2" tamimlamislardir. Hafif IKEv2'nin en
o6nemli farkli asimetrik algoritma olarak islem yiikii daha
hafif olan eliptik egri sifreleme yonteminden faydalaniyor
olmasidir. Anahtar degisimi esnasinda ise Diffie-Hellman
protokolii hem IKEv2 de hem de "Hafif IKEv2"de
kullanilan bir standarttir. Diffie-Hellman protokoliinden
oturum anahtarlarinin paylastiriimasi esnasinda
faydalanilmaktadir.

5.3.1. RPL protokoliinde giivenlik (RPL security)

Ag katmani protokolii olarak da bilinen RPL, diisiik giiglii
aglarin yonlendirme ihtiyacini karsilamak icin gelistirilen,
diisiik kontrol trafigi gerektiren bir protokoldiir. RPL
protokoliinii kullanan cihazlar, hedef tabanl1 yonlii dongiisiiz
graf (DODAG) kullandiklart i¢in aga dahil olurken dongii
icermezler [76].

RPL, cihazlar arasinda yonlendirme mesajlarinin degisimini
giivenli bir sekilde gergeklestirmek i¢in {i¢ farkli giivenlik
profili tanimlar. Sekil 9'da 4 Byte ICMPv6 mesaj basligindan
sonra iletilen giivenli RPL kontrol mesajmim formati
gosterilmigtir. RPL kontrol mesajindaki "Kod" alanimnin
anlamli biti verilen RPL mesajina (DIS, DIO, DAO) giivenli
olup olmadigini belirtir. Glivenlik mekanizmasmin formati
Sekil 10'daki gibidir. "Glivenlik" alanindaki bilgi, mesajin
giivenlik siirecinde kullanilan kriptolama algoritmalarini ve
giivenlik seviyesini belirtir.

Sekil 9'da goriilen algoritma alan1 RPL mesajinin farkli
yontemlerle sifrelenmesini saglar. Algoritma alaninin 0
olarak setlendigi duruma karsilik gelen yontemde mesaj
biitiinliik destegi i¢in 128 bitlik AES-CCM ve mesajt
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1B 1B 2B
Tiir Kod Saglama (Checksum)
Temel (Baze)
Secenekler

Sekil 9. Giivenli RPL kontrol mesaji (Secure RPL control message)

1t Tb 1B 2b 3b 3b 1B
T Rezerve | Algoritma | ATM | Aynlmig Seviye Bayraklar
Sayag
Anahtar Tammlayict

Sekil 10. RPL kontrol mesajmin giivenlik boliimii (Security section of a secure RPL control message)

dogrulamada ise mesajin 06ziit degerinin (SHA256) 6zel
anahtar (RSA) kullanarak sifrelenmesiyle elde edilen sayisal
imza kullanilir. Seviye alani desteklenen paket giivenligini
gosterir; veri dogrulama ve istege baglh olarak veri gizliligi
seviyelerini olugturmaya izin verir. RFC 6550 [77] ayni
zamanda, 2048 ve 3072 bitlik RSA kullanan imzalarin
yaninda MAC-32 ve MAC-64 dogrulama kodlarryla
gizliginin, biitiinliiglin ve veri dogrulamanin yapisini
belirtmek i¢in ¢esitli degerler tanimlar. Bayraklar alan1 ilerde
ortaya ¢ikacak gereksinimler i¢in ayrilmigtir. RPL kontrol
mesajlarmin  ¢esitli  giivenlik versiyonlar1 gizlilik ve
gecikmeye karst koruma saglayabilirler. RPL'deki
kriptolama algoritmalarinin kullanimu ile ilgili olarak, AES-
CCM giivenligi saglamada temel olarak kabul edilir ve
birgok protokol gerceklemesi tarafindan desteklenirler [78].
Standardin 6nerdigi minimum giivenlige ek olarak gelecekte
RPL'in giivenligi i¢in farkli algoritmalar kullanilabilir. RPL
protokoliine ait mesaj dogrulama kodlar1 ve imzalar giivensiz
IPv6 paketleri iizerinden hesaplanmaktadir. RPL ICMPv6
mesaj1 sifrelendiginde sifreleme giivenlik alanindan sonraki
ilk byte ile baslar ve paketin son byte'na kadar devam eder.
Sekil 10'da gosterilen "ATM (anahtar tanimlama modu)"
alan1 mesaj giivenliginin saglanma siirecinde kripto
anahtarmn gerekli olup olmadigini belirtir. RFC 6550 [77] su
anda bu alan icin farkli degerler tanimlamistir ve dijital
imzalar ve grup anahtarlama gibi farkli anahtar ydnetim
bi¢imlerini desteklemektedir. Bu alan paket korumasini
cesitli seviyelerde destekler ve anahtar kaynagi, anahtar
indeksi olarak iki alt boliime ayrilir.

RPL DIO, DIS, DAO, DAO-ACK mesajlarina ek olarak
tekrarlama saldirilarina karst olarak kullanilmak {izere
Uygunluk Kontrolii (Consistency Check-CC) mesaji
tanimlar. Bu mesajla gonderici diiglim alic1 diiglimiin RPL
mesajlart i¢in kullandig1 saya¢ degerini gondermesini ister.
Bu sekilde gonderici ve alic1 arasinda olusabilecek bir tekrar

atagmin Oniine mesaj i¢ine gomiilen bir sayict ve CC
mesajiyla saglanan sayici senkronizasyonuyla gecilmis olur.

RPL mesaj gizliligini ve biitiinliigiinii destekler ve ihtiyag
durumunda baglant: katmani giivenlik araglarini kullanabilir.
Eger Dbaglanti katmaninda giivenlik  mekanizmasi
tanimlanmamigsa, RPL giivenligini kendi tanimladif bir
giivenlik profili araciligiyla saglayabilir. RPL unsecured,
pre-installed ve authentication olmak iizere 3 farkl giivenlik
profili tanimlar.

Unsecured: Bu yontem RPL protokoliindeki varsayilan
giivenlik seviyesidir ve RPL kontrol mesajlar1 gonderilirken
herhangi bir giivenlik mekanizmasi uygulanmaz. Pre-
installed: Cihazlar onceden yapilandirilmis — simetrik
anahtarlar1 kullanarak RPL topolojisine dahil olabilirler.
Kullanilan simetrik anahtarlar biitiinliik, kimlik dogrulama
ve gizlilik gibi giivenlik gereksinimlerini saglar.

Authenticated: Bu giivenlik modu yonlendiriciler gibi
calisan cihazlar icin uygundur. Onceden belirlenen
anahtarlar kullanilarak cihazlarin aga katilmasi s6z konusu
ise; anahtar mekanizmasi aga katilmak isteyen bu cihazlar
kimlik dogrulama ve yetkilendirme iglemine tabi tutacaktir
[78]. RPL standardi asimetrik sgifreleme kullanildiginda
diigiimlerin nasil anahtar alimi yapacagint su an igin net
olarak belirlemez. RPL standardinin gelecek versiyonlart bu
mekanizmalar1 nasil destekleyeceklerini agik¢a ortaya
koymalidir. Ek giivenlik mekanizmalari tanitilmasa da RPL
ile ilgili diger kaynaklar giivenlik konusundaki analizleri
icermektedirler [79]. Cesitli uygulama alanlar1 i¢in RFC
dokiimanlarinda tartigilan yoénlendirme gereksinimleri bu
analizleri olusturmaktadir [80-82]. Bdyle dokiimanlar
yonlendirme kontrol mesajlarinin  gizlilik, biitiinlik ve
dogrulama gibi giivenlik gereksinimlerinin  6nemini
tartismaktadirlar.
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5.3.2. 6TiSCH giivenligi (6TiSCH security)

6TiSCH protokoliiniin giivenligi diger katmanlardaki
giivenlikle bir arada diisiiniilmelidir. IETF 6TiSCH grubu
diigiimlerin 6Top protokolii lizerinden giivenli olarak aga
dahil olmasi i¢in ¢aligmalar yiriitmektedir [83]. Bu
caligmalarda ele alinan giivenlik mekanizmalarinin ana
hedefi yeni aga dahil olacak diigiimlerin kimliklendirmesinin
en diisiik kaynak tiiketimiyle gerceklemektir.

Diiglimiin aga dahil edilmesi islemi Sekil 7'de verilen PCE
(Path Computation Element), JCE (Join Coordination
Element) ve ACE (Authentication Coordination Element)
Ogelerinin gorev aldigrt bir yetkilendirme protokoliiyle
gerceklestirilir. Bu protokolde aga dahil olmak isteyen
diiglim oncelikle aga isaretci paketleri vasitastyla senkronize
olur. Senkronizasyon saglandiktan sonra, diigiim aga ait bir
sifre/sertifika yardimiyla gecici olarak u¢ diigiim olarak
kimliklendirilir. Bu durumda diigiim baska diiglimlerin
kendine baglanmasina izin veremez ve RPL aginin pargasi
olamaz. Gegici olarak aga dahil olan diigiim, dncelikle JCE
0gesine DTLS ile sifrelenmis CoAP paketi ile
kimliklendirme istegi gonderir. JCE bu istegi aldiktan ve
kimlik dogrulama yaptiktan sonra diigiime kendisine ait
sertifika bilgileri glivenli olarak gonderir. Boylece diigiim
dogru aga ve dogru JCE &gesine baglandigini tasdik etmis
olur. JCE dogrulama islemi sirasinda PCE 6gesinden diigiim
icin gerekli haberlesme kaynaklarini (bant genisligi, ortak
hiicreler, vb.) alir ve bu bilgileri diigiime iletir. Diigiim
kendisini JCE'ye tanmittiktan sonra, aga dahil olmak igin
JCE'den aldig: sertifika ve aga ait bilgilerle ACE 6gesine
baglanir ve bu 6geden kendisini belli siire boyunca ag
genelinde kimliklendirecek sifreleri ve sertifikalari alir. ACE
0gesi diiglimlere ait erisim izinlerini tutarak diisiik giiclii
diigiimlerin hafiza gereksinimi yiiksek olan bu tiir islerden
kurtulmasini saglar. Sayilan adimlarla kimliklendirilen
diigiimler aga dahil olurlar ve RPL DIO paketlerini aga
yaymaya baglarlar.

Burada baglanan diigiimiin JCE 6gesine trafigi varsayilan
yonlendiriciler tizerinden yapilir. Zira, daha dnce belirtildigi
gibi diiglimiin agdaki yonlendirme bilgilerine erismesine ilk
asamada giivenlik nedeniyle izin verilmez. Ancak tersi
yonde olan yonlendirme bu durumda bir sorun teskil
edecektir. Bunun nedeni, diigiimiin aga tam dahil edilmemesi
sonucu, diigiime ait yonlendirme bilgilerinin agdaki
diigiimlerde bulunmamasidir. Bu sorunu ¢6zmek igin, aga
baglanma istegi yapan diigiimiin ilk istek gonderdigi aga
oncede dahil olmus diigiim yardimci diigiim olarak
belirlenir. JCE kendisine ait sertifikalart  ve ag
parametrelerini bu yardimer diiglime gonderir ve yardimet
diigiim aga katilma istegi gonderen diigiime bu bilgiler JCE
adina iletir. Bu sekilde ters yonde adresleme iglemi yardimci
diigliim tizerinden gerceklenmis olur.

6TiSCH aglar1 farkl saldirilara maruz kalabilir. Bunlardan
en Ongoriilebilir olan1 hizmet engelleme ataklaridir. Burada
aga dahil olmak isteyen diigiim senkronize olduktan sonra
stirekli olarak aga baglanma ve yonlendirici bulma istekleri
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gonderebilir ve diger diigiimlerin kaynaklarini tiiketebilir.
Bu tiir saldirilari engellemek icin baglanan diiglimiin
gonderebilecegi veri miktar1 sinirlanabilir ya da agresif bir
trafik  tireten  baglanma  asamasindaki  diigiimler
engellenebilir. Diger bir saldir1 sekli ise baglanma hakki olan
ve kotii niyetli olmayan bir diiglimiin kotii niyetli bir ag
tarafindan kandirilmaya ¢alisilmasidir. Bu saldir1 da diigiime
gomiilecek aga ait bir sertifika tizerinden gergeklestirilebilir.
Bu ve buna benzer saldirilar1 engelleyecek c¢oziimler hali
hazirda standarda dahil edilmektedir. Orjinal ¢oziimler ve
kararli giivenlik algoritmalar1 arastirilarak  6TiSCH
protokoliine dahil edilmelidir.

5.4. Iletim Katmaninda Giivenlik (Transport Layer Security)

6LoWPAN mimarisindeki iletim katmani u¢ birimlerde
caligan uygulamalar arasindaki iletisim oturumlarini
(communication sessions) iiretmekten ve yOnetmekten
sorumludur. Bir aygit lizerinde aym1 anda birden fazla
uygulamanin kendi iletisim kanallarin1 kullanmasina izin
veren iletim katmaninda kullanilan en yaygin protokol
Transmission Control Protocol (TCP)'dir. Baglanti uyumlu
olarak c¢alisan TCP protokolii, diisiikk giic gerektiren
cihazlardan olugan 6LoWPAN agi i¢in islem yiikii getiren bir
iletim katmani protokoliidiir. Bu nedenle 6LoWPAN
aglarinda daha diisiik yiik getiren ve baglantisiz olan User
Datagram Protocol (UDP) daha iyi bir alternatif olacaktir.
Genel amagl aglarda, uygulama katmanindaki protokollerin
giivenligi TCP iizerinde calisan ve iletim katmaninda yer
alan Transport Layer Security (TLS) protokoli ile
gerceklestirilmektedir. UDP  protokoliiniin  kullanilmasi
durumunda ise iletim katmanmdaki giivenlik Datagram
Transport Layer Security (DTLS) ile ger¢eklestirilmektedir.
DTLS, UDP'den kaynakli paket kayiplarmi yoneten, alict
tarafta paket yeniden diizenlemesini gergeklestiren ve daha
kiiciik cerceveler iizerinde islem yapan bir protokol olma
ozelligini tasimaktadir. DTLS ayni zamanda bir sonraki
boliimde incelenecek olan CoAP protokolii ile beraber
givenligi  saglamada  giinlimiizde  aktif  olarak
kullanilmaktadir.

DTLS protokolii, TLS'e benzer sekilde iki alt katmandan
olugsmaktadir. Alt katman Record Protocol olarak
adlandirilirken, {ist katman kendi igerisinde dort alt
protokolden olusmaktadir: Handshake, ChangeCipherSpec,
Alert, Application Data. Record Protokol, gizliligin
saglanmasi i¢in gerekli simetrik sifreleme ve biitiinliigiin
kontrolii igin gerekli Oziit hesaplama islemlerini
gerceklestirmektedir. Alt katmanda yer alan protokoller ise
giivenli kanalin agilmasindan 6nceki parametrelerin
ayarlanmast ve oturum anahtarinin {retilmesinden
(Handshake protokol), giivenli iletisim baglamadan 6nce her
iki tarafin karsilikli destekledikleri sifreleme ortamlarimi
degismesinden (ChangeCipherSpec), Hadshake protokolii
esnasinda kargilagilabilecek gesitli durumlarda hata ve uyari
mesajlarinin iletilmesinden (Alert Protocol) ve uygulama
katmanindan gelen verinin alt pargalara ayristirilmasi,
sikigtirillmasi,  sifrelenmesinden  (Application  data)
sorumludur.
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Yukarida genel hatlari ile bahsedilmis olan ve UDP igin
giivenligi saglamadan sorumlu olan DTLS'in 6LoWPAN
aglarina adaptasyonu i¢in Branchmann vd. [83] IoT aglarinin
giivenliginin saglanmasit i¢in DTLS'in kullaniminin nasil
adapte edilebilecegine dair bir ¢caligma gergeklestirmislerdir.
Yazarlar tarafindan iki 6nemli agik ortaya konmustur:
Internete baglanti uglarinda DTLS/TLS doniisimii i¢in
gerekli mekanizmalarin olmayis1 ve DTLS'in su an igin
multicast trafigi desteklemiyor olmasi. Kothmayr vd.
DTLS'in 6LoWPAN'da RSA algoritmast i¢in donanim
destegi alabilmek amaciyla Giivenilir Platform Modiilii
(GPM) ile beraber kullanimini iredelemistir. Fakat
onerdikleri ¢alismada DTLS mesajlarmin sikistirilabilirligi
hakkinda herhangi bir inceleme yapilmadigi gibi onerilen
yontem CoAP ile uyumsuzdur. Raza vd. [84] DTLS baslik
bilgilerinin sikistirilabilecegine ve bdylelikle iletisimden
kaynakli yiikiin hafifletilebilecegine g¢alismalarinda vurgu
yapmiglardir. Fakat DTLS'in dogrulama ve anahtar iizerinde
karar verme asamalarindan kaynakli islem yiikiiniin
irdelenmesi gerceklestirilmemistir. Sikigtirillmig DTLS'in
uygulanabilir olmasi i¢in ise gerek Internet uyumlu
LoWPAN'in smir yonlendiricilerinde gerekli doniisiimiin
uygulanmasi veya Internet hostlarinda sikistirilmis DTLS'in
desteklenmesi gerekmektedir. DTLS'in multicast trafik ile
olan uyumsuzluguna vurgu yapilan Oscar vd. [85] giivenlik

gateway'i tanimlayarak multicast gruplarin
olusturulabilecegini  gostermislerdir. Kontrolcii olarak
calisgan gateway gruptaki her birim ile baglangic

mesajlagmasini gerceklestirmekten ve giivenli CoAP grup
haberlesmesi igin  gerekli anahtarlari  gondermekten
sorumludur. Rene vd. [86] ise, diigiik giiglii aglarda islem
yiikii gerektiren giivenlik sertifikalarinin kullaniminin etkisi
incelenmistir. iki farkli yaklasim dnerdikleri ¢alismalarinda,
ilk yaklasim handshake mesajlarinin gonderilmesinden 6nce
security gateway'in sertifikalarin  gegerliligini  kontrol
etmesini saglamaktadir. Diger yaklasim ise haberlesen
taraflar arasinda oturumun kapanmasindan sonra dahi
minimal Olglide belirli oturum bilgilerinin tutulmasini

gerektirir. Boylece bir sonraki giivenli haberlesmenin
baslatilmast  esnasinda, tekrar DTLS  handshake
protokoliiniin devreye sokulmasina gerek kalmayacaktir.
Literatiirdeki baz1 caligmalarda TCP'nin Kablosuz Duyarga
Aglarina adaptasyonu incelenirken [87, 88], 6LoWPAN
aglart goz ardi edilmistir. SSNAIL ve Sizzle olarak
adlandirilan iki farkli ¢aligma ise, TCP {izerinde ¢alisan SSL
protokoliiniin Kablosuz Duyarga Aglarina adaptasyonunu
hedeflemistir [89, 90].

Literatiir genel olarak degerlendirildiginde: DTLS'in kaynak
siirli aglar iizerinde etkin olarak kullanilabilmesi icin
protokol iizerinde modifikasyonlarin dnerilmesi, dogrulama
ve biitiinlikk kontrolii i¢in iletim katmanindaki giivenligin
saglanmasinda Eliptik Egri Sifrelemenin kullanilabilirligi,
sertifikalarin yonetiminden kaynakli islem yiikiiniin aza
indirilmeye  ¢aligilmas;, DTLS'in  multicast  trafigi
destekleyecek sekilde adapte edilebilmesi alanlarinda
caligmalar mevcuttur. Bahsi gecen alanlar halen aragtirma ve
gelistirme asamasinda olup, yeni yontemlerin onerilebilmesi
icin agik alan olusturmaktadir.

5.5. Uygulama Katmaminda Giivenlik (4pplication Layer
Security)

Uygulama katmani protokolleri Nesnelerin Interneti
cihazlarinin kullanmis oldugu farkli yapidaki uygulamalarin
birbirleri ile haberlesmesine olanak saglamaktadir. Bu
ozellikleri sayesinde her uygulama icin 6zel olan
tasarimlardan (semantik, i¢erik tasarimlari) bagimsiz olarak
uygulamalar kendi aralarinda haberlesebilmektedirler. Tablo
3'te gorildiigli gibi ¢esitli istekleri karsilamak igin
gelistirilmis farkli prorokoller vardir. Uygulama protokolleri
haberlesme kapsamlarma goére D2D(Device to Device-
(Cihaz-Cihaz)) ve D2S(Device to Server-(Cihaz-Sunucu))
olmak iizere ikiye ayrilmaktadirlar [91]. D2D protokolleri
akilli cihazlarin "Yaym/Kayit(Publish/Subscribe)" modeline
dayanarak birbirinden bagimsiz olarak haberlesmesi icin
tasarlanmigtir. Tiim haberlesme global veri alanina okuma ve

Tablo 3. Nesnelerin Interneti-Uygulama protokolleri (Internet Of Things- Application layer protocols)

Nesnelerin Interneti Protokolleri

Protokoller TCP/IP  Yontem Amaci
Message Queue Yaym/Kayit Kisith kaynaklarg sahip 01.hazla.r1.n‘Web
MQTT Telemetry TCP : ortamiyla etkilesim kurabilmesi igin
Istek/Yanit P N
Transport gelistirilmis bir protokoldiir.
N Cihazlardan toplanan verinin yine
DDS Data. Distribution UDP Yayln/Kaylt cihazlar tarafindan kullanilmasina olanak
Service Istek/Yanit <
saglayan standarttir
Extensible Vavin/Kavit XMPP protokolii birbirinden uzak
XMPP Messaging and TCP ray y noktalar arasinda haberlesme i¢in adres
Istek/Yanit <
Presence Protocol saglamaktadir.
RESTful, sunucu ve istemci arasindaki
RestFull Advanced ; veri aligverisini platform bagimsiz ve
Message Queuing  TCP Istek/Yanit algverisint platiorm bagimsy
HTTP olabilecek en az veri yiikilyle saglamay1
Protocol . ..
amagclayan bir protokoldiir.
Constrained .
CoAP Application UDP Istek/Yanit C(.)AP W.eb. uzerl.n(.le‘ Int.ernet kaynalflarlna
Protocol erigmek i¢in gelistirilmis protokoldiir.
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yazma olarak temsil edilmektedir. D2S protokolleri
cihazlardan toplanan verilerin sunucuya iletimi ve
sunucudan cihazlara veri iletimi i¢in tasarlanmistir
("Istek/Yamt(Request/Response)" modeli).

Yukarida uygulama katmaninda popiiler olarak kullanilan
protokoller verilmistir. Bu yayin kapsaminda detayli bir
sekilde CoAP protokoliinden bahsedilmesinin nedeni:
zaman igerisinde HTTP protokoliiniin neredeyse global hale
gelmesi ve CoAP'm da HTTP'nin Nesnelerin Internetinde
karsilig1 olmasidir denilebilir. Ayrica birgok firma tirettikleri
Nesnelerin Interneti cihazinda CoAP"1 kullanmaktadir [92].

CoAP (Constrained Application Protocol — Kisith Uygulama
Protokolii), IETF tarafindan tasarlanmig bir uygulama
katmani protokoliidiir. Adindan da anlasilabilecegi gibi
birincil amact kisithi kaynaklara sahip cihazlar iizerinde
calismak olan CoAP, tasarimi basit tutmak i¢in UDP
iizerinde calisir. CoAP, uygulama ug¢ birimleri arasinda
etkilesimli bir istek/yanit modeli sunar; servisler ve
kaynaklarin kesfi igin yerlesik destege sahiptir; URI gibi
anahtar web kavramlarini barindirir.

HTTP’nin istemci/sunucu modeline benzeyen CoAP
protokolii makineden-makineye ¢alistigl i¢in hem istemci
hem sunucu rollerini iistlenir. HTTP’den farkli olarak bu
etkilesim UDP iizerinde asenkron olarak gerceklestirilir. Bu
stireg, opsiyonel olarak giivenilirligi desteklemek i¢in mesaj
katmanlarinin mantiksal kullanimi ile gergeklestirilebilir
[13, 93]. CoAP mesajlarmm sifrelenmesi igin iletim
katmanindaki giivenlik mekanizmasi olan DTLS kullanilir.
Bu nedenle DTLS'in giivenliginin saglanmast CoAP
protokoliiniin de giivenilirliginin saglanmasi anlamina
gelmektedir. Fakat giivenlik aym zamanda uygulama
katmaninda CoAP'in sahip oldugu farkli giivenlik modlart ile
de saglanabilmektedir ve kendi igerisinde tanimli ii¢
giivenlik modu vardir: PreSharedKey, RawPublicKey ve
Certificates modlari. Her mod ile beraber CoAP protokolii
kendi mesajlarmm gizliligini, aitligini, bitinligini ve
tekrarlanmadiginin  kontroliinii saglar. Dogrulamanin ve
anahtar lizerinde karar verme asamalari ise her ii¢c mod i¢in
farklilik  gosterecektir. PreSharedKEy modunda iken
haberlesme yapacak olan cihazlarda, sifreleme igin
kullanilacak olan anahtar degerlerinin 6n yiiklemesi
gerceklestirilir. Her bir cihaz i¢in veya belirli bir grup cihaz
icin belirli bir anahtar kullanan uygulamalar i¢in ideal bir
giivenlik modudur. RawPublicKey modunda ise CoAP
protokolii, cihaz dogrulamay: genel anahtar sifreleme
kullanarak  fakat genel anahtar altyapisin1  (PKI)
gerektirmeden  gergeklestirmektedir. Cihazin  kimligi
kullanilan anahtar degerinden elde edilirken, iletisime
gecebilecek oldugu uglarda yine ayni anahtar degerine gore
belirlenecektir. Certificates modunda ise, sertifikalarin
dogrulanabilmesi amaciyla cihazla bir sertifika zincirine
baglidir. Bu nedenle de o6nceden kurulmus bir giivenlik
altyapisinin ilgili agda mevcut olmasi zorunludur. Eliptik
Egri Sifreleme yontemi su an igin CoAP tarafindan
RawPublicKey ve Certificates modlarint gergeklestirme
esnasinda kullanilmaktadir. Eliptik Egri  Sifrelemenin
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6LoWPAN aglari uygulamalarina yonelik  olarak
donanimsal ve yazilimsal olarak optimizasyonu baglt basina
bir ¢alisma konusudur. Ayn1 zamanda hiz etkin yeni genel
anahtar sifreleme yontemlerinin de Eliptik Egri Sifrelemeye
bir alternatif olusturabilecek sekilde irdelenmesi, uygulama
katmanindaki  giivenligin  performans etkin  olarak
saglanabilmesi i¢in dnemlidir.

CoAP protokolii giivenligin saglanmasinda DTLS'den
faydalandigi igin DTLS'in  optimizasyonu iizerine
gercgeklestirilen ¢aligmalar dogrudan CoAP protokoliiniin
performansin1 da etkilemektedir. [94]'te gerceklestirilen
calismada, biiylik handshake mesajlarinin 6LoWPAN
fragmantasyon asamasindaki etkisi incelenmis ve handshake
mesajlarmin  CoAP mesajlarinin  bir payload'u olarak
gonderilmesine karar verilmistir. CoAP protokoliiniin kendi
icerisinde yeni giivenlik mekanizmalari 6neren ¢aligmalarda
literatiirde mevcuttur [95-97]. DTLS seviyesinde, CoAP
icerisinde veya hibrit yaklasimlarin enerji ihtiyact ve
hesaplama maliyetini de géz Oniinde bulundurarak
onerilmesi ilgili alandaki bir aragtirma konusudur.

6. NESNELERIN INTERNETI GUVENLIGININ
SAGLANMASINDAKI ZORLUKLAR
(OPEN RESEARCH ISSUES FOR INTERNET OF THIN GS)

Nesnelerin Internetinde haberlesmenin korunmast igin analiz
edilen yontemlerin kullanimi1 sorun olusturmaktadir fakat
ayni zamanda bu sorunlar yeni arastirma alanlarinin ortaya
¢tkmasina katki saglamaktadir. Alt bolimlerde katmanlarda
var olan zorluklardan ve bu zorluklara karsi alinmasi gereken
tedbirlerden bahsedilecektir.

6.1. Fiziksel ve Ortam Erisim Katmanlarinda Karsilasilan
Zorluklar ve Onerilen Yéntemler

(Research Challenges and Proposals for Security at the Physical and
Medium Access Control Layers)

IEEE 802.15.4 standard1 belli bir diizeyde olmasina ragmen,
MAC katmani tarafindan desteklenen giivenlik hizmetlerinin
nasil eklenmesi gerektigi konusunda cesitli kisitlamalar
mevcuttur.

Baglangi¢ vektorii yonetim problemleri, coklu ACL girisinde
ayn1 anahtar kullanilmasi ve yasanabilecek gii¢ kesintileri
nedeniyle ACL durumunun kaybolmas: seklinde ortaya
¢ikabilir. En ¢ok 255 taneye kadar ACL girisi, ilgili
nonce’lar1 ve farkli anahtarlar1 depolamak i¢in kullanilabilir.
Gondericiler alic1 adreslerine gore uygun ACL belirlerler.
Bununla birlikte eger ayn1 anahtar iki farklit ACL girisinde
kullanilirsa problem olusur. Bu durumda biiyiik olasilikla
tesadiifen nonce yeniden kullanilacaktir. Bazi durumlarda
biitiinliik degismemesine ragmen gizlilik ortadan kalkabilir.
Bir gonderici nonce degerini dikkatlice yonetmek sartiyla,
ayn1 anahtar1 kullanarak iki farkli aliciya iki mesaj1 giivenli
bir sekilde yollayabilir. Burada en kolay yontem tek bir ACL
girigi kullanmaktir. Gonderici dnce birinci mesaji iletecek,
daha sonra ACL girigindeki alict adresini degistirerek ikinci
mesaji yollayacaktir. Nonce’un tekrar kullanimini 6nlemek
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icin genel prensip, nonce durumunun asla anahtardan
ayrilmamasidir. Diigiim bir gii¢ kesintisi ile karsilagtiginda
ACL durumu kaybolursa ciddi sorunlar olugabilir. Bu durum
icin dnlem alinmaz ise gii¢ kesintisi giderilene kadar diigiim
ACL tablosunu sifirlar. Bundan sonra diigiimiin yazilimi
uygun anahtar ile ACL tablosunu yeniden olusturur. Nonce
durumuyla ilgili ne olacagi agik degildir. Eger tiim nonce’lar
sifirlanirsa  (6rnegin  sifir gibi bilinen bir deger ile
degistirilirse) gilivenligin saglanmasi i¢in nonce’lar yeniden
kullanilacaktir. Bu sorunu ¢ézmek i¢in dncelikle diigiimler
bir glic  kesintisinden sonra  yeni  anahtarlar
olusturabilmelidirler. Boylelikle ayni anahtar ile aym
nonce’u iki kez kullanmamis olacaklardir.

Anahtar yonetim problemleri grup anahtarlama i¢in destek
saglanamamasi, ag paylasimli anahtar ile tekrar saldirilarina
karst koruma arasindaki uyumsuzluk ve eslesme
anahtarlamasimnin  yeterince  desteklenmemesi  olarak
meydana gelmektedir. IEEE 802.15.4 altinda grup
anahtarlama destegi yaygin degildir ve caligma agisindan ¢ok
fazla sorun igerdiginden kullanima pek uygun degildir.

Uygulamada tek bir ag paylasimli  anahtarlama
kullanildiginda, tekrarlama saldirilarina kargi koymak igin
herhangi bir yontem yoktur. Grupta fazla kullanici
oldugunda ag paylasimli anahtar ile tekrarlama korumasinin
kullanimi engellemek uygun bir yontem olmaktan ¢ikar.

Anahtar yonetim problemleri ile ilgili zorluklarin kismen
kaynagi nonce’un ve tekrarlama sayacinin kafa karistirici
roliidiir. Paketlerde gonderilen nonce iki amaca hizmet eder.
Birincisi, tekrarlanmayan bir deger saglar ve gizliligi korur.
Ikincisi ise monoton olarak artan saya¢ saglar ve bu da
tekrarlama saldirilarint engeller. Gizliligi korumak i¢in,
gondericinin ayni anahtar i¢in asli ayni nonce’u iki kez
kullanmadigindan emin olmas1 gerekir. Tekrarlama
saldirilarindan korunmak igin alict her géndericinin ayni
anahtar1 paylasan bir dnceki mesajda, daha biiyiik bir nonce
degeri bulduguna emin olmaya ihtiya¢ duyar. Birinci
gereksinim, nonce’un kuvvetli bigimde anahtara bagl
olmasini dnerir. Herhangi bir zamanda anahtar sifreleme igin
kullanilir ve farkli bir nonce degeri kullanmalidir. Bu yilizden
anahtarin her kullaniminda farkli ACL girislerinde bile olsa,
tek bir nonce degeri kayd: paylasmalidir. Diger taraftan
ikinci gereksinim ise, tekrarlama sayacinin kuvvetli bir
bicimde gonderici adresine bagli olmasini onerir. Coklu
ACL girisinde ayni anahtar goriiliir ise her kullanici igin
farkl: bir en yiiksek isaret saglanir.

Anahtar yonetim mekanizmalart ugtan uca giivenligi
saglamak icin {ist katmanlarda tasarlanabilir boylece baglanti
katmaninda ACL y6netimini kisitlayan grup ve ag paylasimli
anahtarlama sorunu ortadan kalkabilir. Ayrica baglanti
katmani destegi olmadan IEEE 802.15.4'deki mevcut ACL
depolama alanindan yararlanilarak anahtar ydnetim
yaklasimlar1 tasarlanabilir. Tek basmma AES-CCM
donanimsal sifreleme, ag ve daha iist katmanlarda etkili
sifreleme saglayabilir. IEEE 802.15.4 standardi biitiinliik
veya gizlilik ile ilgili onay mesajlarinin gilivenligini

saglamaz. Saldirgan sahte onay mesajlar1 yayarak paketin
icindeki sira numarasint dgrenebilir ve bunu hizmet
engellemede kullanabilir.

Giincel arastirma konularindan biri de IEEE 802.15.4¢
standardint kullanan zaman paylasimli baglanti katmani
iletisim ortamlar1 altinda yatmaktadir. Daha &nceden
belirtildigi gibi, uygulamalar bdyle aglardaki iletisim
mekanizmasindan sorumludur ve giivenlik mekanizmalari
zaman eslesmesini ve kanal atlamali iletisimini kullanan
MAC katmanindan faydalanarak tasarlanabilir.
Yaklasimlardan biri, anahtar yonetim ve saldir1 tespiti igin
kotiictil diigiimlerin belirlenmesi gibi ihtiyag duyulan
giivenlik operasyonlarini destekleyen slot tabanli giivenlik
mekanizmalari olabilir. IETF ¢alisma grubu 6tisch modu i¢in
giivenlik ¢oziimleri iizerine ¢aligmalar yapmaktadir.

6.2. Ag Katmanminda Karsilasilan Zorluklar ve Onerilen
Yontemler
(Research Challenges and Proposals for Security at the Network Layer)

Gegmis analizlerde, mevcut 6LoWPAN standardi sadece
genel giivenlik tehditlerini ve gerekliliklerini tartisirken,
RFC 4944 [10] agik bir sekildle 6LoWPAN adaptasyon
katmaninda uygun giivenlik mekanizmalarini
tanimlamaktadir.  Yapilan ¢aligmalarda, 6LoWPAN’1
kullanan Nesnelerin Interneti teknolojisindeki ag katmani
haberlesmesinin korunmasina yonelik ¢ozlimler
onerilmektedir.

Internet Giivenlik Protokolii (IPsec) mimarisi belirli bir
iletisim oturumu baglaminda ugtan uca giivenligi garanti
eden Sanal Ozel Aglar (VPN) igin destek sunar [98-100].
Uctan uca ag katmani giivenliginin avantajlarina ragmen,
uctan uca giivenligi saglamak adma hicbir 6zel giivenlik
mekanizmasi simdiye kadar 6LoWPAN adaptasyon katmani
icin ortaya konmamigtir. 6LoWPAN'daki IPsec ve IKE gibi
ag katmani giivenlik protokollerinin tipik kablosuz duyarga
platformlarmm  islemci ve  bellek  kaynaklariyla
gergeklenmesi  olduk¢a zordur. Bu kisitlamalar yakin
zamanda yapilan birgok arastirmanin ana temasini olusturur
[9, 102]. Bu aragtirmalarin sonuglarindan da anlasilabilecegi
gibi 6LoWPAN adaptasyon katmaniyla uyumlu ¢alisan ve
uctan uca giivenlik mekanizmalarmi miimkiin kilacak
¢Oziimlere ihtiyag vardir.

Var olan Internet Protokol Giivenliginin kapsiilleme
giivenlik ytikii (ESP) ve kimlik dogrulama baslig1 (AH) gibi
ayn1 amag ile 6LoWPAN uygunluk katmani i¢in sikigtirtlmig
giivenlik bagliklarinin tasarimina odaklanan birkag arastirma
Onerisi su anda mevcuttur [98-100]. Bu yaklagim oncelikli
olarak [103]’de Onerilmistir. Yapilan ¢alismalar, algilama
platformlarinda var olan giivenlik donanimlar1 yardimiyla
gelistirilen algoritmalarin sikigtirilmis giivenlik protokolii
bagliklarim1  adaptasyon  katmaninda islemek ig¢in
kullanilabilecegini ortaya koymustur. Platform
donanimlarinda var olan AES/CCM sifreleme kullanarak ve
tanimlannmig uygulama giivenlik profillerini kullanarak
6LoWPAN icin ESP ve AH sikistirilmis giivenlik
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basliklarinin  islenebilecegi  deneysel olarak ortaya
konmustur [104, 105]. Donanim tabanli sifreleme
yontemleriyle ag katmaninda giivenligin saglanmasi enerji
verimliligi adina biiyiik bir firsat sunmaktadir. Haberlesmede
yer alan katmanlardan bagimsiz, uzun siireli ve etkili
giivenligi garanti altina almak i¢in anahtar gilincellemesi
gereklidir. 6LOWPAN'da tartigilan diger dnemli katmanlar
arasi glivenlik beklentisi ise kimlik dogrulama ile iligkili olan
anahtar yonetimidir. Herhangi bir spesifik anahtar yonetimi
sunulmadigidan, RFC 6568 [106] gecerli Internet anahtar
yonetimi  ¢oziimlerinin  basitlestirilmis  versiyonlarinin
adaptasyonunu tammlamustir.  Ornegin, sadelestirilmis
IKEv2 standart Internet Ozelliklerini korumakla birlikte
kisith  kaynaklara sahip cihazlar igin Internet anahtar
yonetimini uyumlu hale getirmeyi amaglar [107]. Diger bir
yaklasim ise 6LoWPAN IP baslik sikistirmasim kullanan
veri yiikii bilgisi ve IKE bagliklarinin sikigtirtlmasidir [85].
Roman vd. agik anahtarli yonetim yaklagimlarinin hala
gereginden fazla enerji kullandiklarini ifade etmislerdir [31].
Bu nedenle enerji verimliligini géz Oniinde bulunduran

anahtar yonetim sistemlerinin tasarlanmasi gerekmektedir.

6.3. Iletim Katmaninda Karsilasilan Zorluklar ve Onerilen
Yéntemler
(Research Challenges and Proposals for Security at the Transpor Layer)

fletim katmaninda giivenligin saglanmasinda yaygin olarak
kullanilan DTLS’in kaynak kisitlamali aglardaki etkisi
onemli bir inceleme konusudur. Islem karmasikligi ve
islemci bagimlilig1 agisindan daha etkin bir algoritma olan
ECC  (Elliptic = Curve Cryptography-Eliptik  Egri
Kriptografisi)’nin dogrulama ve anahtar kararlagtirma
asamasinda kullanimi i¢in adaptasyonu 6nemli bir aragtirma
konusudur. DTLS’in Nesnelerin Interneti ortamlarinda
kullanilabilecek sekilde optimizasyonu, iletim katmanindaki
giivenligin irdelenmesi alaninda en yaygin ugrasilan konular
arasinda yer almaktadir. Diger taraftan DTLS’in, CoAP
protokoliiniin  6zelliklerini de kullanabilecek sekilde
modifiye edilmesi de bir diger arastirma alanidir. Orjinal
DTLS protokolinde var olan el sikisma(handshake)
mesajlarmin  boyutlar, 6LoWPAN seviyesinde veri
parcalama ve birlestirme islemlerini gerektirmektedir. Ayni
zamanda ilk el sikismanin tamamlandigini  gdsteren
mesajlarin  hesaplama maliyeti yiiksektir. Mesajlarin
parcalanmasi, ag iizerinden iletilen paketlerin yeniden
gonderimi ve karsi tarafta yeniden diizenlenmeleri ile
sonuglanabilir. Bu baglamda, 6zellikle DTLS’in handshake
asamasinin 6LoWPAN aglarinda etkinligini artirabilecek
sekilde optimizasyonu dnemli bir aragtirma konusudur.

ECC algoritmasinin 6LoWPAN aglarindaki kullanimi ve
performans Olgiimleri de yine arastirmacilar tarafindan
ilgilenilen bir aragtirma alani olmustur. DTLS ile beraber
gelen en oOnemli dezavantajlardan biri ise protokoliin
multicast haberlesmeye izin vermemesidir. Oysaki multicast
trafik bircok Nesnelerin Interneti ortamlar igin gereklidir.
DTLS protokoliiniin multicast trafigi destekleyecek sekilde
adaptasyonu da iletim katmanindaki gilivenlikteki arastirma
alanlarindan biridir. CoAP ile beraber multicast trafigin
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desteklenmesi durumunda ise, DTLS grup anahtar
yonetimini saglamadigi i¢in problem olugmaktadir. DTLS’in
kayit (record) katmanmin ¢oklu gonderiyi destekleyecek
sekilde adaptasyonunun saglanmasi literatiirde ilgi
gosterilen bir alandir. DTLS tarafindan ihtiya¢ duyulan ve
maliyeti yiiksek iglemlerin donanimsal agidan kuvvetli
giivenlik gecitlerine aktarilmast ise iletim katmaninda
giivenligin irdelenmesindeki bir diger arastirma konusudur.
Ozellikle DTLS’in getirdigi islemsel maliyetin donanimsal
acidan giiclii ek aygitlar ve adaptasyon protokolleri ile
saglanmasi son yillarda ugrasilan bir konu olmustur. Ileriye
doniik olarak, Nesnelerin Interneti ortamlarinin bir standard:
haline doniisen iletim katmanindaki giivenlik protokolii olan
DTLS’in, kaynak smirliliginin da goéz Oniine alinarak
modifikasyonu ilgilenilmesi gereken bir konu olarak géze
carpmaktadir. ECC algoritmasi yerine islemsel maliyeti daha
da diisiik genel anahtar sifreleme yontemlerinin arastirilmast,
sertifika yonetiminde yeni yoOntemlerin Onerilebilmesi,
multicast trafigin ve grup anahtar paylasiminin etkin bir
sekilde yonetilebilmesi ileriye doniik arastirma konulari
olarak goriilmektedir.

6.4. Yonlendirme Katmaninda Karsilasilan Zorluklar ve
Onerilen Yontemler
(Research Challenges and Proposals for Routing Security)

IETF RPL temel giivenlik iglemleri ile birlikte yonlendirme
kontrol mesaji giivenlik siiriimlerini tanimlamaktadir fakat
onemli operasyonlar1 gergeklestirmek igin kullanilan
mekanizmalar yeterince iyi degillerdir. RPL protokol
standardinin giincel halinde yukarida bahsedilenlerden baska
giivenlik mekanizmalart tasarlanmamustir. IETF ROLL
grubu tarafindan olusturulan diger kaynaklar da 6zellesmis
giivenlik mekanizmalar1 igermeyen genel giivenlik
gereksinimleri ve amagclart tartisilmigtir. Digardan gelen
ataklara karst giivenli yonlendirmeyi saglayan RPL
incelendiginde, arastirmalar RPL'in caligmasini
engelleyecek tehdit modellerinin belirlenmesi ve icerden
gelen ataklara kars1 6nlem alinmas {izerine olmalidir. Onceki
yapilan ¢alismalar RPL'de var olan giivenlik sorunlarma ek
olarak igerden yapilan saldirilar ve saldirganlara karsi
mekanizmalart ve tehdit modellerini ele almaktadirlar. Bu
oneriler gelecekte belki de RPL standardindaki diger
givenlik  mekanizmalarmin  adaptasyonuna  katkida
bulunabilir. Geg¢miste duyarga aglarinda yonlendirme
protokolleri i¢in kapsamli bir arastirma olusturulmus
durumdadir ve bu arastirma gelecekte RPL giivenliginin
saglanmasinda rehber olarak kullanilabilir. Diigimlerin
dogrulanmasini ve anahtar degisimini tanimlamayan RPL;
bu ihtiyaglari gidermek igin ileriki zamanlarda asimetrik
kriptografi kullanan giivenlik mekanizmalari 6nerebilir.

6.5. Uygulama Katmanminda Karsilasilan Zorluklar ve
Onerilen Yontemler (Research Challenges and Proposals for Security
at the Application Layer)

Daha once de belirtildigi gibi, CoAP protokoliinii kullanan
uygulama katmaninda gilivenlik i¢in DTLS incelenmistir.
Uygulama katmani giivenligi i¢cin DTLS bazi kisitlar
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icerdiginden, aragtirmacilar1 yeni giivenlik mekanizmalari
gelistirme konusunda motive etmektedir. Farkli 6zelliklere
sahip duyarga platformlar iizerinde CoAP'in etkisini
degerlendirmek onemlidir ¢iinkii IEEE 802.15.4 duyarga
platformlarda AES-CCM etkili bir sekilde
kullanilabildiginden, DTLS el sikisma mekanizmasinin
kisitlt kaynaklara sahip cihazlar tizerindeki kullanimi ileriki
calismalarda optimize edilebilir.

IETF kisith kaynaklara sahip cihaz iizerinde DTLS'in
kullanimini aragtirmak iizere bir ¢aligma baslatmistir. DTLS
protokoliiniin baz1 6zellikleri sinirli kaynaklara sahip cihaz
iizerinde etkili ¢aligmasini engellemektedir:

e DTLS handshake protokolii adaptasyon katmanimdaki
bliyiik mesajlarin  pargalanmasindan dolayr sorun
olusturabilir.

e 6(LOWPAN ¢evrelerinde eliptik egri sifrelemenin
desteklenmesi yakin gelecekte {iizerinde durulacak
konulardan biri olmalidir.

e Gelecekteki Nesnelerin Interneti cihazlari 6zellikle CoAP
giivenlik modu igin X.509 sertifikasini destekleyen
mekanizmalar1 kullanabilir. Bu amacla tasarlanacak ve
adapte edilecek mekanizmalar ayri bir ¢aligma konusu
olusturmaktadir.

Giincel aragtirma konular1 CoAP haberlesmesini giivenli
hale getirmek i¢in alternatif yaklagimlarin ve iletim katmani
giivenligi yerine nesne giivenlik yaklagimlarinin kullanim
lizerinedir. Belirtilen yaklagimlar, CoAP protokoliine
entegre edilerek giivenlik saglanabilir. Granjal vd. giivenligi
desteklemek icin yeni CoAP segeneklerinin kullanimi
lizerine c¢alisma yapmuglardir [96]. Kullamimlardan biri
CoAP istemcisinin yetkilendirilmesi ve dogrulanmasi i¢in
gerekli olan verilerin iletilmesidir. Diger kullanim ise CoAP
mesajlarinin  gifrelenmesi  i¢in gerekli olan verilerin
iletilmesidir. Bu yaklagimlar mesajlar i¢in giivenlik
saglamakla birlikte; ¢oklu kimlik dogrulama
mekanizmalarinin kullanimini da desteklemektedir.

CoAP giivenliginin saglanmasinda hala ¢esitli sorunlar
mevcuttur. CoAP ¢oklu gonderim(multicast)
haberlesmesinde giivenlik igin uygun anahtar ydnetim
mekanizmasinin olmayis1 6énemli sorunlardan biridir. Grup
anahtar yonetim mekanizmalar1 ya CoAP dikkate alinmadan
ya da grup cihazlar iizerinde oturum anahtarini1 desteklemek
icin DTLS yontemiyle biitiinlesik olarak gelistirilebilir.
DTLS baglik sikistirma mekanizmalarimin kullanimu ile ilgili
olarak, varolan eklentilerden gerekli destegin saglanmasi
istenebilir veya DTLS ile sikistirilnug DTLS arasinda
eslesmis mekanizmalar tasarlanabilir. Boyle mekanizmalar
uctan uca giivenli CoAP haberlesmesi i¢in TLS ve DTLS
arasinda eslesme saglayan Internet baglantis1 bulunan diisiik
giiclii cihazlar1 birbirine baglayan ag gegitleri tarafindan
desteklenebilir.

CoAP giivenligi i¢in acgik anahtarli sifreleme ve sertifika
diretimi 6nemli arastirma konularindan biri olarak ortaya
cikmugtir. Internet iizerinden sertifikalarin dogrulanmasi igin
OCSP [108] veya RFC 6066 [109]'de tanimlanan TLS

yontemi ile OCSP yontemlerinin birlegsimi kullanilabilir.
OSCP sertifika yetkilisi sorunlart yerine dogrulama
hizmetlerine katilan kaynak maliyeti dogmasma sebep
olmaktadir. Diger 6nemli bir sorun ise ECC’nin mevcut
duyarga cihazlar tizerindeki etkisidir. Bu baglamda, IEEE
802.15.4 platformlarda donanimsal AES-CCM'e benzer
olarak ECC’in de gerekli optimizasyonlar yapilarak
desteklenmesi saglanmalidir.

7. SONUCLAR (CONCLUSIONS)

Bu makalede Nesnelerin Interneti igin diisiiniilen giincel
protokol parcalar1 tamitilarak, olusabilecek giivenlik
zafiyetleri protokol yigininin her katmani i¢in irdelenmistir.
Yapilan ¢alismadan anlasilabilecegi gibi Nesnelerin Interneti
giivenligi gelecek nesil Internet'in giivenliginin ayrilmaz bir
pargast olarak diisiiniilmelidir ve bu baglamda diisiik
karmasikliga ve yiiksek giivenilirlige sahip ¢oziimler
Nesnelerin Interneti aglar1 i¢in yapilandiriimalidir. Bu
gozlemlerimiz yakin zamanda diinya ¢apinda ortaya ¢ikan
hizmet engelleme saldirilarinin kiigiik cihazlar1 kullanmig
oldugu gercegiyle de daha anlamli hale gelmektedir [109].
Bu baglamda gelecek nesil Interneti olusturacak
6LoWPAN, 6TiSCH, CoAP ve benzeri protokollerin
giivenligin 6n planda oldugu bir anlayisla tasarlanmast
biiyiik bir dnem arz etmektedir.

Giivenlik mekanizmalart tasarlanirken her Nesnelerin
Interneti cihaz katmani giivenlik gercksinimleri dikkate
alinarak tekrar ele alinmalidir. Fiziksel ve ortam erisim
katmanlarinda bogma ve dinleme saldirilarina dayanikli
yontemler gelistirilmelidir. Bu anlamda TSCH bogma ve
dinleme saldirilarina karsi etkili bir yontem sunmaktadir. Bu
baglamda TSCH'in sagladig: giivenlik avantajlarini etkin
kullanacak yontemler gelistirilmelidir. 6Top/6LowPAN gibi
kablosuz Nesnelerin Interneti katmanlarina 6zel giivenlik
mekanizmalarma ihtiyag vardir. Ornegin kaynak ayirma icin
kullanilan 6Top protokoliiniin giivenligi i¢in 6zel giivenlik
mekanizmalar1 gelistirilmelidir. Bu mekanizmalar TSCH
ortam erisim protokoliiyle birlikte dislinilmelidir. Ag
katmani i¢in ise RPL, IP katmani ver diger katmanlara ait
giivenlik gereksinimleri birlikte degerlendirilmelidir ve
mimkiin oldugunca uygulamaya uygun giivenlik
mekanizmalart belirlenmelidir. Bu nedenle uygulama
katman1 giivenlik gereksinimlerini  diger katmanlarla
paylagsmali ve protokol yigimi katmanlarinda uygulanacak
giivenlik seviyesi uygulamaya gore belirlenebilmelidir. Bu
anlamda CoAP protokolii giivenlik gereksinimlerinin
diigiimler arasinda paylasilmasi i¢in kullanilabilir. CoAP
giivenligi i¢in ise en uygun protokol olarak ise DTLS
protokolii karsimiza ¢ikmaktadir. Tabii ki DTLS igin de
uygulamaya ve agin yeteneklerine 6zgiin zellestirmeler
yaptlmalidir. Biitin bu katmanlar arast  giivenlik
mekanizmalarina ek olarak, heterojen Nesnelerin Interneti
aglarim dikkate alan giivenlik mimarisi dnerilerek heterojen
aglarin giivenlik gereksinimleri karsilanmalidir. Ayrica,
farkli ag mimarileri tiirii igin kesin birlesik kimlik dogrulama
mekanizmasi, E2E kimlik dogrulamasi, anahtar anlagma
mekanizmasi, Ortak Anahtar Altyapist (PKI- Public key
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infrastructure), kablosuz PKI, giivenlik yonlendirmesi ve
saldir1 tespiti ayarlanmalidir. IoT uygulama alanlarmin
geniglemesiyle birlikte olusan ¢ok boyutlu sensér verilerini
temel alan yeni algoritmalar gelistirilmelidir. TM (Trust
Management-giiven yonetimi), IoT kuruluslar1 arasindaki
giiven iliskilerini degerlendirmek igin etkili bir yaklagim
olabilir. Mevcut asimetrik sifreleme teknikleri kisith
cihazlarda kullanilabilecek sekilde optimize edilerek IoT
teknolojisine uyumlu hale getirilmelidir. Ayrica geleneksel
aglarda etkin olarak kullanilan simetrik/asimetrik gifreleme
teknikleri gerekli sadelestirmeler yapilarak kisitli kaynaklara
sahip cihazlarda donanimsal olarak gerceklestirilmelidir. IoT
sistemlerinin giivenligi, katmanli yapilarin (fiziksel, ortam
erisim, vb..) saglamis oldugu giivenlik mekanizmalar1 goz
6niinde bulundurularak tasarlanmalidir.
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