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Ozet

Siber giivenlik, bilgi kaynaklarimin korunmasint ve kiginin kendisi de dahil olmak iizere
diger varliklarin korunmasini kapsamaktadir. Bu ¢calismada, bilisim teknolojileri ile ilgili bir
boliimde ogrenim goren iiniversite ogrencilerinin siber giivenlik davraniglar: farkl degiskenler
agisindan incelenmistiv. Calisma gurubunu bir devlet, bir vakf iiniversitesinin Bilgisayar
Miihendisligi ile Bilgisayar ve Ogretim Teknolojileri Ogretmenligi (BOTE) béliimlerinde
ogrenim goren toplam 170 ogrenci olusturmaktadir. Verilerin toplanmasinda Siber Giivenlik
Olgegi (SGO) kullamlmistir: Calismanin sonuglarina gore 6grencilerin siber giivenlige yonelik
davranmislarimin siber giivenligi saglayacak diizeyde oldugu goriilmektedir. Faktérlere gére daha
ayrintili bir inceleme yapildiginda, 6grenciler kisisel gizliliklerini koruyabilmektedirler. Ayrica
giivenilmeyen uygulamalardan kaginmakta ve giivenlik i¢in onlem alabilmektedirler. Bunun
yani sira kredi karti veya banka karti gibi 6deme bilgilerini koruyabilmekte ve Internet iizerinde
gezinirken arkalarinda iz birakmamaktadirlar. Erkek ve kizlarin siber giivenlik davraniglar
arasinda anlamli bir farklilk yoktur. Kisisel giivenligi koruma faktorii agisindan BOTE
boliimiinde kizlar, Bilgisayar Miihendisligi boliimiinde ise erkekler daha olumlu siber giivenlik
davranigina sahiptirler. Internet-bilgisayar giivenlik egitimi alan veya bu konuda is deneyimi
olan 6grencilerin siber giivenlik davranmiglar: daha olumludur. Farkli simiflarda ogrenim géren
ogrencilerin siber giivenlik davramislari arasinda anlamli bir farkhihik bulunmamaktadr.
Meslek lisesinden mezun olan ogrencilerin iz birakmama faktorii acisindan genel/diiz liseden
mezun olan 6grencilere gore daha dikkatli olduklar: goriilmektedir.

Anahtar Kelimeler: siber giivenlik, giivenli Internet, bilgi giivenligi
Abstract

Cyber security is a concept that involves the safety of information resources and the
protection of all kinds of entities including individuals. This study examines the cyber

1. Bu ¢calisma ICITS 2017 Sempozyumunda sozlii bildiri olarak sunulmustur.
November 2017 Vol:25 No:6 Kastamonu Education Journal



2080 Abdulkadir KARACI, Halil Ibrahim AKYUZ, Géksel BILGICI...

security behaviors of undergraduate students who study in Information and Communication
Technologies (ICT)-related programs. The sample consists of 170 students of Computer
Engineering and Computer Education and Instructional Technologies (CEIT) from one public
and one private universities. The Cyber Security Scale (CSS?) was employed for measuring
students’ cyber security behaviors. Results indicate that the level of student behaviors are
adequate for ensuring cyber security. Detailed factor analysis reveals that students can protect
their personal and private information. They also avoid using threatening applications and
take measures regarding security. Moreover, they protect payment information of credit or debit
cards and do not leave digital footprints while browsing the Internet. No significant difference
was found between genders in terms of cyber security behavior. With respect to the protection of
personal security factor, female students in CEIT and male students in Computer Engineering
demonstrated more positive cyber security behaviors. Students with previous training or work
experience in the fields of Internet/computer security showed more positive cyber security
behaviors. There is no significant difference in students’ cyber security behaviors across study
years. Vocational high school graduates are more cautious than regular high school graduates
in terms of avoiding leaving digital footprints.

Keywrods: Cyber security, secure Internet, information security

1. Giris

Internet ve bilgisayar kullananlarin sayis1 diinyada ve Tiirkiye’de hizla artmak-
tadir. Tiirkiye Istatistik Kurumu’nun 18 Agustos 2016°da yayinladigi rapora gore
2016 yilinda Tiirkiye’ de Internet kullanim orani 16-74 yas grubundaki bireylerde
%61,2’dir. Bu oran 2012 yilinda %47,4’diir (TUIK, 2016). Bu agidan bakildiginda
Internet kullanim orani son bes yilda %13,8 oraninda artmustir. Internet kullanimimin
giderek artmasi, sinirsiz, denetimsiz ve yasaksiz her tiirli bilgiye ve kisilere erisimin
kolayligi, ¢cok olumlu gelismelerin yaninda bazi olumsuz sonuglarin dogmasina da
neden olabilmektedir. Yasal olmayan, siddet ve cinsellik iceren sitelere kolay erigim,
tehlikeli insanlarla iletisim, oyunlara asirt bagimlilik basta gelen riskler arasindadir.
Ote yandan uyusturucu kullanimi ve terdr gibi yasal olmayan yollara destek arayanlar
Internet’i propaganda araci olarak kullanmaktadirlar (Celen, Celik, Seferoglu, 2011;
Mert, Biilbiil, Sagiroglu, 2012).

Siber giivenlik terimi, bilgi giivenligi terimi ile sik sik birbirinin yerine kullanilir.
Siber giivenlik ve bilgi giivenligi arasinda 6nemli bir ortiisme olmasina ragmen, bu
iki kavram tamamen benzer nitelikte degildir. Siber giivenlik, yalnizca bilgi kaynak-
larmin korunmasini degil, ayn1 zamanda kisinin kendisi de dahil olmak iizere diger
varliklarin korunmasini da kapsayarak geleneksel bilgi giivenligi sinirlarinin 6tesine
gecer (Solms ve Niekerk, 2013). Siber giivenlik sadece Internet giivenligini degil tiim
iletisim altyapilarini kapsayan genis bir kavramdir (Hekim ve Basibiiyiik, 2013).

Siber giivenlik, “siber ortamda, kurum, kurulus ve kullanicilarin varliklarini koru-
mak amaciyla kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik teminatla-
11, kilavuzlar, risk yonetimi yaklagimlari, faaliyetler, egitimler, en iyi uygulamalar ve
teknolojiler biitliniidiir” seklinde tarif edilebilir. Siber saldir1, “hedef se¢ilen sahis, sir-

Kasim 2017 Cilt:25 No:6 Kastamonu Egitim Dergisi



Universite Ogrencilerinin Siber Giivenlik Davraniglarinmin Incelenmesi... 2081

ket, kurum, orgiit, gibi yapilarin bilgi sistemlerine veya iletisim altyapilarina yapilan
planli ve koordineli saldirtlardir”. Siber savas, “Ayni saldirilarin {ilke veya tilkelere
yonelik yapilmasidir”. Siber savasta hedef tilkelerin giivenlik, saglik, enerji, haberles-
me, su ve kanalizasyon, bankacilik ve kamu hizmetleri gibi kritik altyapilart saldirt
alan1 olarak se¢ilmektedir (Y1lmaz ve Sagiroglu, 2013).

Internet kullanicilar1 genel olarak zararli yazilimlar ile ilgili giivenlik 6nlemlerinin
farkindadirlar fakat Internet iizerinden olusabilecek tehlikeler hakkinda farkindalik-
lar1 yetersizdir (Erol, Sahin, Yilmaz ve Haseki, 2015). Akamai (2016)’nin raporuna
gore kaynak IP adreslerine en fazla saldir1 gerceklesen ilk bes iilke; %16 (115478)
ile Cin, %10 (72598) ile ABD, %5 (43400) ile Tiirkiye, %5 (36472) ile Brezilya ve
%4 (31692) ile Giiney Kore’dir. Bu siralamaya bakildiginda Tiirkiye 3. sirada yer al-
maktadir. Ulke olarak bilisim altyapilarma ve internete olan bagimhiligimiz artmakta
ve buna bagl olarak siber alanda tasidigimiz risklerimiz de giderek biiylimektedir.
Bu yiizden siber giivenlik son yillarda en fazla tartisilan konulardan birisi haline gel-
mistir. Ancak siber giivenlik konusu Tiirkiye’de gereken dnemi gérmemekte, sadece
sansasyonel olaylar ertesinde giindeme gelmektedir (Hekim ve Bagibiiyiik, 2013).

Mobil cihazlarm artmasi ve “nesnelerin interneti” kavramimin uygulanmasi ile in-
sanoglu tamamen fiziksel diinyanin diginda bir siber-diinyada yasamaya baglamistir.
Siber diinyanin bu beklenmedik genislemesi, her tiirlii siber saldir1 karsisinda savun-
masiz kalmasina neden olmaktadir. Bugiin, siber saldirganlarin ve siber saldirilarin
sayis1 artmasina ragmen saldirganlarin bilgi diizeyleri azalmaktadir (G6ztepe ve ark.,
2014). Yilmaz, Sahin ve Akbulut (2016), Milli Egitim Bakanligi’na baglh okullarda
gbrev yapan O0gretmenlerin dijital veri giivenligi farkindaliklarini arastirdiklar: ¢alig-
mada, dgretmenlerin dijital veri giivenligi farkindaliklarinin oldukga yiiksek oldugu-
nu belirtmisler. Farkindaliklarin, giinliik bilgisayar kullanim siiresi, giinliik internet
kullanim siiresi, cinsiyet, ve farkli teknolojilere sahip olma durumlarina gére fark-
lilastigint; 6grenim kademesi, brans, mesleki kidem ve 6grenim durumu agisindan
farklilasmadigini ifade etmislerdir. Gokmen, Akgiin (2016), BOTE 6gretmen adayla-
rinin bilisim suglariyla ilgili tecriibelerini ve bilisim giivenligi dersi igerigine yonelik
goriiglerinin tespit etmek icin gergeklestirdikleri nitel arastirmaya gore, 6grencilerinin
cogunlugunun bilisim giivenligi ile ilgili bir ders almadigini, bilisim giivenligi hak-
bilme konusunda da yetersiz olduklarim belirtmislerdiz: Siber giivenligin saglanmasi
icin dncelikle bu konu da bilgi sahibi olmasi gerekenler bilgisayar konusunda egitim
veren bilisim teknolojileri 6gretmenleri ve birgok firmada uzman goriisiine bagvuru-
lan bilgisayar mithendisleridir. Bilisim teknolojileri 6gretmen adaylari ve bilgisayar
miihendisi adaylarinin siber giivenlik diizeylerinin ortaya konulmasi 6nemlidir.

Kuru ve Ocak (2016), Tiirkiye’deki kamu ¢aliganlarinin siber giivenlik ve siber
uzay unsurlar1 konusundaki farkindaliklarini arastirdiklar ¢alismada, ¢alisanlarin si-
ber giivenlik ve siber savas hakkinda yeterli bilgiye sahip oldugunu belirtmislerdir.
Elde etikleri bulgular, siber savunma politikasinin diger devlet kurumlariyla koor-
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dineli olarak planlanmasi ve deneyimlerin paylasilmasi gerektigini agikg¢a goster-
mektedir. Ayrica kamu gorevlilerinin siber giivenlikle ilgili egitim ve dgretimlerini
en onemli mesele olarak gormiislerdir. Kariyerleri siiresince yeterli egitim verilmesi
gerektigini ve liniversitelerin miifredatiyla ilgili diizenlemelerin yapilmasi i¢in bir an
once harekete gegilmesinin gerekliligini vurgulamiglardir.

Akin ve ark. (2013), siber durum farkindaligini artirmaya yonelik bayragi yakala
(BY) yarismalarini ayrintili olarak incelemis ve bu kapsamda kurum i¢i farkindalik
calismasi uygulamislardir. Siber giivenlik alaninda ¢alisan ve gercek sistemlere saldir1
yapma imkani olmayan personel i¢in diizenlenecek bayragi yakalama yarigmalari ile
bilgi diizeyi ve farkindaligin artirilabilecegini 6ne siirmiislerdir. Yilmaz ve Sagiroglu
(2013), siber giivenlik konusunda uygulanmasi 6nerilen evrensel kurallari, siber kay-
naklarin risk analizini, tehdit ve hazirlik seviyelerinin neler oldugunu ve siber tehdit
araglarini incelemislerdir. Onacan ve Atan (2016), kurum ve devletlerin siber uzayda-
ki saldirilardan maddi ve manevi etkilendigi ve zarara ugradigini, bu tiir zararlardan
korunabilmek i¢in siber giivenlik farkindaliginin artirilmasi, bilgi ve biling seviyesi-
nin yiikseltilmesi gerektigini vurgulamiglardir. Bunun i¢in de hem son kullanicilarin
bilgilendirilmesi ve bilinglendirilmesini hem de siber giivenlik alaninda nitelikli, uz-
man personel ihtiyacinin kargilanmasini saglayacak egitim ihtiyacinin ortaya ¢iktigini
belirtmislerdir.

Giildiiren ve ark. (2016), ortadgretim kurumlarinda 6grenim goren 6grencilerin
bilgi giivenligi farkindalik diizeylerini belirlemeye yonelik ¢alismada, 6grencilerin
cinsiyetlerine gore bilgi giivenligi farkindaliklar1 arasinda anlamli bir farkliligin oldu-
gunu tespit etmiglerdir.

Gokmen ve Akgiin(2016), egitim fakiiltesinde 6grenim goren dgretmen adayla-
rinin bilisim suglartyla ilgili deneyimlerini ve bilisim giivenligi dersi igeriginde yer
almasi gereken konulara yonelik goriislerini tespit etmislerdir. Ayrica 6gretmen aday-
larinin birgogunun biligim giivenliginin tanimi ve kapsami konusunda yetersiz bilgiye
sahip olduklarini belirtmislerdir. Ciftci ve Sakall1 (2016), sinif 6gretmeni adaylarinin
dijital vatandaslik diizeyleri ile siber zorbalik egilimleri arasinda diisiik diizeyde, po-
zitif yonlii ve anlamli bir iliski oldugu bulmuslardir. Ayrica kiz smif 6gretmeni aday-
larinin siber zorbalik tutum diizeylerinin, erkek sinif gretmeni adaylarindan daha
yiiksek oldugunu tespit etmislerdir. Peker (2015) ortaokul 6grencilerinin yasadigi
sucluluk, liziintii, kizginlik gibi negatif duygularin artmasiyla birlikte siber zorbalik
davraniglarinin da artacagini ifade etmistir.

Bu arastirmanin amaci Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) ve
Bilgisayar Miihendisligi boliimlerinde okuyan {iniversite 6grencilerinin siber giiven-
lik ile ilgili davranislarini baz1 degiskenlere gore incelemek ve sonuglar degerlendir-
mektir.

Bu amaca bagli olarak arastirmanin problem ciimlesi asagidaki gibidir.
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«  BOTE ve Bilgisayar Miihendisliginde 6grenim goren Ogrencilerin siber
giivenlik davranislari nasildir?

Aragtirmanin alt problemleri ise asagidaki sekilde belirlenmistir.
* Kiz ve erkek dgrencilerin siber giivenlik davranislar1 arasinda anlamli fark
var midir?
+ Bilgisayar ya da Internet giivenligine yonelik alman egitim veya is
deneyimine gore siber giivenlik davraniglart arasinda anlamli fark var midir?

+  Ogrencilerin 6grenim gérmekte oldugu simifa gore siber giivenlik davranislar:
arasinda anlamli fark var midir?

+  Ogrencilerin mezun oldugu lise tiiriine gore siber giivenlik davramslari
arasinda anlamli fark var midir?

* Internet kullanim yilina gore siber gilivenlik davraniglari arasinda anlaml
fark var midir?

2. Yontem

Aragtirma nicel arastirma yontemlerinden tarama arastirmasina gore desenlenmis-
tir. Tarama aragtirmalari, bir grubun belli 6zelliklerini belirlemek i¢in verilerin toplan-
masini amaglayan ¢aligmalardir (Biiyiikoztiirk, vd., 2008).

Calisma Grubu

Aragtirmanin ¢aligma grubunu 2016-2017 6gretim yili giiz doneminde Kastamo-
nu Universitesi Bilgisayar Miihendisligi, Bilgisayar ve Ogretim Teknolojileri Egitimi
(BOTE) béliimleri ile Ahmet Yesevi Universitesi Bilgisayar Miihendisligi boliimiinde
Ogrenimlerini stirdiiren 170 6grenci olusturmaktadir. Calisma grubunun demografik
dagilimlar1 Tablo 1°de verilmistir.

Tablo 1. Caisma Grubunun Béliim ve Cinsiyete Gore Dagilimi

. _ Cinsiyet Toplam
Botim Kiz  Erkek Ogrenci Sayisi
Bilgisayar Miihendisligi 34 46 80
B.O.TE 25 35 60
Bilgisayar Miihendisligi Uzaktan Egitim 8 22 30
Toplam Ogrenci Sayist 67 103 170

Veri Toplama Araci

Veri toplamada kullanilan 6l¢me araci iki boliimden olusmaktadir. Birinci bolii-
miinii cinsiyet, béliim, sinif, mezun olunan lise tiirii, ka¢ yildir Internet kullanildi-
&1 ve bilgisayar giivenligi ya da Internet giivenligine yonelik alman egitim veya is
deneyimine iliskin sorularin yer aldig1 kisisel bilgi boliimii olusturmaktadir. fkinci

November 2017 Vol:25 No:6 Kastamonu Education Journal



2084 Abdulkadir KARACI, Halil Ibrahim AKYUZ, Géksel BILGICI...

boliimiinde ise Erol vd. (2015) tarafindan gelistirilen “Siber Giivenlik Olgegi (SGO)”
yer almaktadir. Toplam 25 madde bulunan 5°1i likert tipindeki 6l¢ek, “Kisisel Gizliligi
Koruma”, “Giivenilmeyenden Ka¢imma”, “Onlem Alma”, “Odeme Bilgilerini Koru-
ma” ve “Iz Birakmama” olmak iizere 5 faktérden olusmaktadir. Olgegin cronbach-a
giivenirlik katsayisi 0.735’dir. Faktorlere gore ise sirasiyla 0,763; 0,771; 0,704; 0,829
ve 0,557 seklinde ortaya konulmustur.

Verilerin Analizi

Olgeklerin istatistiksel anlasilirhigini artirmak igin 5°li likert dlgeklerde puan ara-
liklar “kesinlikle katilmiyorum (1,0-1,80)”, “katilmiyorum (1,81-2,60)”, “kararsizim
(2,61-3,40)”, “katiliyorum (3,41-4,20)” ve “kesinlikle katiliyorum (4,21-5,0)” seklin-
de kategorize edilebilmektedir (Yenilmez, 2008; Ozyurt, 2015). Bu nedenle bu calis-
madaki SGO igin puan araliklar1 “Hi¢bir zaman (1,0-1,80)”, “Nadiren (1,81-2,60)”,
“Ara sira (2,61-3,40)”, “Sik sik (3,41-4,20)” ve “Her zaman (4,21-5,0)” olacak sekil-
de belirlenmistir.

Verilerin analizinde kullanilacak istatistiksel testlerin belirlenmesi amaciyla fak-
torlerin basiklik ve ¢arpiklik katsayilar1 hesaplanmistir. Carpiklik katsayist -0,456, ba-
siklik katsayist ise -0,451 olarak bulunmustur. Carpiklik ve basiklik katsayilarinin -1
ile +1 sinirlart icinde kalmasi, puanlarin normal dagilim sergiledigini gostermektedir
(Huck, 2012; Caka, Dogan ve Sahin, 2016). Ayrica Kolmogorov-Smirnov normallik
testi sonuglarina gore p>,05 bulundugundan verilerin normal dagilim gosterdigi tespit
edilmistir. Buna gore veri analizinde bagimsiz 6rneklem t-testi ve tek yonlii varyans
analizi (ANOVA) kullanilmistir.

3. Bulgular ve Tartisma
Ogrencilerin Siber Giivenlik Davramslar

Ogrencilerin SGO’den aldig1 ortalama puanlar Tablo 2’de gdsterilmektedir.

Tablo 2. Ogrencilerin SGO’den aldiklar1 puan ortalamalar

Faktor N Minimum Maksimum  Ortalama
Kisisel Gizliligi Koruma 170 2,30 5,00 3,9824
Giivenilmeyenden Kaginma 170 1,00 5,00 4,0529
Onlem Alma 170 1,40 5,00 3,6800
Odeme Bilgilerini Koruma 170 1,00 5,00 4,1588
iz Birakmama 170 1,75 5,00 3,9250
Siber Giivenlik Olgegi 170 2,71 4,90 3,9598

Tablo 2’de goriilen ortalama puanlar Yenilmez (2008) tarafindan belirlenen puan
araliklarina gore “Sik sik” araligina denk gelmektedir. Bu tablodaki ortalama puanla-
ra gore tiim alt boyutlar da ve 6l¢egin tamaminda dgrencilerin siber giivenlikle ilgili
maddelere olumlu cevap verdikleri goriilmektedir. Buna gore, 6grencilerin siber gii-
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venlige yonelik davraniglarinin siber giivenligi saglayacak diizeyde oldugu sdylene-
bilir. Alt faktorlere gore daha ayrintili bir inceleme yapildiginda, 6grenciler kisisel
gizliliklerini koruyabilmektedirler. Ayrica glivenilmeyen uygulamalardan kaginmakta
ve giivenlik i¢in onlem alabilmektedirler. Bunun yani sira kredi karti, banka karti
gibi 6deme bilgilerini koruyabilmekte ve Internet {izerinde gezinirken arkalarinda iz
birakmamaktadirlar. Bu sonuglar Yilmaz ve ark. (2016) tarafindan elde edilen sonug-
larla benzer iken Gokmen ve Akgiin (2016) tarafindan elde edilen sonuglarla farklilik
gostermektedir. Yilmaz ve ark. (2016), Milli Egitim Bakanligi’na bagli okullarda
gorev yapan dgretmenlerin dijital veri giivenligi farkindaliklarini incelemisler ve 6g-
retmenlerin dijital veri giivenligi farkindaliklarmin oldukga yiiksek oldugunu belirt-
mislerdir. Gokmen ve Akgiin (2016) ise egitim fakiiltesinde 6grenim goren 6gretmen
adaylarmin bilisim sugu isledikleri, bilisim suguna maruz kaldiklari, bilisim sugu ko-
nusunda bilgilerinin olmadigi ve bir bilisim suguyla karsilastiklarinda ne yapabile-
ceklerini bilmediklerini tespit etmislerdir. Ayrica 6gretmen adaylarin bir¢gogunun
bilisim giivenliginin tanimi1 ve kapsami konusunda yetersiz bilgiye sahip olduklarim
ifade etmiglerdir. Bu farklilik ¢alisma grubunun bilisim teknolojileri ile ilgili bir bo-
liimde 6grenim goren 6grencilerden olusmasindan kaynaklanabilir.

Ogrencilerin siber giivenlik davranis diizeylerini belirlemek amaciyla dlgekten ali-
nan puanlar faktdrlere gore ayri ayri incelenmistir. Bu inceleme sonucuna gore puan
kategorileri ve frekanslar1 Tablo 3’te gosterilmistir.

Tablo 3. Katihmcilarin siber giivenlik davrams diizeyi

Faktor 1 Faktor 2 Faktor 3 Faktor 4 Faktor 5 Tamami  Siber

Dilsel ifade Giivenlik
n % n % n % n % n % n % Diizeyi

T
ibirzaman . o0 00 1176 22 1294 21 1235 5 294 0 000 Olumsuz
Nadiren davranis
Arasira 24 1412 7 412 44 2588 13 7,65 34 2000 29 17,06 Belirsiz
ksik

Stkst 143 84,12 143 84,12 104 61,18 136 80,00 131 77,06 141 82,04 Olumlu
Her zaman davramg

Tablo 3’deki veriler incelendiginde 6grencilerin %82,94’iiniin siber giivenlik dav-
ranis diizeyi olumlu iken %17,06’s1 belirsizdir. Olumsuz davranis gosteren 6grenci
ise bulunmamaktadir. Bu durum dgrencilerin BOTE ve bilgisayar miihendisligi bolii-
mii 6grencileri olmasindan kaynaklanabilir. Faktor 1(kisisel gizliligi koruma), Faktor
2 (giivenilmeyenden kaginma) ve Faktor 4 (6deme bilgilerini koruma)’e gore siber
giivenlik davranist olumlu olan 6grencilerin yiizdesi %80 ve daha fazladir. Bu agi-
dan bakildiginda 6grencilerin biiyiik bir gogunlugunun kisisel gizliliklerini ve 6deme
bilgilerini koruyabildikleri, ayrica giivenilmeyen ortamlardan kaginabildikleri goriil-
mektedir. Olumsuz siber giivenlik davranislarina sahip dgrencilerin orani ise sirayla
%1,76, %11,76 ve %12,35tir. Ek olarak 6grencilerin %77,06s1 Internette dolasirken
arkasinda iz birakmazken (Faktor 5), %2,94°1 iz birakmaktadir. Arkasinda ara sira iz
biraktigini belirten yani aslinda iz birakip birakmadiginin farkinda olmayan 6grenci-
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lerin orani ise %20’dir. Bunun yani sira 6grencilerin %61,18’1 giivenlik dnlemi alir-
ken (Faktor 3), %12,94’i almamaktadir. Ara sira giivenlik dnlemi alan dgrencilerin
sayisi ise %25,88’dir.

Siber Giivenlik Davramislarinin Cinsiyete Gore incelenmesi

Cinsiyete gore siber giivenlik davraniglar1 arasinda fark olup olmadigina bagimsiz
orneklem t-testi ile bakilmistir. Sonuglar Tablo 4’de verilmistir.

Tablo 4. Cinsiyete Gore Siber Giivenlik Davramis Puanlarimin Karsilastirilmasi

Faktor Cinsiyet N Ort.  Std. Sap. t sd P
Kisisel Gizliligi K. Kz 67 3.9269 48603, 0 168 291
1851 1Z111121 m
sise gl homma Erkek 103 40184 58824 ’
K 67 41493 1,10616
Giivenilmeyenden Kaginma 1z ’ ’ -913 168 363
Erkek 103 3,9903 1,11140
Onlem Al Kiz 67 35672 76799 o
niem m
¢ a Erkek 103 3,7534 82377 ’
. K 67 3,9776 1,17239
Odeme Bilgilerini Koruma iz ’ ’ 1,768 168 079
Erkek 103 42767 1,01152
b Bk Kiz 67 38993 65143 o o
Z blrakmam
akmama Erkek 103 3,9417 ,68349 ° ’
K 67 39040 50022
Siber Giivenlik dlgegi 1z ’ ’ 1,143 168 255

Erkek 103 3,9961 52184

Tablo 4 incelendiginde cinsiyete gore siber giivenlik davranig puanlar arasinda
tiim faktorlerde istatistiksel olarak anlamli bir farklilik yoktur (p>,05).

Tablo 5 incelendiginde BOTE béliimiinde 6grenim géren kiz dgrencilerin kisi-
sel gizliligi koruma faktorii puanlari erkek 6grencilerden daha yiiksektir. Bilgisayar
miihendisligi Boliimii 6grencileri igin ise tam ters bir durum séz konusudur. Bagka
bir ifade ile kisisel giivenligi koruma agisindan bilgisayar miithendisligi boliimiinde
erkekler daha olumlu siber giivenlik davranig diizeyine sahiptir.

Tablo 5. Cinsiyete Gore Kisisel Gizliligi Koruma Faktorii Puanlarinin Boéliimler
Bazinda Karsilastirilmasi

Boliim Cinsiyet N Ort. Std. S. t sd p
. K 25 4.1 494
BOTE 1z 5 41000049497 ) 241 s 008
Erkek 35 3,7257 53925
Kiz 34 37706 47516

3,420 78 ,001*

Bilsicavar Mihondislisi
ilgisayar Mithendisligi .\ 46 41870 58027

#9<0,05

Yukaridaki tabloya gore ayrica, cinsiyete gore siber giivenlik davraniglari arasinda fark
olup olmadigina boliimler bazinda ayri, ayr1 bakildiginda her iki boliimde de kisisel giz-
liligi koruma alt boyutunda istatistiksel olarak anlamli bir farklilik bulunmustur (p<,05).
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Siber Giivenlik Davramislarinin Bilgisayar ya da Internet Giivenligine Yone-
lik Ahnan Egitim veya is Deneyimine Gore Incelenmesi

Siber giivenlik davranislarmin alinan bilgisayar-internet giivenlik egitimi ya da
is deneyimine gore degisip degismedigini belirlemek amaciyla bagimsiz drneklem
t-testi uygulanmistir. Giivenlik egitimi alan ve almayan 6grencilerin puanlarina uygu-
lanan bagimsiz drneklem t-testi analizi Tablo 6’da verilmistir.

Tablo 6. Siber Giivenlik Davramislarimin Bilgisayar ya da Internet Giivenligine
Yonelik Ahnan Egitim veya is Deneyimine Gore Degisimi

Faktor Giivenlik Egitimi N Ort.  Std. Sap. t sd p

Kisisel Gizliligi K. Alan 58 4,143,466 2,794 168 ,006*

1S1. 1Z111121 ma

$ise giior Almayan 112 3,899 573 ’ ’
Alan 58 4064 1,181

Giivenilmeyenden K ’ ’ 099 168 ,921

uventimeyenden Ragiima Almayan 112 4046 1,074 ° ’

Onlem Alma Alan 58 3,920,613 2,864 168 ,005*
Almayan 112 3,555 ,864

. Alan 58 4319 ,980

Odeme Bilgilerini K 27 1,390 168 ,167

eme Brigtierint Roruma Almayan 112 4075 1,129 ’

iz Birakmama Alan 58 4,064,658 1,974 168 0,050
Almayan 112 3,852 ,666
Alan 58 4,102 495

Siber Giivenlik dl¢egi 2,649 168 ,009*
Almayan 112 3,886 ,509

#9<0,05

Giivenlik egitimi veya is deneyimine sahip olan dgrenciler ile sahip olmayan 6g-
retmen adaylarinin siber giivenlik davranislar1 arasinda kisisel gizliligi koruma, 6n-
lem alma faktdrleri ve 6lgegin tiimiine ait puanlari arasinda istatistiksel olarak anlaml
bir fark bulunmustur (p<,05). Internet-bilgisayar giivenlik egitimi alan veya bu konu-
da is deneyimi olan 6grencilerin siber giivenlik davraniglari daha olumludur. Ayrica
yine bu dgrenciler kisisel gizli bilgilerini ve giivenliklerini korumak i¢in 6nlem alma
konusunda daha bilinglidirler.

Siber Giivenlik Davranislarinin Sinifa Gore Degisimi

Caligma grubu 6grencilerinin 6grenim gordiikleri smiflara gére SGO puan ortala-
malart Tablo 7’de verilmistir.
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Tablo 7. Simflara Gére SGO Puan Ortalamalar1 ve Tek Yonlii Varyans Analizi
(ANOVA) Sonuclari

Puan Smf N X ss VarK. KT Sd KO F p
1 32 39187 ,62961 G.Arast ,936 3 312
Egﬁﬂfizmigi i ;li 3,2222 ,zzzg; TG.T(;i 50,291 166 ,303 1030 381
) s oplam 51,227 169
4 41 41122 46594
1 32 1265 223  G.Arast 3,889 3 1,296
Eﬁﬁiﬁ;“ey"‘m i :43; ,19261)3 ’12 TG.igi 203,884 166 1,228 1056 370
s N oplam 207,774 169
4 41 985 153
1 32 3431 865 GArast 3,007 3 1,002
) 2 43 3772 842  Gici 106,545 166 ,642
Onlem Alma 1,562,201
3 54 3659 ,685 Toplam 109,552 169
4 41 3,804 845
1 32 4,000 1,288 G.Arast 1,827 3,609
Odeme Bilgilerini 2 43 4,081 1,001 G.i¢i 196,884 166 1,186 si4 673
Koruma 3 54 4259 850 Toplam 198,712 169 ’ ’
4 41 4231 1,183
1 32 3968 .,6772 G.Arast 2,130 3,710
) 2 43 3895 7201 G.c¢i 73,602 166 443
Iz Birakmama 3 54 3,796 L6086 Toplam 75,731 169 1,601,191
4 41 4091 6702
1 32 3,837 5428 G.Arasi 1,343 3 448
Siber Gilvenlik Ol- 2 43 3974 4887 G.igi 43292 166 261 717 166
cegl 3 54 3917 5027 Toplam 44,635 169
4 41 4095 5178
*p<0,05

Siif degiskenine gore SGO puanlari arasinda anlamli iliski olup olmadigini belir-
lemek i¢in tek yonlii varyans analizil ANOVA) uygulanmistir. Analiz sonucunda farkl
siniflarda 6grenim goren dgrencilerin SGO ve her bir alt faktér puanlari arasinda ista-
tistiksel olarak anlaml1 bir iligski bulunamamstir (p>,05).

Siber Giivenlik Davramislarimin Mezun Olunan Lise Tiiriine Gore incelen-
mesi

Siber giivenlik davraniglarinin mezun olunan lise tiirline gore degisimini belirle-
mek i¢cin ANOVA testi uygulanmustir. Test sonuglar1 Tablo 8’de verilmistir.
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Tablo 8. SGO Puanlarinin Mezun Olunan Lise Tiiriine Gore Ortalamalari ve
ANOVA Testi Sonuclari

X ANOVA 1
f > X ve S Degerleri OVA Sonuglari

Puan Lise Tiirii N X ss  VarK. KT S¢d KO F p

Teknik Lise 23 3,956 ,5061 G.Aras1 ,187 3,062 203 894
Kisisel Gizliligi Genel/Diiz Lise 47 4,031 ,4886 G.igi 51,040 166 ,307
Koruma Anadolu Lisesi 65 3,976 ,6161 Toplam 51,227 169
Meslek Lisesi 35 3,942 5457
Teknik Lise 23 3,902 1,140 G.Aras1 6,353 3 2,118 1,745 ,160
Giivenilmeyenden Genel/Diiz Lise 47 3,909 1261 Glei 201421 166 1213
Kagmnma Anadolu Lisesi 65 4,011 1,122 Toplam 207,774 169
Meslek Lisesi 35 4,421 746
Teknik Lise 23 3,800 ,793 G.Aras1 1,780 3,593 914 436
Genel/Diiz Lise 47 3,523 967 G.lgi 107,772 166 ,649
Anadolu Lisesi 65 3,704 ,728 Toplam 109,552 169
Meslek Lisesi 35 3,765 ,705
Teknik Lise 23 4,239 1,214 G.Arast ,296 3,099 ,083 1,969
Odeme Bilgilerini Genel/Diiz Lise 47 4,159 1,011 G.¢i 198,415 166 1,195
Koruma Anadolu Lisesi 65 4,115 1,092 Toplam 198,712 169
Meslek Lisesi 35 4,185 1,118
Teknik Lise 23 4,043 ,615 G.Aras1 4,692 3 1,564 3,655 ,014*
Genel/Diiz Lise 47 3,707 ,770 G.i¢i 71,039 166 ,428
Anadolu Lisesi 65 3,907 ,662 Toplam 75,731 169
Meslek Lisesi 35 4,171 464
Teknik Lise 23 3,988 ,492 G.Aras1 1,110 3 370 1,411 242
Siber Giivenlik  Genel/Diiz Lise 47 3,866 ,619 G.igi 43,525 166 ,262
Olgegi Anadolu Lisesi 65 3,943 481 Toplam 44,635 169
Meslek Lisesi 35 4,097 ,408

Onlem Alma

iz Birakmama

*p<,05

Yukardaki tablo incelendiginde istatistiksel olarak anlamli iligki sadece iz birak-
mama faktor puanlart arasinda bulunmustur F(3, 166)=3,655; p<,05). Bu iligkinin
hangi gruplar arasinda oldugunu tespit etmek igin Tukey testi uygulanmustir. Tukey
testi sonucunda meslek lisesinden ( X=4,171) mezun olan &grencilerin bu alt faktorde
genel/diiz liseden ( X=3,707) mezun olan 6grencilerden daha olumlu davranig goster-
digi goriilmektedir. Bu durumun sebebi 6grencilerin meslek lisesinde egitim goriirken
daha fazla Internet ve Internet teknolojileri ile i¢ ice olmalari olabilir.

Siber Giivenlik Davramislarinin internet Kullanmim Yilina Gore incelenmesi

Siber giivenlik davramiglarinin Internet kullanim yilina gore degisimini belirlemek
icin ANOVA testi uygulanmuistir. Test sonuglar1 Tablo 9°de verilmistir.
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Tablo 9. SGO Puanlarmin internet Kullamim Yilina Gore Ortalamalar: ve ANO-
VA Testi Sonuclari

Puan Yil N X Ss Var. K. KT Sd KO F p

3-4 8 4,012 448 G.Arast 2,424 4 606 2,049 ,090
56 24 3854 566 G.ici 48,803 165 ,296
Kisisel Gizliligi Koruma 7-8 48 3,845 ,551 Toplam 51,227 169
9-10 23 4,017 595
>10 67 4,110 ,521
3-4 8 3,593 1202 G.Arast 3,061 4 765 ,617 ,651
56 24 3,875 1242 Gigi 204,712 165 1,241
Giivenilmeyenden Kaginma  7-8 48 4,156 ,859 Toplam 207,774 169
9-10 23 4,076 1,040
>10 67 4,089 1234
3-4 8 3300 ,821 G.Arast 7,878 4 1,970 3,196 ,015%
56 24 3350 851 G.igi 101,674 165 ,616
Onlem Alma 7-8 48 3,550 ,795 Toplam 109,552 169
9-10 23 3,852 ,693
>10 67 3,877 778
3-4 8 3375 1,529 G.Arast 17,959 4 4,490 4,098 ,003*
56 24 3812 1231 Gici 180,753 165 1,095
Odeme Bilgilerini Koruma ~ 7-8 48 3,937 1,248 Toplam 198,712 169
9-10 23 4282 1,074
>10 67 4492 682
3-4 8 3,812 ,593 G.Arast 1,103 4 276 ,610 ,656
56 24 4031 692 Gigi 74,628 165 452
iz Birakmama 7-8 48 3,822 ,710 Toplam 75,731 169
9-10 23 4,021 ,568
>10 67 3,940 677
3-4 8 3,618 ,514 G.Arast 3,665 4 916 3,691 ,007*
56 24 3,784 567 Glici 40,969 165 248
Siber Giivenlik Olgegi 7-8 48 3,862 451 Toplam 44,635 169
9-10 23 4,050 ,493
>10 67 4,102 ,503

*p<,05

Tablo 9 incelendiginde, Internet kullanim yilina gore, 5nlem alma (F(4, 165)=3,196;
p<,05), 6deme bilgilerini koruma (F(4, 165)=4,098; p<,05) ve SGO puanlar1 (F(4,
165)=3,691; p<,05) arasinda istatistiksel olarak anlamli bir iligki oldugu goriilmiistir.
Farkliligin kaynagimin hangi gruplar arasinda oldugunu bulmak i¢in Tukey testi uy-
gulanmugtir. Onlem alma faktériine gore 10 yildan fazla internet kullanan dgrencilerin
() siber giivenlik davranis diizeyleri 5-6 yildir Internet kullananlara gore () gore daha
olumludur. Benzer sekilde 6deme bilgilerini koruma faktorii agisindan 10 yildan fazla
Internet kullananlarin () siber giivenlik davrams diizeyleri 3-4 yil () ve 7-8 yildir ()
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Internet kullananlara gore daha yiiksektir. SGO puanlarina gore 3-4 yildir () Internet
kullanan 6grencilerin siber giivenlik davranis diizeyleri, 9-10 yildir() ve 10 yil tizeri()
Internet kullanan dgrencilerden daha diisiiktiir. Dolayistyla Internet kullanim tecriibe-
si artikca siber giivenlik davranig diizeyleri yiikselmektedir.

4. Sonug ve Oneriler

Bu calismada, Bilgisayar Miihendisligi ve BOTE béliimlerinde 6grenim géren
iiniversite 6grencilerinin siber giivenlik davraniglar ¢esitli degiskenler agisindan in-
celenmistir. Ortalama puanlar incelendiginde 6grencilerin siber gilivenlige yonelik
davraniglarinin yeterli diizeyde oldugu goriilmektedir. Bu a¢idan bakildiginda 6gren-
ciler kisisel gizliliklerini koruyabilmektedirler. Ayrica giivenilmeyen uygulamalardan
kaginmakta ve giivenlik i¢in 6nlem alabilmektedirler. Bunun yani sira kredi karti,
banka kart1 gibi 6deme bilgilerini koruyabilmekte ve Internet iizerinde gezinirken ar-
kalarinda iz birakmamaktadirlar. Kisisel giivenligi koruma agisindan BOTE béliimiin-
de kizlar, bilgisayar miihendisligi boliimiinde ise erkekler daha olumlu siber giivenlik
davraniglarina sahiptirler.

Internet-bilgisayar giivenlik egitimi alan veya bu konuda is deneyimi olan
ogrencilerin siber giivenlik davraniglart daha olumludur. Bu 6grenciler kisisel bilgi-
lerini korumak ve giivenliklerini saglamak i¢in énlem alma konusunda daha bilingli-
dirler. Bu durum g6z 6niine alindiginda tiniversite 6grencilerinin siber giivenlik dav-
ranis diizeylerini olumlu yénde artirmak ve farkindalik olusturmak igin siber giivenlik
ile ilgili derslerin 6gretim programina eklenmesi faydali olabilir. Hatta bu durum bir
adim daha Gteye goétiiriilerek biitiin boliimlerde siber giivenlik ile ilgili bir ders oku-
tulmasi zorunlu hale getirilebilir.

Siniflar arasinda siber giivenlik davranislar1 dnemli bir farklilik gostermemektedir.
Bunun nedeni dgrencilerin liniversite 6grenimleri boyunca siber giivenlikle ilgili ola-
rak herhangi bir ders kapsaminda egitim almamalar1 olabilir. Meslek lisesinden me-
zun olan dgrencilerin siber giivenlik davranislarmin Internette gezinirken arkalarinda
iz birakmama agisindan genel/diiz liseden mezun olan &grencilere gore daha olumlu
oldugu goriilmektedir. Bu durumda dgrencilerin meslek lisesinde egitim goriirken In-
ternet ve Internet teknolojileri ile ilgili dersleri daha yogun almalar etkili olabilir.
Internet kullanim yil arttikga siber giivenlik davramslar1 daha olumlu olmaktadir.
Ayrica Internet kullanim y1l1 arttikca dgrenciler siber giivenlik i¢in daha fazla énlem
almakta ve Internet {izerinde alis veris yaparken 6deme bilgilerini koruma konusunda
daha hassas davranmaktadirlar. Farkli bir ifade ile Internet deneyimi siber giivenlik
davranisini olumlu yonde etkilemektedir.

Kuru ve Ocak (2016), kamu gorevlilerine siber giivenlikle ilgili olarak kariyerleri
stiresince yeterli egitim verilmesi ve {iniversitelerin miifredatiyla ilgili gerekli diizen-
lemelerin tereddiit edilmeden gdzden gegirilmesi gerektigini 6ne siirmiislerdir. Bu
acidan bakildiginda kamu kurumlarinda siber giivenlikle ilgili egitim verilebilmesi
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icin bilgisayar mithendislerinin ve bilisim teknolojileri 6gretmenlerinin bu konuda iyi
bir egitim almalar1 ¢ok 6nemli ve elzemdir. Ayrica Onacan ve Atan (2016) kurum ve
devletlerin siber uzaydaki saldirilardan maddi ve manevi etkilendiklerini veya zarara
ugradiklarini, bu tiir zararlardan korunabilmek i¢in siber giivenlik farkindaliginin ar-
tirllmasi, bilgi ve biling seviyesinin yiikseltilmesi gerektigini vurgulamislardir. Bunu
gercgeklestirmek i¢in bilgisayar mithendislerinin, bilisim teknolojileri 6gretmenlerinin
hatta lisans diizeyinde 6grenim goren herkesin kaliteli ve ayrintilt bir siber giivenlik
egitimi almas1 gerekmektedir. Bunu gergeklestirebilmek icin tiniversitelerin miifreda-
t1 acilen giincellenmelidir.
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Extended Abstract

Cyber security is a concept that involves ensuring the safety of information resources and
the protection of all kinds of entities including individuals. This study aims to examine the
cyber security behaviors of undergraduate students of Computer Engineering and Computer
Education and Instructional Technologies (CEIT) programs in terms of a number of variables
and to evaluate the results.

The research question is given below:

*  How are the cyber security behaviors of CEIT and Computer Engineering students?
The sub-problems of the study are stated below:

»  Is there a significant difference in the cyber security behaviors of female and male
Students?

* Do students’ cyber security behaviors vary by previous training or work experience
in the fields of Internet/computer security?

* Do students’ cyber security behaviors vary by their study year?

* Do students’ cyber security behaviors vary by the kind of high school they graduated
from?

* Do students’ cyber security behaviors vary by previous Internet experience?

The study employs a survey research design which is a type of quantitative research methods.
The sample consists of 170 students of Computer Engineering and Computer Education and
Instructional Technologies (CEIT) from one public and one private universities. A 5 point Likert
scale developed by Erol et al. (2015) and consisted of 5 factors and 25 items was employed for
data collection. The sub-factors of the scale consist of Protection of Personal Privacy (Factor

November 2017 Vol:25 No:6 Kastamonu Education Journal



2094 Abdulkadir KARACI, Halil Ibrahim AKYUZ, Géksel BILGICI...

1), Avoiding the Threatful (Factor 2), Taking Precautions (Factor 3), Protection of Payment
Information (Factor 4) and Avoiding Leaving Digital Footprints (Factor 5). The average scores
obtained from the scale was interpreted as ‘Never’ for scores between 1 and 1.80; ‘Seldom’ for
1.81 and 2.60; ‘Occasionally’ for 2.61 and 3.40; ‘Frequently’for 3.41 and 4.20 and ‘Always’
for 4.21 and 5.0. Results indicate that the level of student behaviors are adequate for ensuring
cyber security. Detailed factor analysis reveals that students can protect their personal and
private information. They are also able to avoid using threatening applications and take
precautions regarding security. Moreover, they can protect payment information of credit or
debit cards and do not leave digital footprints while browsing the Internet. No significant
difference was found between genders in terms of cyber security behavior. With respect to the
protection of personal privacy factor, female students in CEIT and male students in Computer
Engineering demonstrated more positive cyber security behaviors.

Students with previous training or work experience in the fields of Internet/computer
security showed more positive cyber security behaviors. In other words, these students
demonstrated higher levels awareness about protecting personal information and providing
security. Therefore, adding cyber security courses in curricula may be helpful for increasing
levels of cyber security behaviors and awareness. Furthermore, cyber security lessons may
become compulsory for every program. There is no significant difference in students’ cyber
security behaviors across study years. Vocational high school graduates are more cautious than
regular high school graduates in terms of avoiding leaving digital footprints.

Kasim 2017 Cilt:25 No:6 Kastamonu Egitim Dergisi



