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ABSTRACT

Blockchain, as a type of distributed ledger technology, emerged as a reliable and transparent
mechanism. Its key features are immutability, cryptographic encryption, auditability, and
traceability. Blockchain technology, which started with the leadership of the financial sector, has
spread to different sectors such as health, supply chain, real estate, law, and information security.
Blockchain, integrated with technologies such as Industry 4.0, Internet of Things, Machine
Learning and Artificial Intelligence, has caused both progress and challenges in the field of
cybersecurity. Malicious actors produce and distribute blockchain-based malware using Industry
4.0 tools. This research contributes to one main issue: Examining current and advanced malware
for blockchain systems and detection. In conclusion, this research highlights the critical
importance of understanding the interaction between blockchain and malware. Revealing the
emerging risks and challenges in this field, this study aims to equip researchers and cybersecurity
practitioners with valuable knowledge to strengthen blockchain networks and effectively combat
malicious threats.

Blokzincir ve Kotii Amagli Yazilimlarin Kesisimi:
Kapsamli Bir Inceleme ve Analiz

07/

Blokzincir, dagitik defter teknolojisinin bir tiirii olarak, giivenilir ve seffaf bir mekanizma olarak
ortaya cikmustir. Temel Ozellikleri degismezlik, kriptografik sifreleme, denetlenebilirlik ve
izlenebilirliktir. Finans sektoriiniin onciiliigiinde baglayan blokzincir teknolojisi, saglik, tedarik
zinciri, emlak, hukuk ve bilgi giivenligi gibi farkli sektorlere yayilmustir. Endiistri 4.0, Nesnelerin
Interneti, Makine Ogrenmesi ve Yapay Zeka gibi teknolojilerle entegre edilen blokzincir, siber
giivenlik alaninda hem ilerlemeye hem de zorluklara neden olmustur. Kétii niyetli aktérler,
Endiistri 4.0 araglarint kullanarak blokzincir tabanli kotiiciil yazilimlar iretmekte ve
dagitmaktadir. Bu aragtirma, blokzincir sistemlerine yonelik giincel ve ileri diizeydeki kotiiciil
yazilimlarin incelenmesi ve bunlarin nasil tespit edildigini ele almaktadir. Sonug olarak, bu
aragtirma blokzincir ve koétiiciil yazilimlar arasindaki etkilesimi anlamanin kritik 6nemini
vurgulamaktadir. Bu alanda ortaya ¢ikan riskleri ve zorluklari ortaya cikaran bu ¢aligma,
arastirmacilari ve siber giivenlik uygulayicilarini blokzincir aglarini gliglendirmek ve kotii niyetli
tehditlerle etkili bir sekilde miicadele etmek i¢in degerli bilgilerle donatmay1 amaglamaktadur.
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1. Gll‘l§ (Introduction)

Genel olarak dagitilmis defter teknolojisi olarak tanimlanan blokzincir, birbirini tanimayan bireyler veya
uygulamalar arasinda seffaf bir sekilde giiven saglar [1]. Bu giiven degismezlige, kriptografik sifrelemeye,
denetlenebilirlige ve ¢ogunlukla izlenebilirlige dayanmaktadir [2]. Boylece birbirini tanimayan kimlikler
arasinda giiven tesis etmek makul bir diizeye geldi. Blokzincir kullanimi, 6zellikle kripto para birimlerinin [3]
yayginlagsmasiyla birlikte kendisine daha genis bir alan agmistir. Bu noktada ana itici giiciin finans sektorii
oldugu soylenebilir. Ancak son zamanlarda finans diginda saglik, tedarik zinciri, gayrimenkul, hukuk, bilgi
guvenligi gibi farkli sektérlerden bir¢ok kurum/kurulus da blokzincir teknolojisinin sundugu firsatlardan
yararlanmaya baglamistir. Blokzincir, izin verilen (6zel), yetkisiz (kamuya agik) ve hibrit (konsorsiyum) gibi
segeneklerin yani sira verilerin zincir {izerinde mi yoksa zincir dist mi1 tutulacagina karar veren varliklar
tarafindan kullamilabilir [5]. Endiistri 4.0'm hayatimiza girmesiyle birlikte Nesnelerin Interneti, Makine
Ogrenimi ve Yapay Zeka ile blokzincir teknolojisindeki gelismeler siber giivenligi bir adim &teye tagimakta ve
saldirilarin 6zelliklerinde de ciddi gelismelere neden olmaktadir [6]. Endiistri 4.0 teknolojik arag¢ ve
yontemlerinin yardimiyla kotéi amagh yazilim yaraticilari, farkh tiirde bir blok zinciri kullanmayr ve
savunucular tarafindan kaldirilamayan kontrol bilgilerini yaymak igin esnek tasarim ilkesini kullanmay1
amagliyor [7]. Bu sebeplerden dolay1 blokzincir teknolojisi ve kétiiciil yazilimlari birlikte diisiinmek gerekli
hale gelmistir. Bu ¢alismanin temel arastirma katkisy; blokzincirleri hedefleyen son teknoloji kotii amaclt
yazilimlarin bir incelemesini sunmaktir. Bu makalenin geri kalan: su sekilde diizenlenmigtir. Béliim 2, bu
¢alismanin olusturulmasinda kullanilan yontemi aciklar. Bolim 3’te blokzincirleri hedefleyen ve ona kars:
savunma tekniklerini hedefleyen kétii amagh yazilimlara ve tespitine yonelik bir inceleme sunar. Bolim 4,
sonug agiklamalarini ve tartismay1 sunar.

2. YOontem (Method)

Bu aragtirma, Sistematik Literatiir Taramas1 metodolojisi ile yapilandirilmistir. Tarama protokolii; kaynak
se¢imi, arama yontemleri, kalite kriterleri ve veri sentezi stratejilerini belirlemeyi amaglayan herhangi bir
Sistematik Literatiir Incelemesinin (SLR) kritik bir unsurudur [8]. Arasgtirma konusunda temel arama
terimleri tiiretilmistir. Arama sorgusu asagidaki gibi olugturulmustur: ("blockchain" veya "malware"). Web of
Science ve Scopus gibi iki taninmig dijital kiitiiphane tizerinden birincil ¢alismalar i¢in ¢evrim i¢i bir arama
gerceklestirilmistir. [lk arama siirecinde 216 makale bulunmustur. Daha sonra birincil aligmalar1 segmek igin
asagidaki dort adim uygulanmigtir:

Adim 1: Aragtirma odaklar1 uymayan ¢aligmalari elemek i¢in basliklari incelenmistir.

Adim 2: Geriye kalan ¢aligmalarin 6zetleri ve anahtar kelimelerini incelenmistir. Eger 6zetler veya anahtar
kelimeler gerekli bilgiyi icermiyorsa, ¢alismanin ilgili olup olmadigini belirlemek i¢in sonuglar ve sonug
boliimlerini incelenmistir.

Adim 3: Farkli kiitiiphanelerden elde edilen ayni makaleler tespit edilip tekillegtirilmistir.

Adim 4: Geriye kalan ¢aligmalar, Tablo 1'de belirtilen dahil etme ve diglama o6lgiitleri kapsaminda

filtrelenmistir.
Tablo 1. Yayin dahil etme ve dislama olgiitleri
Dahil Etme Olgiitii Diglama Olgiitii
Sadece konferans bildirilerini ve bilimsel dergi makalelerini Akademik olmayan makale ve bildirileri harig tut

[potansiyel ¢aligmalar olarak tut

Sadece blokzincir ve kotiiciil yazilimlari ele alan akademik Yayinlanmamuis ¢aligmalars, lisans iistii tezleri, teknik

yayinlar: tut raporlari, gazete makalelerini, posterleri ve kisa makaleleri
harig tut

IAyni aragtirmanin ve ayni yazar(lar)in en son versiyonunu Ayni yazar(lar) tarafindan yayimlanan akademik makalelerinin

tut 6n konferans bildirilerini harig tut

3. Bulgular (Findings)

Giiniimiizde dijital tehditler, bilgisayar kullanicilarini ve kurumlari giderek daha karmasik ve cesitli
bigimlerde hedef almaktadir. Taranan makalelerin incelenmesi neticesinde; blokzincir baglaminda bu
tehditler arasinda one ¢ikan bazi 6nemli kategoriler; kotii amagli kripto madenciligi, fidye yazilimlar1 ve
oltalama saldirilari oldugu gortilmiistiir. Kétit Amach Kripto Madenciligi, siber suglularin, kullanicilarin veya
kurumlarin bilgisayar kaynaklarin: izinsiz olarak kullanarak kripto para birimleri elde etmeye ¢alistig1 bir
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yontemdir. Fidye Yazilimlari, dosyalan sifreleyerek erisimi engelleyen ve genellikle fidye talep eden kot
niyetli yazilimlardir. Oltalama ise sahte iletisim araglar1 veya web siteleri kullanilarak kisisel bilgilerin
¢alinmasini amaglayan bir siber saldir1 tiirtidiir. Bu iig tehlikeli tehdidin detayli bir sekilde incelenmesiyle, bu
saldirilar blokzincir baglaminda detaylica ele alinacak ve bunlara karsi hangi etkili 6nlemler gelistirildigi
hakkinda bilgi saglanacaktr.

3.1. Kotit Amagli Kripto Madenciligi (Cryptojacking)

Kullanicinin rizast veya izni ile yapilan madencilik iglemine goniillit madencilik(authedmine) denilirken;
kullanicinin izni olmadan yapilan madencilik, kotéi amagh kripto madenciligi [9] olarak adlandirilir. Kétit
amagli kripto madenciligi temel olarak tarayici ve uygulama tabanli olmak iizere iki kategoride incelenebilir.
Tarayici tabanli olanda, ziyaret edilen web sitesinden madencilik yapan JavaScript kodu veya web derlemesi
indirilir ve tarayici araciligiyla korumali alanda(sandbox) galistirilir. Digerinde ise madencilik gizli olarak arka
planda kisisel bilgisayar uygulamalar1 veya mobil uygulamalar iizerinden yapilir. Blokzincir diinyasinda
birgok mutabakat protokolii olmasina ragmen en popiileri Bitcoin'de de kullanilan is kanitidir (Proof of
Work). En popiiler olan Bitcoin, kimlikleri gizler ancak islemleri izlenebilirdir. Ancak Monero tam bir
anonimlik saglar. Ayrica Bitcoin madenciligi igin ciddi kaynaklar (GPU, ASIC vb.) gerekli olsa da Monero
isimli kripto para, CryptoNight is kanit1 [10] mutabakat protokoliinii kullanilarak disiik CPU kullanimu ile
islemleri gerceklestirebilmektedir. Bu nedenle kotii amagh kripto madenciligi konusunda en ¢ok tercih edilen
kripto para birimlerinden biri Monero'dur.

3.1.1. Tarayict Temelli (Browser Based)

Giiniimiizde JavaScript kabiliyetleri acisindan ¢ok giiglii ve kullanimi popiiler hale gelmistir. JavaScript
kullanilarak web uygulamalarinin yan: sira sunucu ve mobil uygulamalar dahi gelistirilebilmektedir. Bugiin
web tabanli 6n u¢ uygulamalarinin neredeyse %98'i JavaScript [11] kullanmaktadir. Bu nedenle saldirganlarin
hedefi haline gelmistir. Kétit amagh kripto madenciligi diinyasindaki en bilinen komut dosyasi, web sitesi
sahiplerinin web sitelerine kripto madencisi koymasina izin veren bir hizmet olan CoinHive araciligiyla
yaymlanmistir. Bu hizmet artik kullanilmasa da CoinHive betigi giinde milyonlarca kez baska yontemler
araciligiyla istemciler tarafindan indirilmekte olup, bu da kétii amaglh kripto madenciliginin hala saldirganlar
i¢in hedef haline gelmesine neden olmaktadir [12]. Kotii amagh kripto madenciligini tarayict araciligiyla
yaymanin bagka bir yolu da igerik yonetim sistemleridir. Bu kripto madenciligi etkinlestirmek icin hala bazi
WordPress eklentileri bulunmaktadir [13]. Ayrica saldirganlar, kripto madencili§i yapmaya imkan veren
komut dosyasini yaymak i¢in Google'in DoubleClick reklam platformunu kullanmustir [14]. Bunlarin yani
sira, internet servis saglayicilar1 ve biiyitkk kuruluslar tarafindan kullanilan MicroTik yénlendiricilerinin
guivenlik aci81 nedeniyle, Brezilya'da SSL kullanmayan web sayfalarina bazi kripto madencilik komut dosyalar:
eklenmistir [15].

Tarayici temelli kotti amagh kripto madenciligin tespiti NoCoin projesiyle baslamaktadir [16]. Bu proje,
tarayici eklentisi ile DNS kara listeleri yayinlayarak web madenciligini engellemeye amaglamaktadir. Ancak
zamanla bircok web sitesine kotii amagli kripto madenciligi saglayan komut dosyalarinin enjekte edilmesiyle,
boyle bir kara liste tutmak mantiksiz bulunmustur. Koétii amagh kripto madenciligi Web Assembly yoluyla
da yayginlastirilabilmektedir. Web Assembly (WASM); C, C++ gibi yiiksek seviyeli programlama dilleri igin
taginabilir program olarak hizmet eden bir ikili komut formatidir. Web Assembly, web tarayicilarinda
neredeyse yerel hizda kod caligtiran diigiik seviyeli bir sanal makine olacak sekilde tasarlanmistir. Bu,
geleneksel olarak yalnizca JavaScript gibi teknolojilerle zor olan yiiksek performansli uygulamalarin web
tizerinde gergeklestirilmesini amaglar. WASM programlar1 manuel bir sekilde incelenerek Riith ve ark. [17]
web soketleri dinlenmis ve WASM komutlarindaki diger bazi ayirt edici 6zellikleri (XOR sayisi, kaydirma
veya yiikleme islemleri) inceleyerek kétii amagh kripto madenciligi tespit edip siniflandirmistir. Sonug olarak,
138 milyon domain {izerinde mevcuttan 5,7 kat daha fazla kétiiciil web sayfasi tespit edilebilmistir. Bunun
yaninda sozdizimsel 6zelliklere dayanan algilama yaklasimlari, saldirganlar tarafindan kolaylikla manipiile
edilebilmektedir. Ancak, dinamik olarak elde edilen anlamsal kod 6zelliklerinin karistirilmasi(obfuscating)
daha zor olmakta ve bu nedenle madenci faaliyetlerinin tespitinde daha kullanigh oldugu
degerlendirilmektedir. SEISMIC [18], WASM komutlarindaki potansiyel kripto hirsizlig1 saldirilarini
semantik imza eslestirmesi kullanarak tespit edebilmektedir. Destek Vektér Makineleri (SVM-Support
Vector Machine) algoritmasini kullanan ¢aligma, %98 F1 degeri ile kotii amacli kripto madenciligi saldirilarim:
tespit edebilmekte ve bir tarayici eklentisi, vekil sunucu hizmeti veya giivenlik duvar: hizmeti olarak kolayca
kullanilabilmektedir. Kripto hirsizigini tespit etmek icin kullanilacak bir diger yontem ise islem kodu

PRINT ISSN: 2149-4916 E-ISSN: 2149-9373 © 2022 Gazi Akademik Yayincilik 60



(opcode) analizidir. Carlin ve ark. [19] kripto madenciliginin dinamik islem kodu analizini sunan ilk caligmayi
ortaya koymustur. Bu ¢aligmada, CPU ile ilgili talimatlar1 izlemek icin OllyDbg etkinlestirilmis ve ardindan
Intel x86/x64 mimarisindeki izlenen islem kodlari, makine 6grenmesinde kullanmak igin CSV dosyasina
aktarilmistir. Calisma, olusturulmus bir veri kiimesi i¢cindeki tarayici tabanl kripto madenciliginin Rastgele
Orman (RF-Random Forest) algoritmast ile %100'e varan dogrulukla tespit edilebilecegini ispat etmistir.
Outguard [20], bityiik bir kripto madenciligi veri seti olusturarak en iyi yedi 6zniteligi tespit etmis, kotiiciil ve
iyicil olanlar1 siniflandirmak igin bir Destek Vektor Makinesi modeli kullanarak otomatik bir kripto hirsizlig
tespit sistemi ortaya koymustur. Outguard; %97,9 dogru pozitif orani ve %1,1 yanlis pozitif orani elde etmistir.
Ayrica Outguard, gereksiz kod bloklar: ekleme ve yeniden adlandirma gibi yontemlerle yeniden olugturulmus
kripto hirsizhig ikili dosyalariyla da test edilmistir. %93 dogru pozitif orani ve %1,2 yanlis pozitif oran:
ulagarak yaniltma (adversarial evasion) tekniklerine kars1 toleransl oldugu test edilmistir. MineThrottle[21],
tarayici ici kripto hirsizligina karst savunmanin bagka bir yolunu sunmaktadir. Bu ¢aligma, blok diizeyinde
program profili olusturma adi verilen bir teknik kullanarak madencilikle ilgili kod bloklarin: tanimlamakta
ve WASM kodunu gercek zamanli olarak degistirerek madencilik davranigini tespit etmektedir. MineThrottle
daha sonra kullanici tarafindan belirlenen politikalara gére madencilik davranisini yavaslatabilmektedir.
MineThrottle en popiiler web sitelerinde degerlendirmis ve tarayici ici kripto hirsizligini tespit etme ve
onlemede basarili oldugunu ortaya koymustur. Kotii amagh kripto madenciligi tespiti, klasik makine
ogrenmesi algoritmalar1 ile yapilabildigi gibi derin O6grenme yontem ve teknikleriyle de
gerceklestirilebilmektedir. MINOS [22], WASM teknolojisini kullanarak kripto korsanlik yapan kotii amaclt
yazilimlar: tespit etmek i¢in derin 6grenmeyi kullanan bir tespit sistemidir. Sistem, iyicil web sayfalari ile
yetkisiz madencilik icin WASM kullananlar1 ayirt etmek i¢in mevcut kotii amagh ve iyicill WASM ikili
dosyalarinin veri kiimesiyle egitilmis bir evrisimli sinir ag1 (CNN-Convolutional Neural Networks) modelini
kullanmaktadir. MINOS, WASM ikili dosyalar: ve kotii amaghi kripto madenciligini igeren web sayfalarindan
olusan iki veri kiimesi kullanilarak degerlendirilmistir. Sonuglar, MINOS'un gercek 6rneklerden olusan
derlenmis bir veri kiimesi {izerinde %98,97 dogrulukla WASM tabanli kripto hirsizligini tespit etmede son
derece etkili oldugunu gostermistir. Ek olarak MINOS hafif siklet bir yapiya sahip olup hesaplama agisindan
ucuz ve platformdan bagimsizdir. Bununla birlikte, kripto korsanliga yonelik kotii amagh yazilimlarin tespit
edilmesi zordur. Ciinkii iyi huylu web uygulamalar: siklikla kripto korsanlig1 yapan kotii amagh yazilimlarla
ayni teknolojileri kullanmaktadir. Mevcut tespit yontemlerinin, genellikle normal kullanicilar tarafindan
erisilemeyen Onemli diizeyde bilgisayar yonetimi uzmanligi veya yiiriitme izinleri gerektirdigi
gozlemlenmektedir. MinerAlert [23], kripto hirsizlig faaliyetlerini gergek zamanl olarak tespit etmek icin
onerilmistir. Kullanicilarin kullanimini kolaylastirmak igin bir tarayict uzantisi olarak tasarlanmistir. Ancak
MinerAlert'in tarayict digindaki kripto hirsizlig faaliyetlerini tespit edememesi, yanls pozitif ve yanls
negatiflere iliskin kapsamli bir degerlendirmenin bulunmamas: ve MinerAlert'in tarayici performanst ve
kullanict deneyimi {izerindeki olasi etkisi gibi bazi sinirlamalar1 bulunmaktadir. Hernandez-Suarez ve ark.
[24] parmak izi teknigi, otomatik kodlama algoritmasi ve derin, yogun bir sinir ag1 kullanarak web tabanli
kripto hirsizligini tespit etmek ve karakterize etmek i¢in ¢ok katmanl bir yaklagim énermektedir. Onerilen
yontem, normallestirilmemis ve normallestirilmis veri kiimeleri tizerinde gerceklestirilen deneysel testlerde
%99'un tizerinde dogruluk oraniyla, web tabanli kripto hirsizligin tespit etme ve karakterize etmede yiiksek
bagarim elde etmistir. Ancak ¢alismanin; yalnizca belirli bir veri kiimesi {izerinde test edilmis olmasi ve
hesaplama maliyetinin ve diger son teknoloji yontemlerle karsilastirmasinin ele almadig1 degerlendirilmistir.

Sonug olarak, web tabanli 6n u¢ uygulamalarda JavaScriptin popiilaritesinin artmasiyla birlikte, kripto
hirsizligr saldirganlar icin 6nemli bir hedef haline gelmistir. CMS veya Google'in DoubleClick reklam
platformu gibi web sitelerine kripto hirsizlig1 eklemenin ¢esitli yollar1 olsa da kripto hirsizlig: faaliyetlerini
tespit etmek ve onlemek icin cesitli tespit yontemleri 6nerilmistir. Tespit yontemleri, sézdizimsel 6zellik
tabanl algilamadan anlamsal kod 6zelligi tabanli algilamaya ve hatta CNN kullanan derin 6grenme tabanli
algilamaya kadar uzanmaktadir. Ancak, kripto hirsizlig1 yapan kotii amagh yazilimlar: tespit etmek hala
zordur ve mevcut algilama yontemleri, 6nemli diizeyde bilgisayar yonetimi uzmanlig1 veya yiiriitme izinleri
gerektirir ve bunlara genellikle normal kullanicilar erisemez. Bu nedenle, son kullanicilari kripto hirsizlig
saldirilarinin kurbani olmaktan korumak i¢in daha kullanici dostu ve erisilebilir tespit yontemleri gelistirmeye
yonelik aragtirmalarin siirdiiriilmesi 6nemlidir.

3.1.2. Ana Bilgisayar Temelli (Host Based)
Ana bilgisayar temelli kripto hirsizliginda, kétii amaglh yazilim genellikle arka planda sessizce galisir, 6nemli

miktarda islem giicti tiiketir ve 1s1 tiretir, bu da ana sistemi yavaglatabilir ve potansiyel olarak donanim
hasaria neden olabilir. Saldirgan, pahali madencilik donanimina yatirim yapmak veya onu ¢alistiracak
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elektrigin bedelini 6demek zorunda kalmadan kripto para birimi kazanarak fayda saglamaktadir. Ana
bilgisayar tabanli kripto hirsizligi saldirilari genellikle hassas verilerin ¢alinmasmni veya normal is
operasyonlarinin kesintiye ugramasina sebep olmadig: icin tespit edilmesi zor olabilmektedir. Ancak magdur
acisindan artan enerji maliyetleri, azalan sistem performans: ve lisanssiz yazilim caligirma nedeniyle
potansiyel yasal sorumluluk gibi ciddi sonuglar1 dogurabilmektedir. Kripto hirsizlig1 akilli telefonlar: ve
Nesnelerin Interneti (IoT-Internet of Things) cihazlarini da hedef alabilmektedir. Android igletim sisteminde
Google Play’ e ugramadan uygulama dosyalari dogrudan internet iizerinden indirilip yiiklenebilmektedir.

Alanyazinda ana bilgisayar temelli kripto hirsizligini tespit etmek igin birgok sistem 6nerilmistir. Onerilen
sistemlerden ilki olan BotcoinTrap [25], ana bilgisayar tabanli bir yaklasim kullanarak Bitcoin madenciligi
yapan zombi aglarmi(botnet) tespit etmeyi saglamistir. Tespit, uygulamalarin en disiik yiiriitme diizeyinde
calistirilarak dinamik analizi yoluyla saglanmaktadir. Bu sistem, dinleyici bileseninin yeni bloklarin 6zetlerini
glinliige kaydettigi ve dedektdr bileseninin koti niyetli madencilik davranisini tanimlamak icin bu giinliikleri
analiz ettigi asenkron mimariyi kullanmaktadir. BotcoinTrap yaklagimi, mevcut ticari veya ticari olmayan
Bitcoin madenci botnetlerin tespit yontemleriyle karsilastirlmamistir. Ayrica, degerlendirmesi simiile edilmis
Botcoin'lere dayanmakta olup gergek madenci koétii amagh yazilimlarina karsi gercek diinyadaki etkinligi
belirsizdir. Ek olarak, BotcoinTrap'i ger¢ek zamanli bir tespit sistemine uygulamada ol¢eklenebilme ve
performans konusunda bilgi verilmemistir. Ayrica, onerilen yaklasimin sinirlamalar ve potansiyel yanlis
pozitif/negatif oranlar1 hakkindaki bilgiler yetersiz kalmaktadir. Bagka bir ¢alisma [26], Android kétiiciil
kripto madenciligi amachi uygulamalarin tespiti ve taninmasi i¢in islevsel ve istatistiksel 6zelliklerin bir
kombinasyonunu kullanan makine 6grenmesi temelli hiyerarsik bir siniflandirma yéntemi énermektedir.
Calismada ayrica, son donemdeki kotii amagl yazilim tehdidi olan fidye yazilimina verilen 6zel énemden de
bahsedilmekte; bu tehdidin yerini blokzincir iizerinde kripto para madenciligi aldigina da deginilmektedir.
Her ne kadar makine 6grenmesi ile testlerin gergeklesecegi ortam belirtilse de deneysel galigmalar hakkinda
bilgi sunulmadig i¢in herhangi bir performans gostergesine rastlanmamustir.

Berecz ve Czibula[27], kripto hirsizligini tespit etmek i¢in hem statik hem de dinamik olarak analiz eden bir
sistem 6nermistir. Iyicil uygulamalar ile kripto korsanlar1 arasinda ayrim yapmak igin segilen 6zelliklere gore
¢ farkli denetimli 6grenme siniflandirma modeli (SVM, RF, Cok Katmanli Algilayicilar (MLP-Multilayer
Perceptron)) egitilmistir. Sistemin veri kiimesi; Malshare, Ninite ve Filehippo dahil olmak tizere cesitli
kaynaklardan olusturulmustur. Modeller ortalama %92,46 dogruluk orani elde etmistir. Ancak ¢alisma,
kullanilan veri kiimesinin boyutu veya belirli 6zellikleri hakkinda belirli ayrintilar saglamamakta ve segilen
ozelliklerin sinirlamalarini veya egitim verilerindeki potansiyel onyargilar1 ve kullanilan denetimli 6grenme
siniflandirma modellerinin veya herhangi birinin potansiyel sinirlamalarini tartijmamaktadir. Ayrica, iyicil
uygulamalar ile kotéi amagl kripto madenciligi yapan uygulamalar arasinda dogru bir sekilde ayrim
yapilmasindaki olasi zorluklar ve oOnerilen metodolojinin yeni veya gelisen kripto hirsizlig1 tiirlerine
olgeklenebilirlik veya genellestirilebilirlik acisindan potansiyel sinirlamalar ele alinmamugstir.

Darabian ve ark.[28] kotii amagh kripto madenciligi yazilimlarinin hem statik hem de dinamik analizi i¢in
derin 6grenme tekniklerini, 6zellikle Uzun Kisa Siireli Bellek(LSTM - Long Short-Term Memory), Dikkat
Tabanli LSTM (ATT(Attention)-LSTM) ve CNN kullanan bir sistem geligtirmigtir. Ornekleri siniflandirmak
ve kotii amacli kripto madenciligi yazilimlarini tespit etmek i¢in bu yontemleri islem kodu dizilerine ve sistem
¢agrisi olaylarina uygulamustir. Statik analiz i¢in sistem, diigiik hatali pozitif oraniyla %95'lik bir dogruluk
orant elde etmistir. Dinamik analiz i¢in sistem, koti amagl yazilimi ¢alistirma ve sistem ¢agr1 olaylarimin
siralarini yakalamak i¢in Cuckoo sanal makinesini kullanmistir. Daha sonra, elde edilen veri setine derin
6grenme yaklasimlar: uygulanarak %0,6lik gibi diisiik bir yanls pozitif oraniyla, %99'luk bir dogruluk orani
elde edilmistir. Calisma, derin 6grenme tekniklerini kullanarak kotii amagh kripto madenciligi
uygulamalarini tespit etmeye odaklanmakta olup kargilagtirma amaciyla diger geleneksel veya derin 6grenme
tabanl olmayan 6grenme yaklagimlarini sunmamaktadir. Ayrica ¢alisma, pratik uygulamada potansiyel bir
sinirlama  olabilecek derin 6grenme modellerinin egitimi ve dagitimi igin gerekli olan hesaplama
kaynaklarinin ayrintili bir analizini saglamamaktadir. En 6nemlisi de kotii amagl yazilim gelistiricilerinin
calismada onerilen tespit yontemlerini atlamak i¢in kullanabilecegi kaginma tekniklerine yonelik bir ifade de
bulunmamaktadir.

Vesely ve Zadnik[29], kripto para birimi madencilerini tespit etmek icin madencilik modellerini belirlemek
ve tespit edilen madencileri dogrulamak i¢in ag trafigini analiz eden pasif/aktif trafik izleme ve biiyiik
havuzlardan madencilik yazilim1 ayrintilarini toplayan ve bunlari kolay erisim i¢in sMaSheD adu verilen bir
web uygulamasinda saklayan bir madencilik sunucusu katalogu yontemini gelistirmistir. Bu aracin
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davranigini lisansli madencilik yazilimlarryla karsilastirmis ve biri manuel olarak tasarlanmis, digeri makine
ogrenimine dayali iki siniflandirici ile degerlendirmistir. ki asamali tespit semasinin tamaminin makine
6grenmesi tabanli siniflandiricryla degerlendirilmesi neticesinde %100 gergek pozitif ve gercek negatif sonucu
elde edilmistir. Manuel siniflandirici her sinifin yaklagik 10 6rnegini dogru bir sekilde tanryamamis olup; bu
da yanlis pozitifler durumunda daha fazla sayida proba yol agmustir. Ancak, ¢aliyma kapsaminda ti¢ biiytik
kurulustan yalmizca {i¢ alt aga odaklanan deneylerin sinirli 6lgegi, tim kurumsal aglarin gesitliligini ve
karmagikligini tam olarak temsil etmeyebilecegi degerlendirilmistir.

CCEC[30], gesitli ¢cevrimigi veri kaynaklarin(Kaggle, UCI deposu, Buzzfeed, Socrata A¢ik Veri, Google Veri
kiimeleri, Wikipedia, Quandl, Quantopian ve Fixshare) kullanilarak koétii amagh kripto hirsizlifi yapan
yazilimlar: tespit etmek icin harcanan siireyi azaltmaya yonelik bir platform olarak kurgulanmistir. Bu
platform, verileri kiimelemek ve kiime say1sin1 tahmin etmek icin hafif siklet bir kiimeleme toplulugu yontemi
olan Bayesci Konsensiis Kiimelemeyi(Bayesian Consensus Clustering(BCC) kullanmaktadir. Ayrica RF ve
Uyarlanabilir Yiikseltme(Adaboosting) dahil olmak iizere birden fazla algoritma, kétii amagli yazilimlarin
tespiti icin CCEC gercevesinde temel siiflandiricilar olarak test edilmistir. Yapilan deneysel caligmalar
neticesinde kripto hirsizligini yapan uygulamalarin tespitinde %99,87 dogruluk orani ile basarim elde
edilmistir.

Bagka bir ¢aligma [31], kripto hirsizli1 yapan kotii amaglt yazilimlara yonelik, ag kullanimi ve kriptografik
kiitiiphanelere yapilan ¢agrilar gibi ek 6l¢iimleri iceren, segilen 6rneklere gore %93'liik bir dogruluk oranryla
sonuglanan gelismis bir tespit programi onermektedir. Tespit iglemi, bir karar agaci algoritmas: i¢in
parametreler olarak CPU kullanimi, CPU ve RAM kullanimi ve CPU kullaniminin ikinci dereceden
sapmasina dayanmaktadir. Caliyma, CPU tabanli kripto hirsizlarina odaklanmakta ve GPU tabanli kripto
hirsizlarina yo6nelik bir deney bulunmamasi nedeniyle Onerilen tespit tekniginin genellestirilebilirligini
sinirlamaktadir. Ayrica, deneylerin gergek diinya senaryolarini dogru sekilde temsil etmeyebilecek bir sanal
makine tizerinde gerceklestirilmesi 6nemli bir siirlilik olusturmaktadir. Sonuglarin giivenilirligini ve
genellenebilirligini etkileyebilecek, test i¢in kullanilan veri kiimesinin boyutu ve ¢esitliligi hakkinda bilgi
bulunmamaktadir. Diger bir sinirlama ise, tespit programimnin etkinligi ve dogrulugu hakkinda fikir
verebilecek yanlis negatiflerin ve yanlis pozitiflerin ayrintili bir analizini saglanmamasidir.

Sonug olarak, kétii amaglt kripto hirsizhiginin tespiti i¢in farkli yontemlerin 6nerildigi ancak her birinin
avantajlar1 ve sinirlamalari oldugu goriilmektedir. Bu alandaki arastirmalarin daha fazla calisma ve
genellestirilebilirlik agisindan daha fazla incelemeyi gerektirmektedir.

3.2. Fidye Yazilimi (Ransomware)

Fidye yazilimy, bir bilgisayar sistemine veya dosyalara erisimi engellemek amaciyla tasarlanan kotii amagl bir
yazilim tiirtidiir. Bir sistem fidye yazilimina maruz kaldiginda, dosyalar sifrelenir ve genellikle kullanici veya
kurulusa bir fidye notu sunularak sifrenin ¢oziilmesi i¢cin 6deme talep edilir. Genellikle bir fidye karsiliginda,
genellikle kripto parada 6deme yapilana kadar dosyalar sifrenmis bir bicimde bekler. Blokzincir teknolojisi
dogrudan fidye yazilimi ile baglantili olmasa da genellikle kripto paralarin kullanildig: fidye saldirilar i¢in
tercih edilen 6deme yontemleri arasinda bir baglant: bulunmaktadir. Kripto paralar; sinir 6tesi islem kolayligy,
merkezi olmama 6zelligi, anonimlik saglamasi ve 6demelerin geri alinamamasi gibi sebeplerden dolay: tercih
edilmektedir. Giiniimiizde en popiiler kripto paralarindan biri olan Bitcoin fidye amach da
kullanilabilmektedir. Ancak Bitcoin iglemleri, takip edilmesi zor olsa da tamamen anonim degildir ve finansal
hareketler IP adresleri ve para akislar1 araciligiyla takip edilebilir. Elliptic gibi blokzincir istihbarat sirketleri,
Bitcoin agini analiz etmek ve slipheli davranis kaliplarini belirlemek i¢in yapay zekay: kullanarak kara para
aklamann tespitini kolaylastirmaktadir. Blokzincir teknolojisini kotéi amagla kullanan yapilar yeni nesil
kripto para birimlerini kullanarak tespit edilme olasiligini daha da azaltabilmektedir [32]. Cogu kurulusun
fidye yazilimi saldirilariyla bas etme konusunda siber giivenlik uzmanlig1 veya deneyimi bulunmamaktadir.
ABD saghik kurumlarinin %85'inin temel siber giivenlik gérevleri icin nitelikli personelden yoksun oldugu
one siirtilmektedir [33]. Diinya Ekonomik Forumu, kripto para daha yaygin olarak benimsendik¢e fidye
yazilimu saldirilarinin artabilecegi degerlendirilmekte olup 2027 yilina kadar kiiresel Gayri Safi Yurt i¢i Hasila
(GSYIH)'nin %10'unun blokzincirlerde depolanmasi da dikkat gekici bir durumdur [34].

Bitcoin'i kotiiciil amagla kullananlarin tespiti ve takibi i¢in Bitcoin'in blok yapisi izlenerek bazi ¢aligmalar
yapilmaya baglanmustir. Huang ve ark.[35] fidye yazilimi 6demelerini, kurbanlar1 ve operatorleri iki yillik bir
siire boyunca izlemek igin kullanilan ve fidye yazilimi ikili dosyalari, fidye 6demeleri, kurban telemetrisi ve
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Bitcoin adreslerinden olusan bir veri tabani gibi cesitli veri kaynaklarini birlestiren bir 6l¢iim cergevesi
sunmaktadir. Finansal islemlerin izlenmesi ve BTC-e'nin para ¢ekmek icin bir Bitcoin ve nakit degisim ofisi
olarak kullaniminin belirlenmesi de dahil olmak {izere, fidye yazilimi ekosistemi ve bununla iligkili ti¢iincii
taraf altyapisinin ana hatlarini ¢izmektedir. Caligma, artik kullanilmayan bir Bitcoin borsasi olan BTC-e'yi,
birgok fidye yazilimi operatoriiniin kazanclarini nakde ¢evirmek icin kullandigr ortak bir platform olarak
tanimlamaktadir. Bu c¢alismada, aralarinda CoinVault, CryptXXX, CryptoDefense, CryptoLocker,
CryptoWall, Dharma, Spora ve WannaCry'n da bulundugu sekiz fidye yazilim ailesinden uygulamalar
sayesinde ger¢ek kurbanlardan fidye adresleri toplanmustir. Ayrica Cerber ve Locky fidye yazilim ailelerinden
de tohum fidye adresleri elde edilmistir. Sonug olarak 19.750 kurbandan fidye maksatli 16 milyon dolardan
fazla transfer oldugu tespit edilmistir. Clouston ve ark.[36] 35 fidye yazilimu ile ilgili islemleri izlemek ve analiz
etmek icin halka agik Bitcoin bloklarinda birakilan ayak izlerini analiz etmistir. Bu yontemi uygulayarak, her
bir fidye yazilimu ailesinin alt sinirdaki dogrudan mali etkisini tahmin etmekte ve fidye yazilimi 6demeleri
i¢in yasa dist pazarin bitytikliigiine iliskin istatistikler saglamaktadir. 2013'ten 2017 ortasina kadar 35 fidye
yazilimi ailesinin alt sinir dogrudan mali etkisinin en az 12.768.536 dolar oldugu degerlendirilmistir.

Mohatar ve ark.[37] otomasyon ve adil degisim i¢in akilli s6zlesmeleri ve kriptografik temelleri kullanan
blokzincir tabanl: fidye yazilimi semalarimin kullanilmasini 6nermistir. Bu 6neriler Ethereum Ropsten test
aginda uygulanmis ve tam bir fidye yazilimi kampanyas: yliriitmenin kurban bagina sadece 3 cent dolar ek
maliyet getirecegi tespit edilmistir. Uygun politikalar ve karsi onlemler gelistirmek i¢in bu programlar
tanimanin ve incelemenin ¢ok énemli oldugunu vurgulanmistir. Ancak deneyler ve analizlerin, Ethereum
Ropsten test aginda gerceklestirilmesi; bu, onerilen semalarin gercek diinya senaryosunda performansini ve
olgeklenebilirligini dogru sekilde yansitmayabilecegi degerlendirilmistir.

Ozer ve digerleri [38], veri toplamak ve siber suglulara kars yeterli yontemler gelistirmek icin kiiresel bir fidye
yazilimi merkezinin kurulmasini 6nermektedir. Siber suglulara kars: etkili yontemler gelistirmek ve bu
saldirilarin arkasindaki kisi veya gruplari tespit etmek i¢in hem gelismis tespit ve onleme sistemlerine hem de
veri toplanmasina ihtiyag duyuldugu vurgulanmaktadir. Ayrica ilgili Bitcoin adreslerini ve karanlik web
sitelerini birbirine baglamak i¢in grafik baglantis1 analizinin kullanildig1 ve kara listeye alinan Bitcoin
adreslerinin anonimlestirilmesine yardimci olduklarindan da bahsedilmektedir. Ancak Bitcoin islemlerini
ortaya ¢ikarmak veya Bitcoin iglemlerinin anonimligini azaltmak i¢in Onerilen tekniklerin herhangi bir
ampirik degerlendirmesinden veya testinden bahsedilmemistir. CryptoDrop[39] veya ShieldFS[40] gibi
mevcut fidye yazilimi tespit ve 6nleme sistemlerinin bagar1 oranlarina veya sinirlamalarina iligkin kapsamli
bir analiz sunulmamustir.

Karapapas ve digerleri [41], gelismis gizlilik, otomatik 6demeler, diisitk maliyet ve diisiik genel gider sunan
Ethereum akilli sozlesmelerini ve Gezegenler Arast Dosya Sistemini(IPFS- InterPlanetary File System)
kullanarak Hizmet Olarak Fidye Yazilimi (RaaS) kavramini ortaya atmistir. Daha fazla etkinlik, gizlilik ve
guvenlik i¢in sifir bilgi kanitlar1 ve anonim 6demelerin dahil edilmesiyle sistemin daha da gelistirilebilecegi
belirtilmektedir. Ancak bir failin, onerilen fidye yazilimini, saldirgan giivenlik arastirmalari igin etik sinirlara
uygun olarak, bir hizmet plani olarak serbest birakmasma izin verebilecek ayrintili teknik hususlar
sunulmamuigtir.

Fidye yazilimlarina karsi jenerik ¢6ztimler sunulsa da dogrudan ilgili alana dair ihtiyaglara yonelik ¢6ziimler
de 6nem arz etmektedir. Ornegin, saglik sektoriinde klinik verileri ydnetme ve koruma alanina giderek endise
yaratan konulardan biri, fidye yazilimi saldirilarinin artmasi ve hastanelere ve ulusal saglik bilgi hizmetlerine
kiiresel olarak 6nemli tehditler olusturan hassas bilgi ihlallerinin endise verici sekilde ortaya ¢ikmasidur.
Mendes ve ark.[42] tarafindan 6nerilen blokzincir ¢6ziimii, fidye yazilimi saldirilarini 6nleyerek Akilli Ortam
Destekli SAAL(Smart Ambient Assisted Living) veri giivenligini artirmaktadir. Akilli telefon tabanli SAAL,
verilerin biitinliigiint ve gizliligini saglayarak yetkili paydaslara 6zel kimlik dogrulama yaparak verilere
erigmesine ve bunlar1 degistirmesine olanak tanimaktadir. Temel olarak blokzincir ¢6ztimii, kontrollii veri
erisimini kolaylastirirken SAAL hasta verilerini korumaktadr.

Fidye yazilimlarinin tespiti istatiksel yontemler ve makine 6grenmesi yoluyla da yapilabilmektedir. Akcora ve
ark[43] fidye yazilimlarin: tespit etmek igin topolojik veri analizi yontemini kullanmis ve mevcut sezgisel
tabanli yaklasimlarla(RF, Ekstrem Gradyan Arttirma(XGBT-Extreme Gradient Boosting), Yogunluk Tabanli
Uygulamalarin  Guriltald Mekénsal Kiimelenmesi(DBSCAN-Density-Based Spatial Clustering of
Applications with Noise), K-Means) karsilagtirildiginda daha yiiksek oranda dogrulukla tespite ulasilmustir.
Ancak, topolojik veri analizi yaklagiminin sinirlamalarindan agik¢a bahsedilmemektedir. Ayrica 6nerilen
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metodolojinin dlgeklenebilirligi veya daha biiyiik veri kiimeleri iizerindeki performansi hakkinda herhangi
bir bilgi saglanmamustir. Ek olarak, fidye yazilimi tespitinin etkinligini etkileyebilecek yaklagimlarinin
potansiyel yanlis pozitif veya yanlis negatif oranlar1 tartisgtlmamastir.

Turner ve digerleri [44], kripto para islem aglarindaki fidye yazilimi saldirilariyla iligkili gekirdek diigtimleri
tanimlamak i¢in ag analizinin kullanimini 6nermektedir. Aglardaki diigiimlerin konumunu degerlendirmek
ve kripto para birimi iglem aglarindaki fidye yazilimi saldirilariyla iligkili riskli diigiimleri belirlemek igin
denetimsiz makine 6grenmesi grafik algoritmasi olan DeepWalk kullanilmistir. Ancak analiz sistemi, halen
gelistirilme asamasinda olan ve grafik veri bilimi i¢in Neo4j tretim kiitiiphanesinde yayinlanmayan
DeepWalk algoritmas: tarafindan dretilen grafik yerlestirmelerin kalitesine olduk¢a bagimli oldugu
degerlendirilmistir.

Sonug olarak, Bitcoin islemleri izlenebilir olmasina ragmen fidye yazilimi saldirilar1 ve hassas bilgi ihlalleri,
kiiresel olarak ciddi bir tehdit haline gelmistir. Blokzincir ve diger teknolojiler, bu tiir saldirilar1 6nlemek ve
siber suclular1 tespit etmek icin potansiyel ¢oztimler sunmaktadir. Ancak bu ¢6ztimlerin gercek diinya
senaryolarinda ne kadar etkili oldugu, 6l¢eklenebilirlikleri ve sinirlamalar: hakkinda daha fazla aragtirma ve
test gerekmektedir. Ayrica, siber glivenlik uzmanlarinin egitimi ve bilinglenmesi ile bu tiir saldirilara kars:
daha etkili bir savunma saglanabilecegi degerlendirilmektedir. Fidye yazilimi saldirilarina kars: miicadelede
goklu ve entegre bir yaklasimin benimsenmesi de 6nemli ve temel bir yaklagimdir.

3.3. Oltalama (Phishing)

Oltalama, kisisel bilgileri sahte iletisimler veya web siteleri araciligiyla ¢calmay1 amagclayan kotii niyetli siber
saldirilarin bir tiiriidiir. Ote yandan, blokzincir teknolojisi verilerin giivenli ve merkezi olmayan bir sekilde
kaydedilmesini saglayan bir teknoloji olarak bilinmektedir. Oltalama veri giivenligini tehlikeye atarken,
blokzincir teknolojisi ise bu tiir tehditlere kars1 koruma saglamaktadir. Bu iki kavram, siber giivenlik alaninda
onemli bir rol oynamaktadir. Her ne kadar birbirinin zitt1 kavramlar gibi goriinse de oltalama yoluyla Bitcoin
veya diger kripto varliklarin ele gegirilmesine veya ciizdan kimlikliklerine yonelik girisimler olmaktadir.

Xia ve ekibi [45], COVID-19 temal kripto para birimi dolandiriciliklarini arastirmak icin hibrit bir yaklagim
kullanmigtir. Bu yaklagim iki ana adimi igermektedir: 1) rapor edilen dolandiriciliklarin toplanmas: ve 2)
alanlar ve tweet'ler gibi stipheli varliklardan toplanan bilgilere dayanarak aciklanmayan dolandiriciliklarin
tespit edilmesi. Caliymada toplam 195 dogrulanmis COVID-19 kripto para dolandiriciligt ve bu
dolandiriciliklarla iligkili 200'den fazla blokzincir adresi belirlenmistir.

Holub ve Connor[45], kimlik avi kampanyalarini tespit etmek icin hafif, 6l¢eklenebilir ve kiiresel olarak
dagitilmig bir dogal dil isleme temelli bir sistem kullanmigtir. Potansiyel kimlik av1 alanlarimi belirlemek i¢in
ozellikle Cisco Umbrella ¢6ziimleyicileri tarafindan yakalanan kiiresel DNS verilerinin analiz edilmesine
odaklanmaktadir. Aragtirmacilar ayrica "Coinhoarder” kampanyas:t adi verilen bir Bitcoin kimlik avi
operasyonunu takip etmek icin Ukrayna Siber Polisi ile is birligi yapmustir. Bu, kanit ve 6ngérii toplamak
amactyla kimlik avi halkasinin faaliyetlerinin izlenmesini ve arastirilmasini icermektedir. Genel olarak
calisma, kripto para kimlik avinin yiikselisi ve bununla miicadele ¢abalar1 hakkinda degerli bilgiler sunsa da
teknik ayrintilar, etkililik degerlendirmesi ve daha genis kapsamli sonuglar agisindan sinirlamalara sahiptir.

Guri[47], saldirganlarin hava bosluklu clizdanlara sizmak i¢in kullandiklar: gesitli yontemleri tartismakta;
bunlara, ciizdan kurulumu sirasinda kétii amagh yazilimin 6nceden yiiklenmesi veya gonderilmesi veya
¢ikarilabilir medya yoluyla sisteme bulagtirilmast da dahil etmektedir. Hava bosluklu ciizdanlardan 6zel
anahtarlarin nasil ¢alinabilecegini gostermek i¢in fiziksel, elektromanyetik, elektrik, manyetik, akustik, optik
ve termal yontemler gibi farkli sizma tekniklerini degerlendirmistir. Baz1 gizli kanallar1 tespit etmek ve
engellemek i¢in davranis analizi, makine 6grenimi ve anormallik tespit teknikleri de onerilmistir, ancak
bunlar yiiksek yanls pozitif oranlari durumu tartismali hale getirmistir.

Sonug olarak arastirmalar, blokzincir ile oltalama arasindaki iliskiyi inceleyerek, bu alandaki zorluklar1 ortaya
koymustur. Ornegin, COVID-19 dolandiriciliklarini aragtiran bir ¢aligma, blokzincir ile iligkilendirilen
dolandiriciliklart incelemistir. Bagka bir calisma, kimlik avi kampanyalarin: tespit etmek icin blokzincir
teknolojisini kullanmistir. Ayrica, clizdan giivenligi izerine yapilan arastirmalar, sizma teknikleri ve koruma
yontemleri hakkinda bilgi sunmustur. Bu ¢alismalar, blokzincir ve oltalama arasindaki karmagiklig
anlamamiza yardimci olurken, daha fazla arastirma ve gelistirme gerekliligini de vurgulamaktadir.
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3. Sonuglar ve Tartisma (Results and Discussion)

Siber giivenlik, giintimiiz dijital ¢aginda bilgi teknolojilerinin yaygin kullanimiyla birlikte 6nemli bir konu
haline gelmistir. Bu baglamda, kotii niyetli siber saldirilar giderek karmasiklasmakta ve gesitlenmektedir.
Kripto madenciligi, fidye yazilimlar: ve oltalama gibi saldirt tiirleri, siber giivenlik uzmanlarinin karg1 karsiya
kaldig: ciddi tehditler arasinda yer almaktadir. Bu makale, bu siber saldir: tiirleri ile blokzincir teknolojisi
arasindaki iliskileri derinlemesine inceleyerek, blokzincir teknolojisinin siber giivenlikteki potansiyel roliinii
ele almaktadir. Kripto madenciligi, dijital varliklarin iiretilmesi siirecini ifade eder ve genellikle siber suglular
tarafindan kot amagl bir sekilde kullanilir. Blokzincir, kripto paralarin temel altyapisini olusturan ve dagitik
bir yapiya sahip olan teknoloji olarak one ¢ikar. Ancak, kripto madenciligiyle ilgili sorunlar, blokzincirin
glvenligini zorlayabilir. Blokzincir aglarindaki madencilik faaliyetlerini kontrol etmek ve istenmeyen
madencilik girisimlerini tespit etmek igin gelistirilen cesitli yontemlerle bu sorunlar ele alinabilir. Ozellikle,
blokzincir tabanl giivenlik protokollerinin gelistirilmesi, kripto madenciligi tehditlerine kars1 daha etkili bir
savunma mekanizmasi saglayabilir. Fidye yazilimlari, bilgisayar sistemlerine sizarak dosyalar sifreleyen ve
genellikle fidye 6denmeden 6nce dosyalarin kilidini agmayi vaat eden kotii niyetli yazilimlardir. Blokzincir,
merkezi olmayan ve giivenli veri depolama yetenekleri saglamasi a¢isindan fidye yazilimlariyla miicadelede
6nemli bir rol oynayabilir. Blokzincir teknolojisi, dosyalarin seffaf ve giivenli bir sekilde depolanmasini saglar,
bu da fidye yazilimlarimin etkilerini azaltabilir. Ancak, blokzincir teknolojisinin 6lgeklenebilirlik zorluklar: ve
fidye yazilimlarinin evrimi, siirekli bir miicadeleyi gerektirir. Oltalama, kisisel bilgileri ele ge¢irmek amacryla
yapilan kotii niyetli siber saldirilarin bir tiirtidiir. Blokzincir, bu tiir saldirilara kars: ek bir giivenlik katmani
saglayabilir. Ozellikle, merkezi olmayan kimlik dogrulama sistemleri ve geffaf iletisim protokolleri, oltalama
saldirilarma karsi etkili bir savunma mekanizmasi olusturabilir. Blokzincir tabanli kimlik dogrulama
¢oziimleri, kullanicilarin dijital kimliklerini giivenli bir sekilde yonetmelerine olanak tamir. Ancak,
blokzincirin siber giivenlikteki roliine odaklanirken, karsilagilan zorluklar da géz ardi edilmemelidir. Ozellikle
enerji titketimi ve 6l¢eklenebilirlik konulari, blokzincirin genis 6lgekte benimsenmesini sinirlayan faktorler
arasindadir. Gelecekte, blokzincir teknolojisinin bu zorluklar: asarak siber giivenlik alaninda daha etkin bir
sekilde kullanilabilmesi i¢in daha fazla aragtirma ve gelistirme calismasi gerekmektedir. Kotii amagh kripto
madenciligi, fidye yazilimlar1 ve oltalama gibi siber saldir1 tiirleri, giiniimiizdeki dijital tehdit ortaminin
6nemli birer unsuru haline gelmistir. Blokzincir teknolojisi, bu tehditlere kars1 potansiyel bir savunma veya
izleme araci olarak 6ne ¢ikmaktadir. Ancak, bu potansiyelin gerceklestirilebilmesi i¢in daha fazla aragtirma
ve gelistirme yapilmasi, blokzincirin siber giivenlikteki roliinii tam anlamiyla ortaya koymak i¢in 6nemlidir.
Blokzincir ve siber giivenlik arasindaki kompleks iliski, siber giivenlik uzmanlarinin siirekli olarak bu alanda
¢alismalarini stirdiirmelerini gerektirmektedir.
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