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Öz: Ulaşımda raylı sistemlerin kullanımı, insanlar ve toplum üzerinde önemli ekonomik ve sosyal bir yere 

sahiptir. İnsan hayatı üzerinde etkisi olan diğer tüm sistemler gibi, raylı ulaşım sistemlerinin etkili bir 

biçimde kullanılabilmesi yeterli, güvenli adaptasyon ve emniyet ile sağlanmaktadır. Dijitalleşmeye imkân 

bulan tüm alanlar gibi, raylı ulaşım sistemleri de akıllı sistemlerin kullanıma imkân bulmakta ve gelişimini 

hızla sürdürmektedir. Raylı sistemlerde istasyonlar, demiryolu hatları, araç üstü ekipmanları ve merkezi 

yönetim sistemleri uygulama alanı bulan yapılar içerisindedir. Bu çalışmada akıllı raylı sistemlerde 

kullanılan kritik alt sistemler AHP yöntemi ile önceliklendirme seviyeleri hesaplanarak kritiklik analizleri 

yapılmıştır. Analizler yapılırken, 5 ayrı uzman görüşü alınmış derecelendirmeler uzmanların ortalama 

değerleri olacak şekilde ortaya konulmuştur. Yapılan kritiklik analizlerine göre riskler seviyelendirilmiş 

sistemsel olarak önemli yapılar ifade edilmiştir. Yapılan hesaplamalara göre, önem öncelikleri %26,65 ile 

sinyalizasyon sistemleri, %23,47 ile makas sistemleri olarak ortaya çıkmaktadır. Dijital gelişmeler ışığında 

akıllı raylı sistemlerin siber güvenlik açıklarına ve saldırılarına maruz kalabileceği ön görülmüştür. Bu 

tehditler sonucu sistemlerde siber güvenlik açısından gerekli çalışmaların yapılmasını zorunlu hale 

getirmiştir.  

 

Anahtar kelimeler: Akıllı raylı sistemler, Dijitalleşme, Risk analizi, Analitik hiyerarşik süreci (AHP) 

 

Critical Level Analysis of Subsystems in Smart Rail Systems 
 

Abstract: The use of rail systems in transportation has an important and social place on people and society. 

Availability in a widely used region is available in all systems around the world, with usability on a 

widespread human. All areas that find it oriented towards digitalization, rail training systems are also smart 

training applications exercises. Stations, system management systems, onboard equipment, and central 

systems are systems that find application in rail systems. In this study, critical subsystems used in smart 

rail systems were analyzed and calculated using the AHP method, and criticality was made. While the 

analyzes are being made, they will be from 5 different environments that will be reviewed in detail. 

According to the criticality analysis, risks are leveled and systemically important structures. According to 

the calculations, priority priorities emerge as signaling systems with 26.65% and systems with 23.47% 

difference. It is reflected from the front that smart rail systems can be exposed to cybersecurity 

vulnerabilities through digital means. These threats are preparations to improve cybersecurity systems in 

systems. 

 

Keywords: Intelligent rail systems, Digitalization, Risk analysis, Analytic hierarchy process (AHP) 

 

1.Giriş 

 

Teknolojide yaşanan gelişmeler ile birlikte haberleşme, ulaşım, kontrol ve güvenlik sistemlerinde 

dijitalleşme önemli bir artış göstermiştir. Raylı sistemlerde kullanılan her türlü kontrol, bakım, 

konfor ve güvenlik sistemleri uluslararası normlara göre düzenlenip ve gelişip belirli fiziksel veya 

sanal bağlantılı alt yapılar sayesinde birbirleri ile etkileşim halinde bulunmaktadır [1], [2]. Raylı 

sistemler sektöründe mevcut alt yapılarda yaşanan dijitalleşme gelişimi yanı sıra yeni hat ve 
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lokasyon artışı ile yenilikçi yaklaşıma sahip dijital teknolojilerin kullanımında artış görülmektedir 

[3], [4]. 

 

Mevcut alt yapı ve gelişmeler incelendiğinde, ülkemizde, 2009 öncesi YHT hattı bulunmazken 

bugün yaklaşık 1.213 km uzunluğa ve toplam raylı sistem alt yapı uzunluğu ise 12.740 km 

uzunluğa ulaşmıştır. TCDD 2020 Yılı Performans Programı, Lojistik ve Ulaştırma sektörü 

öngörüsüne göre 2023 yılı itibari ile YHT hat uzunluğunun 5.595 km olması hedeflenmektedir 

[5], [6]. Ülkemizdeki raylı sistem gelişimine ilave olarak dünya üzerinde yük ve yolcu taşımacılığı 

için kullanılan ve en güvenli taşıma metotlarından olan raylı sistem taşımacılığının, uluslararası 

Railway Delivery Group verilerine göre 2040 yılına kadar %40 oranında artış göstereceği 

öngörülmektedir [7]. Oluşan bu gelişmeler, dijital teknolojilerin gelişimine ayak uydurmak ve bu 

teknoloji ile ortaya çıkan güvenlik risklerinin ortadan kaldırılabilmesi için akademik ve sektör 

odaklı çalışmalara ihtiyaç duymaktadır. Ortaya çıkan ihtiyaçlar ışığında dünyadaki sektör 

temsilcisi firmalar çeşitli çalışmaları yaparken ülkemizde raylı ulaşım sektöründe en önemli 

firması olan Türkiye Cumhuriyeti Devlet Demiryolları (TCDD) firması gerekli çalışmalar için alt 

yapı organizasyonuna başlamıştır. TCDD strateji ve geliştirmelerinde, veri sistemlerinin 

entegrasyonu ve dijital sistemlerinin taşıma sektörüne dahil edilmesi ile ilgili gerekli birçok 

çalışmayı hayata geçirmeye başladığı TCDD resmi kaynak ve raporlarında gözlemlenmektedir. 

TCDD’nin iştirak kurumlarından olan TÜRASAŞ firması Eskişehir Bölge Müdürlüğü Dijital 

Dönüşüm Ofisi bünyesinde yapılan çalışmada, Endüstri 4.0 uygulamalarından her türlü dijital 

teknolojilerin uygulanmasına kadar dijitalleşme alt yapısını oluşturulmaya başlanmış olup test 

istasyonu haline dönüşmesi sağlanmıştır [8]. Yapılan bu ve benzeri çalışmalar ile ülkemizde raylı 

sistemler içerisindeki akıllı ulaşım alt yapısı gelişmesinin sağlanması hedeflenmektedir [9]. 

 

AHP yöntemi kullanılarak yapılan çalışmalarda çeşitli risk değerlendirmeleri yapılmıştır. 

Özdemir vd. tarafından yapılan demiryolu çalışmaları ile ilgili bir çalışmada demiryolu 

araçlarının bakım planlaması AHP metoduda kullanılarak yapılmış ve bakıma gönderilecek 

ekipmanlar ile ilgili önceliklendirmeler gerçekleştirilmiştir [10]. Mohajeri vd. tarafından yapılan 

bir diğer çalışmada ise istasyon yer seçimi gerçekleştirilirken AHP metodu kullanılmıştır [11]. 

Bıyıkçı tarafından yapılan yüksek lisans tezinde ve Avcı tarafından yapılan doktora tezinde 

yapılan çalışmalarda doğalgaz akıllı şebekesi için olgunluk ve risk seviyelendirmesi AHP metodu 

ile gerçekleştirilmiştir [12], [13]. Ayrıca Kaya tarafından yapılan yüksek lisans tez çalışmasında 

önceden önlem alınıp izlenmeyen veya risk analizleri yapılmayan demiryolu sistemlerinde daha 

büyük sorunların ortaya çıkabileceği öngörülmüştür [14]. 

 

Raylı ulaşım sistemlerinde akıllı ulaşım sistemlerinin kullanılması, işletme ve sistem güvenlik 

kolaylıklarını sağlamakta ve bu sayede kazalar önlenmeye çalışılmaktadır. Ancak akıllı ulaşım 

sistemleri üzerinde oluşabilecek sistemsel arıza, hata veya siber saldırılar durumunda kazalar 

meydana gelmektedir [15], [16], [17] . Bu alanda yapılan incelemelerde, son 15 yılda ülkemizde 

200’e yakın insanın başta sinyalizasyon sistemleri hataları olmak üzere farklı sebeplerden 

kazalarda hayatlarını kaybettiği gözlemlenmiştir. Yaptığımız çalışmada, akıllı raylı sistemlerin 

temel alt yapı mimarisi ve haberleşme sistemleri ile birlikte bu sistemler üzerinde çalışan kritik 

alt sistemler Analitik Hiyerarşik Süreci (AHP) metodu ile risk analizleri yapılacaktır. Bu 

çalışmada AHP yöntemi ile risk analizi sonucunda kritik alt sistemlerin önem dereceleri 

belirlenecek ve sistemsel olarak detaylı incelemelerin yapılması gereken başlıklar ele alınacaktır 

[18]. 

 

1.1. Akıllı raylı ulaşım sistemleri 

 

Dijital teknolojiler ile akıllı ulaşım ve raylı sistemlerdeki gelişmeler taşıtların ve istasyonların her 

türlü kontrol edilebilir sistemlerini fiziksel ve sanal bağlantı ile kontrol edilmelerine imkân 

tanımıştır. Bu sistemlerin belirli merkezlerden kontrolleri, oluşabilecek kaza, arıza, veri kaybı, 

vakit ve gelir kaybı gibi konulardan korunmasına ve elden edilen tecrübe ile daha uygun verimli 
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yeni tasarım ve yapıların oluşumuna katkıda bulunmaktadır. Kent içi ile şehirler arası yük ve 

yolcu taşınması demiryolu sistemleri ile yapılırken birçok farklı sistem kontrol merkezleri ile 

takip edilmektedir. Sıklıkla yapılan uygulamalarda bir ana kontrol merkezinden alt kontrol 

merkezleri olan istasyon kontrol merkezleri ve hat üzerindeki taşıt ve yol sistemleri (hat güvenlik 

sistemleri, makas ve sinyalizasyon sistemleri gibi) farklı LAN, F/O, GPRS gibi haberleşme alt 

yapıları ile kontrol edilmektedir. Uygulamalarda, ana kontrol merkezinden kontrol edilen istasyon 

kontrol sistemleri ve yol sistemleri, yapının durumu ve hat boyutu ile farklılık göstermektedir 

[19], [20], [21]. Şekil 1’ de ana kontrol merkezinden kontrol edilen alt istasyon kontrol merkezleri 

ve taşıt kontrolleri ağ mimarisi gösterilmiştir. 

 

 
Şekil 1. Akıllı raylı sistemlerde ana kontrol ağ mimarisi 

 

Geliştirilen yapılarda ana kontrol merkezi ile haberleşen istasyon kontrol sistemleri taşıt seyri, 

güvenlik, kontrol ve konfor sistemlerinin kontrollerini sağlamaktadır. İstasyon içerisinde bulunan 

kontrol, güvenlik ve konfor sistemlerinden olan ışıklandırma, merdiven, havalandırma, kamera, 

asansör, bilet kontrol ve güvenlik sistemleri kontrol edilmektedir. İstasyon haricinde taşıt hareket, 

güvenlik, konfor ve kontrol sistemleri ile birlikte makas, sinyal ve yol kontrol sistemleri kontrol 

edilmektedir [22], [23]. Şekil 2’de ana kontrol merkezi ile haberleşen istasyon kontrol 

sistemlerinin istasyon içerisinde ve haricinde kontrol etmiş olduğu sistemlerin yapısı 

gösterilmiştir. 
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Şekil 2. Akıllı raylı sistemlerde istasyon kontrol merkezlerinin kontrol ettiği sistemler 

 

Ana kontrol ve istasyon kontrol merkezlerinden kontrol edilen raylı sistem taşıtları üzerinde her 

türlü konfor, seyir, kontrol sistemleri kontrol edilebilmektedir. Bu sistemler tüm yolcu sistemlerin 

kontrol ederken ilave olarak seyir esnasında merkezle haberleşerek gerekli seyir planlanması ve 

hareket işlemlerinide yerine getirmektedir. Şekil 3’ de raylı sistem taşıtı üzerinde kontrol 

edilebilen sistemler gösterilmiştir. 

 

 
 

Şekil 3. Akıllı raylı sistemlerde taşıt üzerinde kontrol edilebilen sistemler 

 

1.2. Akıllı raylı sistemlerde kullanılan alt sistemler 

 

Raylı ulaşım işletmeciliği yapılırken seyir, taşıt, istasyon, yolcu ve personellerin güvenliklerinin 

sağlanması ve çeşitli konfor ve kolaylık sistemlerinin sorunsuz olarak işletilebilir durumda olması 

gereklidir [24]. Raylı ulaşım sisteminde var olan alt sistemler teknoloji gelişimi ve dijitalleşmenin 

yaygınlaşması ve akıllı ulaşım sistemlerin entegrasyonu ile akıllı raylı sistemlerin oluşumunu 

sağlamıştır. Akıllı raylı sistem uygulamalarında kritik önemde olan başlıca alt sistemler seyir 

kontrol sistemleri, güvenlik kontrol sistemleri, ikmal, muayene ve sistemsel yönetim sistemleri 

ile konfor ve kolaylık sistemlerinden meydana gelmektedir. Tablo 1’de akıllı raylı sistemlerden 

kullanılan alt sistemlerin detayları verilmiştir [25], [26]. 
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Tablo 1. Akıllı raylı sistemlerde kullanılan alt sistemler 

Alt Sistem Kapsadığı Detay 

Sinyalizasyon Sistemleri 
Tüm seyir, makas, sinyal ve hemzemin geçitlerin 

kontrol edildiği sistemler 

Makas Sistemleri Demir yolu hattı üzerinde yön tayini sağlayan sistemler 

Tren Teşkil ve İkmal Sistemleri 
Yakıt, kum vb. ikmallerin, seyir öncesi fren kontrolleri 

gibi kontrollerin yapıldığı sitemler 

ERTMS, CTC ve TMİ Haberleşme 

Sistemleri 

Trenlerin merkezden sinyaller ve telefon ile 

kontrollerinin sağlandığı sistemler 

Tren Üzeri Konfor ve Kolaylık 

Sistemleri 

Taşıt içerisinde iklimlendirme, ışıklandırma, 

bilgilendirme vb. sistemler 

Tren Üzeri Dijital Bakım ve Kontrol 

Sistemleri 

Tren üzeri gerekli sistemsel verilerin kontrol edildiği 

(sıcaklık, basınç vb.) sistemler 

Sürücü Kontrol Sistemleri Makinist bilgi ekranı ve kontrol sistemleri 

İstasyon Güvenlik ve Bilet Sistemleri İstasyon içerisi güvenlik ve bilet satış sistemleri 

İstasyon İklimlendirme Sistemleri İstasyon içerisi havalandırma ve klima sistemleri 

İstasyon Peron Kontrol Sistemleri 
İstasyon içerisi peron yönlendirme, kontrol ve güvenlik 

sistemleri 

 

2. Metot 

 

Yapılan bu çalışmada, demiryolu taşımacılığında dijital alt yapıya sahip sistemlerin detayları ve 

bu sistemlerde oluşabilecek arızalar sonucu karşılaşılacak olumsuzluklar ve riskler analitik 

hiyerarşi süreci kullanılarak önceliklendirilmiştir. 

 

2.1. Analitik hiyerarşi süreci (AHP)  

 

Analitik Hiyerarşi Süreci (AHP), ilk olarak Myers ve Alpert ikilisi tarafından 1968 yılında ortaya 

atılmış ve 1977 de ise Saaty tarafından bir model olarak geliştirmiştir. Bu gelişmeler sayesinde 

karar verme problemlerinin çözümünde kullanılabilir hale getirilmiştir. Analitik hiyerarşi süreci, 

hiyerarşisinin tanımlanması sonrasında kullanılan, değişkenleri etkileyen faktörler açısından 

değişken noktaların yüzde dağılımlarını veren bir tahminleme ve karar verme yöntemi olarak 

açıklanabilir [27]. Analitik hiyerarşi süreci, bir hiyerarşisi üzerinde, önceden tanımlanmış bir 

karşılaştırma skalası kullanılarak kararı etkileyen faktörleri ve bu faktörler açısından karar 

noktalarının önem değerlerini karşılaştırmaktadır. Süreç sonrasında, karar parametreleri üzerinde 

yüzde dağılıma dönüştürmektedir. Değişken faktörler arası karşılaştırma matrisi, nxn boyutlu bir 

kare matristir. Örnek bir matrisi yapısı aşağıda gösterilmiştir [28], [29], [30]. 
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Yapılan karşılaştırmalar, matrisinin tüm değerleri 1 olan köşegenin üst bölgesinde kalan değerler 

için yapılır. Köşegenin alt bölgesinde kalan bileşenler için ise doğal olarak (2) formülünü 

kullanmaktadır. 
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Uygulanan formüllere göre, matrisinin birinci satır üçüncü sütun bileşeni (i=1, j=3) 2 değerini 

alıyorsa, karşılaştırma matrisinin üçüncü satır birinci sütun bileşeni (i=3, j=1), (2) formülünden 

1/2 değerini alacaktır. 

 
Tablo 2. AHP önem skalası 

Önem Değerleri Değer Tanımları 

1 Her iki faktörün eşit öneme sahip olması durumu 

3 1. Faktörün 2. faktörden daha önemli olması durumu 

5 1. Faktörün 2. faktörden çok önemli olması durumu 

7 1. Faktörün 2. faktöre nazaran çok güçlü bir öneme sahip olması durumu 

9 1. Faktörün 2. faktöre nazaran mutlak üstün bir öneme sahip olması durumu 

2,4,6,8 Ara değerler 

 

Yüzde önem dağılımları belirlenirken, karşılaştırma matrisinin faktörler üzerinde birbirlerine göre 

önem seviyelerini belirli bir mantık boyuntunda gösterilir. Bu faktörlerin bütün içerisindeki 

ağırlıkları olan yüzde önem dağılımlarını belirlemek için, karşılaştırma matrisini oluşturan sütun 

vektörlerinden yararlanılır ve n adet ve n bileşenli B sütun vektörü oluşturulur. Formül (3) de 

vektör gösterilmiştir: 
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B sütun vektörlerü hesaplanırken (4) formülü kullanılır.  
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3. Akıllı Raylı Sistemlerde Alt Sistem Kritik Önem Değerlendirilmesi ve Risk Analizi  

 

Akıllı raylı sistemlerdeki alt sistemler detaylı olarak incelendiğinde tüm bu sistemler kritik ve 

hayati öneme sahiptir. Riskler açısından ele alındığında her bir sistem kendi özelinde risk seviyesi 

bulunmaktadır. Akıllı raylı sistem işletmeciliğinde, haberleşme ve kontrol alt yapısı içerisinde yer 

alan alt sistemlerde 5 farklı uzman görüşü alınarak gerçekleştirilen Analitik Hiyerarşi Süreci 

uygulaması tablo 3’ te gösterilmiştir. 
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Tablo 3. Akıllı raylı sistemlerde alt sistem risk anahtar performans göstergeleri  

Akıllı Raylı Sistemler 

KPIs 
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Sinyalizasyon 

Sistemleri 
1 5 3 5 5 9 9 3 9 9 

Makas Sistemleri 0,200 1 5 7 9 9 9 7 9 9 

Tren Teşkil ve İkmal 

Sistemleri 
0,333 0,200 1 3 7 7 6 9 9 7 

ERTMS, CTC ve TMİ 

Haberleşme Sistemleri 
0,2 0,143 0,333 1 9 7 6 9 9 7 

Tren Üzeri Konfor ve 

Kolaylık Sistemleri 
0,2 0,111 0,143 0,111 1 6 6 2 1 6 

Tren Üzeri Dijital 

Bakım ve Kontrol 

Sistemleri 

0,111 0,111 0,143 0,143 0,167 1 4 1 5 3 

Sürücü Kontrol 

Sistemleri 
0,111 0,111 0,167 0,167 0,167 0,250 1 5 7 3 

İstasyon Güvenlik ve 

Bilet Sistemleri 
0,333 0,143 0,111 0,111 0,500 1,000 0,200 1 7 3 

İstasyon Konfor ve 

Kolaylık Sistemleri 
0,111 0,111 0,111 0,111 1,000 0,200 0,143 0,143 1 6 

İstasyon Peron Kontrol 

Sistemleri 
0,111 0,111 0,143 0,143 0,167 0,333 0,333 0,048 0,167 1 

Toplam 2,711 7,041 10,151 16,786 33,000 40,783 41,676 37,190 57,167 54 

 

Yapılan uygulama sonucu alınan ortalama değerlere göre oluşan önem ağırlık sırası Tablo 4’te 

gösterilmiştir. Önem ağırlık derecelendirilmesinin yaklaşık % 50 lik kısmını siyalizasyon ve 

makas sistemleri oluşturmuştur.  
 

Tablo 4. Akıllı raylı sistemlerde alt sistem risk anahtar performans göstergeleri önem ağırlık sırası 
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Ö
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Sinyalizasyon 

Sistemleri 
0,37 0,71 0,30 0,30 0,15 0,22 0,22 0,08 0,16 0,17 2,67 26,65 
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Makas Sistemleri 0,07 0,14 0,49 0,42 0,27 0,22 0,22 0,19 0,16 0,17 2,35 23,47 

Tren Teşkil ve 

İkmal Sistemleri 
0,12 0,03 0,10 0,18 0,21 0,17 0,14 0,24 0,16 0,13 1,49 14,85 

ERTMS, CTC ve 

TMİ Haberleşme 

Sistemleri 

0,07 0,02 0,03 0,06 0,27 0,17 0,14 0,24 0,16 0,13 1,30 13,04 

Tren Üzeri Konfor 

ve Kolaylık 

Sistemleri 

0,07 0,02 0,01 0,01 0,03 0,15 0,14 0,05 0,02 0,11 0,61 6,14 

Tren Üzeri Dijital 

Bakım ve Kontrol 

Sistemleri 

0,04 0,02 0,01 0,01 0,01 0,02 0,10 0,03 0,09 0,06 0,37 3,75 

Sürücü Kontrol 

Sistemleri 
0,04 0,02 0,02 0,01 0,01 0,01 0,02 0,13 0,12 0,06 0,43 4,31 

İstasyon Güvenlik 

ve Bilet Sistemleri 
0,12 0,02 0,01 0,01 0,02 0,02 0,00 0,03 0,12 0,06 0,41 4,10 

İstasyon Konfor ve 

Kolaylık 

Sistemleri 

0,04 0,02 0,01 0,01 0,03 0,00 0,00 0,00 0,02 0,11 0,25 2,45 

İstasyon Peron 

Kontrol Sistemleri 
0,04 0,02 0,01 0,01 0,01 0,01 0,01 0,00 0,00 0,02 0,12 1,23 

Toplam 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 10,00 100,00 

 

Yapılan uygulama sonucu elde edilen yüzdelik önem ağırlıkları değerlendirilmiş, sinyalizasyon 

sistemleri %26,65 ile en kritik alt sistem olarak tespit edilmiştir. Uygulamada sinyalizasyon 

sistemlerini önem ağırlığı olarak %23,47 ile makas sistemleri takip etmiştir. Önem ağırlıkları 

değerlendirildiğinde sinyalizasyon ve makas sistemleri önem ağırlığının %50’sini oluşturmuş ve 

işletmede bulunan güvenlik ve sürdürülebilirliğin sağlanabilmesi en kritik sistemler olarak tespit 

edilmiştir. Tablo 5’ te yüzdesel olarak önem ağırlık özeti verilmiştir. 

 
Tablo 5. Akıllı raylı sistemlerde alt sistem risk anahtar performans göstergeleri önem ağırlık sırası özeti 

Akıllı Raylı Sistemler KPIs Önem Ağırlıkları (%) 

Sinyalizasyon Sistemleri 26,65 

Makas Sistemleri 23,47 

Tren Teşkil ve İkmal Sistemleri 14,85 

ERTMS, CTC ve TMİ Haberleşme Sistemleri 13,04 

Tren Üzeri Konfor ve Kolaylık Sistemleri 6,14 

Tren Üzeri Dijital Bakım ve Kontrol Sistemleri 3,75 

Sürücü Kontrol Sistemleri 4,31 

İstasyon Güvenlik ve Bilet Sistemleri 4,10 

İstasyon İklimlendirme Sistemleri 2,45 

İstasyon Peron Kontrol Sistemleri 1,23 

Toplam 100,00 

 

Akıllı raylı sistemlerdeki alt sistemler detaylı olarak incelendiğinde tüm bu sistemler kritik ve 

hayati öneme sahiptirler. Riskler açısından ele alındığında her bir sistem kendi özelinde risk 

seviyesi bulunmaktadır. Bu çalışmada alt sistemlerin birbirleri arasındaki önem değerlerine 

uzman görüşü alınarak AHP yöntemi ile hesaplamalar yapılmıştır. Alt sistemler üzerinde 

yaşanabilecek bir güvenlik zaafiyeti veya personel hataları açısından ele alınan en sık yaşanan ve 

yaşanabilecek riskler detaylı olarak Tablo 6.’ da verilmiştir. 
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Tablo 6. Akıllı raylı sistemlerdeki alt sistemler özelinde güvenlik açısından yaşanabilecek muhtemel 

riskler. 

Demiryolu risk 1 Çalışma hattında trenin çalışana çarpması veya vakum etsiyle yaralaması 

Demiryolu risk 2 Çalışma hattında trenin deray olması veya trenlerin çarpışması 

Demiryolu risk 3 Tren teşkil ve ikmalden kaynaklı aksaklıktan dolayı seferin gerçekleşmemesi 

Demiryolu risk 4 Bitişik hat üzerinde trenin makine, malzeme ve ekipmanlara çarpması 

Demiryolu risk 5 Verilerin korsanlar tarafından çalınması veya satılması 

Demiryolu risk 6 Verilerin çalınması sonucu finansal olarak kayıpların olması 

Demiryolu risk 7 Verilerin çalınması sonucu kurumun itibarının azalması 

Demiryolu risk 8 Personel hataları 

Demiryolu risk 9 Çalışanın elektrik çarpmasından etkilenmesi 

Demiryolu risk 10 Donanımsal hatalar 

 

4. Sonuç 

 

Son yıllarda yük ve yolcu bazlı hızla gelişen ve gelişimini sürdürecek olduğu öngörülen raylı 

sistem teknolojisi, uluslararası normlara uyulması, konforlu ve güvenli seyrin teşkil edilmesi, 

bakım, onarım ve ortaya çıkabilecek maliyetlerin azaltılması açısından dijitalleşmeye ihtiyaç 

duymaktadır. Gerçekleştirilen bu dijital dönüşüm ve adaptasyon sistemlerin doğru tanımlanması 

ve kurgulanması ile birlikte risklerin seviyelendirilip bu riskler üzerinde gerekli akademik ve 

sektörel bazlı çalışmalara ihtiyaç duymaktadır. Yapmış olduğumuz çalışmada, Analitik 

Hiyerarşik Süreci (AHP) yöntemi kullanılarak, 5 ayrı uzman görüşü alınmış bu sayede riskler 

seviyelendirilmiştir. Yapılan analiz sonuçlarına göre, %26,65 ile sinyalizasyon sistemleri, %23,47 

ile makas sistemleri risk öncelikli başlıklar olarak ortaya çıkmaktadır. Gelişen dijital süreç ve 

adaptasyonlar sayesinde, siber güvenlik başlığı ilerleyen süreçte önemini artıracağı ön 

görülmektedir. Yapılacak olan demiryolu adaptasyonu, yeni sistem ve hat kurulumlarında 

öncelikli olarak seyir güvenliğinin sağlanması ve siber güvenlik açısından dış kaynak müdahale 

ve saldırılarının önlenmesi öncelikli çalışılması gereken kritik başlıklar olarak tespit edilmiştir.  

 

Sinyalizasyon, makas, sürücü kontrol veya haberleşme sistemlerinde meydana gelebilecek 

olumsuzluklar çarpışmalara, deray durumlarına sebep olabilmektedir. Tren teşkili veya ikmalle 

ilgili problemler arızaların ortaya çıkmasını ve seyrin tamamlanamamasına sebep olabilmektedir. 

Diger kontrol veya konfor sistemlerinde oluşabiliecek olumsuzluklar yolcu veya çalışanların 

olumsuz bekleme veya seyir süreci geçirmelerine ayrıca işletmeyi maddi bir zararla 

karşılaştırabilmektedir. Belirlenen kritik başlıklar ile ilgili yapılacak çalışmalar, özellikle 

sinyalizasyon başlıca olacak şekilde meydana gelen kazaların ve muhtemel oluşabilecek 

olumsuzlukların önlenmesini sağlayacaktır.  

 

Belirlenen kritik başlıklar ile birlikte kurulan yeni sistemler ve mevcut sistemlerin akıllı ulaşıma 

adaptasyonu uygun güvenli modeller ile oluşturulması gerekmektedir. Yapılacak çalışmalar 

oluşturulan bu modeller ile birlikte kurgunun temelde uygun bir biçimde yapılmasını ve bu sayede 

ileride karşılaşılması muhtemel hatalar ve kazalar ile birlikte sistemsel yetersizliğin ortaya 

çıkması sonucu maddi kayıpların önlenmesinde kritik bir önem taşıyacaktır. Bu sistemlerin 

kurulumu ve gelişimi ülkemizde olduğu gibi dünya üzerinde de mevcut eksiklikler ile devam 

etmekte olup yapılacak çalışmalar sektörel bazlı gelişimlere imkân tanıyacaktır.  
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