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Oz

Giiniimiizde yiliz tanima sistemlerinin kullaniminin ¢ogalmasiyla birlikte bu sistemlere kars1 yapilan saldirilar da artmistir.
Ozellikle artan sosyal medya kullanimu ile yiiz goriintii ve videolarinin paylasiminin artisi, saldirganlarin bu igerigi
kullanarak yiiz tanima sistemlerini daha kolay kandirmasina imkan saglamaktadir. Bu nedenle yiiz sahteciligi tespiti
(YST) konusu olduk¢a Onemli bir ¢alisma alani haline gelmistir. Yiiz sahteciligi saldirilart c¢esitli tiirlerde
gerceklestirilmektedir. Genellikle ¢alismalarda tiim atak tiirlerinin birlikte degerlendirildigi senaryolar {izerinde bagarim
degerlendirilmesi yapilmaktadir. Bu nedenle bu ¢alismada Replay-Attack veri setindeki Basili Fotograf (Printed Photo),
Dijital Fotograf (Digital Photo) ve Video Oynatma (Replay Video) saldin tiirlerinde derin 6grenme yontemlerinin YTS
bagarimlart degerlendirilmistir. Bu amacla ilk asamada VGG16, DenseNet121 ve MobileNet derin ag mimarilerinin bu
saldir tiirlerindeki YST basarimlari incelenmistir. Ikinci asamada her bir agin iirettigi derin dzniteliklerin klasik makine
Ogrenmesi yontemi olan destek vektor makineleri (Support Vector Machines — SVM) ile siniflandirilmasi sonucu YST
basarimlarindaki degisim incelenmistir. Son olarak VGG16, DenseNet121 ve MobileNet aglarinin trettikleri derin
Oznitelikler birlestirilerek (6znitelik seviyesinde birlestirme - feature level fusion) tiim saldirt tiirleri i¢in SVM ile
gercek/sahte siniflandirmasi gergeklestirilmistir. Yapilan deney sonuglarina gére derin dzniteliklerin ya da birlesimlerinin
SVM ile siniflandirilmast saldin tiiriine gére YST bagarimini artirmaktadir.

Anahtar kelimeler: Derin 6grenme, Siniflandirma, Yiiz sahteciligi tespiti

Abstract

Today, the use of face recognition systems and attacks against these systems have increased. Especially with the
increasing use of social media, the increase in the sharing of facial images and videos allows attackers to deceive facial
recognition systems more easily. For this reason, face spoofing detection has become a very important field of study.
Face spoofing attacks are carried out in various types. Generally, performance evaluations are made on scenarios in
which all attack types are evaluated together. Therefore, in this study, face spoofing detection performances of deep
learning methods in Printed Photo, Digital Photo and Replay Video attack types in the Replay-Attack dataset were
evaluated. For this purpose, the face spoofing detection performances of VGG16, DenseNet121 and MobileNet deep
network architectures were examined. Then, the change in face spoofing detection performances because of classification
of deep features produced by each network with support vector machines (SVM) was examined. Finally, the deep features
produced by VGG16, DenseNet121 and MobileNet networks were combined (feature level fusion) and real/fake
classification was performed for all attack types with SVM. According to the results, the classification of deep features
or their combinations with SVM increases the performance of face spoofing detection according to the attack type.
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1. Giris
1. Introduction

Yiiz tanima sistemleri giinlimiizde en ¢ok kullanilan biyometrik tanima sistemleridir. Bu sistemlerin
kullaniminm yayginlagsmasi beraberinde, sistemleri kandirmaya yonelik saldirilar da artirmustir. Bu nedenle
yliz tanima sistemleri gliniimiizde iyi bir bagarima ulasmis olsa da bu sistemlerin giivenilirligi sorgulanmaya
baslanmistir. Bu nedenle yiiz sahteciligi tespiti (YST) alanindaki ¢calismalar oldukg¢a 6nem tagimaktadir. Yiiz
sahteciligi saldirllan standart goriintiileme cihazlar iizerinden gergeklestirilmektedir. Saldirganlar kisilerin
basilmig fotograflarini yiiz tanima sistemine sunabilecegi gibi kisilere ait videolari bir mobil cihaz ya da tablet
iizerinden de kameraya gosterip sistemi kandirmaya ¢aligmaktadir. Daha ileri saldin tiirleri ise 3D maskelerin
kullanimini ya da plastik cerrahi ile kisilerin kimliklerine biiriinmeyi igermektedir. Dolayisi ile atak tiirleri
oldukgca ¢esitlidir. Bunun disinda YST sistemleri, ortam 15181, goriintii kalitesi, giiriiltii, yiiz goriintiilerindeki
tutarsizlik (gozleri kisma veya kapama, yiiz ifadesini degistirme) ve yaslanmaya bagli yiiz degisiklikleri gibi
cok sayida degiskenden etkilenmektedir. Bu nedenle problemin ¢6ziimii zorlagmaktadir.

Mevecut yliz sahteciligi tespit sistemleri 4 gruba aynlabilir: 1) hareket analizine dayal1 yontemler, 2) canlilik
tespitine dayal1 yontemler ve 3) goriintii kalitesi analizine dayali yontemler ve 4) doku analizine dayali
yontemler. Hareket analizi tabanli yontemler video dizilerinden hesaplanan degisikliklerin hesaplanmasina
dayalidir. Bu yontemlerin taklit edilmesi zordur ve diisiik kullanici is birligi gerektirir. Ancak, yiiksek hareket
etkinligine sahip video dizilerine ihtiya¢ duyulmasi ve yiiksek hesaplama karmagikligi, bu yaklagimlarm ana
dezavantajlaridir. Anjos vd. (2014), optik akis kullanarak 6n plan/arka plan hareket korelasyonuna dayanan
bir yontem Onermistir. Canlilik tespitine dayali yontemler, videolardaki goz kirpmalari, yiiz ifadeleri gibi
fizyolojik yasam belirtilerini tespit etmeye ¢aligmaktadir. Ancak bu yontemler yiiksek kullanici igbirligine,
ekstra cihazlara ve video dizilerine ihtiya¢ duyar. Ayrica zaman alici ve hesaplama acgisindan karmagiktirlar.
Alotaibi ve Mahmood (2017), derinlik bilgisi elde etmek ve sinir konumlarini korumak i¢in dogrusal olmayan
diflizyon kullanan bir yiiz canlilig1 tespit yontemi dnermistir. Ardindan, goriintiilerin ayirt edici ve yiiksek
seviyeli 6zniteliklerini ¢ikarmak igin, bir derin evrigsim sinir ag1 kullanilmistir. Gergek erisimlerin ve yasadist
saldinlarin goriintii kalite ozellikleri farkli oldugundan, goriintii kalitesi analizine dayali yontemler, renk
cesitliligi, bulaniklik, kenar bilgisi, kromatik moment gibi 6znitelikleri kullanmaktadir. Bu yontemlerin
uygulanmasi kolay, hesaplama maliyetleri diigiiktiir ve kullanic1 is birligine ihtiyag duymazlar. Fakat
performanslari biiyiik 6l¢iide gortintiilerin kalitesine baglidir. Wen vd. (2015), gériintii bozulma analizi (Image
Distortion Analysis-IDA) tabanl yiiz sahteciligi tespiti yontemi onermistir. Yontemde yiiz goriintiilerinden 4
farkli IDA o6zelligi (aynasal yansima, bulanmiklik, renk momenti ve renk cesitliligi) elde edilmis ve SVM
siiflandiricist kullanilarak goriintii igin gercek veya sahte karan verilmistir. Galbally vd. (2014), gergek ve
sahte yiizleri birbirinden ay1rt etmek i¢in 25 gorlintii kalitesi 6zelligi (ortalama kare hatasi, tepe sinyali / gliriiltii
orani, maksimum fark, ortalama fark, vb.) kullanmistir. Goriintiiler lineer ve ikinci derece diskriminant analizi
ile gercek ya da sahte olarak smiflandirlmistir. Doku analizine dayali yontemler, sahtecilik girigsimlerini
belirlemek i¢in ger¢ek ve sahte yiizlerin doku desenleri (baski hatalari, goriintii bulanikligi, ...) arasindaki
farklar1 kullanir. Bu yaklagimlarin uygulanmasi kolaydir ve kullanici is birligine ihtiya¢ duymazlar. Ancak
gercek ve sahte ylizleri ayirt etmek icin iyi 6znitelik vektorlerine ihtiya¢ duyarlar. Bu ¢alismada doku analizine
dayal1 bir YST yontemi onerilmistir.

Son yillarda doku analizine dayali YST alaninda, elle {iretilen 6zniteliklere (hand-crafted features) dayali ve
derin 6zniteliklere (deep-features) dayali ¢esitli calismalar yapilmaktadir. Maatta vd. (2011), yiiz sahteciligi
tespitinde, yiiz dokusunu analiz etmek icin yerel ikili oriintiiler (Local Binary Patterns-LBP) kullanmuistr.
Gergek ve sahte yilizler arasindaki farklan yakalamak icin ¢ok &lgekli LBP operatorleri ile ¢ikarilan
Oznitelikler, bir destek vektor makinesi (Support Vector Machine-SVM) ile siniflandirilmistir. Baska bir
caligmada (Maittd vd., 2012), hem doku tabanli (LBP, Gabor) hem de gradyan tabanli (Gradyanlarin
Histogrami-HoG) yiiz tanimlayicilarinim yiiz sahteciligi tespit performansi incelenmistir. Agarwal vd. (2016),
aynk dalgacik doniisiimii uygulanmig goriintii dizilerinden blok tabanli Haralick doku 6zniteliklerini
(korelasyon, kontrast, entropi, fark varyansi, toplam ortalamasi, vb.) ¢ikarmis ve bunlart SVM ile
siiflandirarak yiiz sahteciligi tespitinde kullanmustir. Boulkenafet vd. (2016), renk dokusu analizini
kullanarak bir yiiz sahteciligini onleme yontemi onermislerdir. Farkli renk uzaylarinin (HSV ve YCbCr)
parlaklik ve renklilik kanallarmdan doku 6zniteliklerini hesaplamak i¢in farkli tanimlayicilar (LBP, LPQ, BSIF
ve SID) kullanilmustir. Diger bir ¢alismalarinda ise (Boulkenafet vd., 2017) farkli renk uzaylarindan (HSV,
YCbCr) (Speeded-Up Robust Features-SURF) 6zniteliklerini ¢ikarip birlestirmis ve 6znitelik vektorlerini
dogrusal smiflandirmaya daha uygun yiiksek boyutlu bir alana gommek icin Fisher vektdr kodlamasi
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kullanmugtir. Zhao vd. (2018), dinamik 6znitelikleri temsil etmek i¢in yeni bir doku tanimlayicisi (Volume
Local Binary Count - VLBC) 6nermistir. Yontemde herhangi bir t gergevesindeki bir merkez piksel igin igin,
t-1, t ve t+1 cercevelerinde, R yaricap mesafesinde esit olarak konumlanmis P komsu piksel birlikte
kullanilarak, merkez piksele gore esiklenmekte ve bir kod iiretilmektedir. Gan vd., (2017), CASIA ve Replay-
Attack gibi veri setlerindeki video saldirt veri kiimeleri tizerinde 3D-CNN’i (Convolutional Neural Networks-
CNN) kullanmustir. Liu vd., (2019), baski, yeniden oynatma, 3D maske vb. gibi 13 tiir sahte saldir tiirii igin
yeni bir Deep Tree Network (DTN) 6nermistir. Einy vd. (2021), Replay Attack ve Rose-Youtu veri setlerindeki
goriintiileri RGB, HSV ve YCbCr renk uzaylarina doniistiirmiis, RGB goriintiiler icin VGG-Face, HSV ve
YCbCr goriintiiler i¢in VGG-16 modelini kullanmustir. Korkmaz vd. (2023), DFDC veri tabaninda bulunan
deep fake videolarindaki oynamalart tespit etmek i¢in EfficientNet agini kullanmustir.

Yiiz sahteciligi yontemleri genel olarak Basili Fotograf saldirisi (printed photo), Video Oynatma (video replay)
saldiris1 ve 3D maske saldirist olarak iice ayrilir. 3D modellerin olusturulmasi daha zor ve pahali oldugu i¢in,
saldirganlar ilk iki yontemi daha kolay gergeklestirebilir. Video Oynatma saldirlan kisinin fotografinin ya da
videosunun telefon/tablet gibi cihazlardan kameraya tutularak sistemin kandinlmaya calisiimasmi
igermektedir. Bunun disinda farkli ¢oziiniirliik, aydinlatma kosullari, giris cihaz tiirii ve konumu gibi etkenler
de saldin senaryolarim cesitlendirmektedir. Dolayisiyla, YST sisteminin gercek zamanli kullaniminda ne tiir
bir senaryo ile karsilasacagi tam olarak bilenememektedir. Literatiirde yaygin kullanilan veri kiimeleri bircok
saldin senaryosu igermektedir. Ancak bunlar1 kullanan ¢ogu ¢alismada genellikle tek bir saldir senaryosu igin
(tlim saldin tiirlerinin bir arada oldugu senaryo) sonuglarinin paylasildigi goriilmektedir. Bu durum, dnerilen
modelin farkli senaryolar altindaki davranigim kestirmeyi ve genellestirilmis bir ¢6ziim {iretmeyi
zorlagtirmaktadir. Diger yandan derin aglarmm YST basarnimlarn gesitli calismalarda incelense de bu aglardan
iretilen derin Ozniteliklerin birlestirilmesinin YST basarimina etkisi incelenmemistir. Bu nedenlerle bu
calismada ii¢ farkli saldin tiirii icin {i¢ farkli CNN mimarisinin YST basarimi degerlendirilmistir. Ikinci
asamada CNN aglarindan tiretilen derin 6znitelikler SVM ile smiflandirilmis ve herhangi bir performans artist
olup olmadig1 gozlemlenmistir. Son olarak ii¢ farkli agin iirettigi derin Ozniteliklerin birlesiminin YST
basarimina etkisi incelenmistir.

2. Materyal ve metot
2. Material and method

2.1. Veri seti
2.1.Dataset

Deneylerde yiiz sahteciligi saldirt tiirlerini barindiran Replay-Attack (Chingovska vd., 2012) veri seti
kullanilmistir. Replay-Attack veri seti 50 kisiye ait gercek ve sahte erisim videolarindan olusmaktadir.
Videolar MacBook Air 13" kamerasi ile iki farkli aydinlatma kosulunda elde edilmistir. Kontrollii ortamda
florasan lambalariyla 1giklandirma yapilmis ve tek bir arka plan kullanilmistir. Kontrolsiiz ortamda ise videolar
giin 15181nda farklh arka planlarda ¢ekilmistir. Yiiksek ¢oziintirliiklii videolar iPhone 3GS ve Canon PowerShot
SX150 IS cihazlari ile elde edilmistir. Veri setinde ti¢ tiir atak bulunmaktadir. Bunlar Basili Fotograf, Mobil
ve Yiksek Coziiniirlitk ataklaridir. Goriintiilerin kameraya elle ya da sabit bir yerde tutularak gosterilmesi
acisindan da iki atak tiirii bulunmaktadir.

Bu galisgmada Replay-Attack veri setindeki Basili Fotograf (fotografin yiiksek kalite basilarak kameraya
sunulmasi), Dijital Fotograf (Fotografin dijital bir cihazdan gdsterilmesi) ve Video Oynatma saldirilari i¢in
Y ST basarimlart incelenmistir. Burada bu ii¢ saldin tiirii, i¢erisinde, yiiksek/normal ¢oziiniirliiklii goriintiileri,
kontrollii/kontrolsiiz ortamda {iiretilen goriintiileri ve sabit bir yerde tutularak kameraya sunulan goriintiileri
icermektedir. Veri kiimesinde her biri ortalama 10 snlik ¢ok sayida video bulunmaktadir. Aglarin
ezberlemesini engellemek ve Google Colab ortaminin sinirli kaynaklarini kullanabilmek adina videolardan
125ms lik araliklarla (sn de 8 gerceve) goriintiiler elde edilmistir. Bu goriintiillerden yiiz bolgesi diizgiin bir
bicimde elde edilenler ayrilmistir. Daha sonra 50 kisiden 20 kisi rasgele olarak egitim kiimesi, 10 kisi
dogrulama kiimesi, 10 kisi ise test kiimesi olarak secilmistir. Buna gore egitim, dogrulama ve test kiimelerinde
kullanilan goriintii sayilart Tablo 1°de verilmistir. Egitim kiimesinden segilen gergcek ve sahte goriintii
ornekleri ise Sekil 1°de goriilmektedir.
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Tablo 1. Egitim, dogrulama ve test kiimelerindeki 6rnek sayilart
Table 1. Number of samples in training, validation and test sets

Egitim Dogrulama Test
Saldin tiirii Ger¢cek Sahte Gercek Sahte Ger¢ek Sahte
Basili fotograf 1200 800 600 342 600 400
Dijital fotograf 1185 800 600 400 600 400
Video oynatma 1185 797 600 384 597 379

(b)

Sekil 1. Replay-Attack veri setinden a) gergek, b) saldirt sinifindan 6rnek goriintiiler (Chingovska vd., 2012)
Figure 1. Sample images from a) real, b) attack classes of the Replay-Attack dataset (Chingovska vd., 2012)

2.2. On isleme
2.2. Preprocessing

Calismada 6ncelikle veri setinden alian goriintiilerde yiiz bolgesinin belirlenmesi islemi gergeklestirilmistir.
Bu amagla giris gortintiilerinde Dlib (King, 2009) kiitiiphanesinin 6n egitimli 5 nokta isaretleyicisi (gozlerin
i¢ dis kenarlar1 (4 nokta) ve burun-agiz aras1 (I nokta)) kullanilarak yiiz bolgeleri belirlenmis ve goz
pozisyonlarina gére normalize edilmistir. Noktalar belirlendikten sonra noktalar arasindaki aciya gore goriintii
dondiiriilmiis ve daha sonra goriintii kesilerek 128 x 128 boyutlarina 6lgeklenmistir. Boylece tiim goriintiiler
hizalanmis ve ayni boyuta sahip olmustur.

2.3. Evrisimsel sinir aglar
2.3. Convolutional neural networks

Evrisimsel sinir aglar1 (Convolutional Neural Networks-CNN), cok katmanli derin 6grenme mimarilerinden
biridir. Bu aglar, evrisim katmanlarinda goriintiilere uygulanan filtreler ile goriintiilerden 6znitelik ¢ikarim
islemini gerceklestirmektedir. Evrisim katmanmin sayisi arttikca goriintiiye ait spesifik Oznitelikler daha
belirgin hale gelir. Evrisim katmanlar ile {iretilen 6znitelik matrisleri, vektorel forma doniistiiriiliir ve tam
baglantili katmana iletilir. Tam baglantili katmanda siniflandirma islemi gergeklestirilir. Bu ¢aligmada CNN
modellerinden VGG16, DenseNet121 ve MobileNet kullanilmustir.

2.3.1. VGG16
2.3.1. VGG16

VGG16, Oxford Universitesi’nde Karen Simonyan ve Andrew Zisserman tarafindan &nerilen bir CNN
modelidir. Bu model tek piksel adimli 3x3°liik filtreler kullanmakta ve 13 evrisim ve 3 tam bagli katman olmak
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iizere toplam 16 katmandan olugmaktadir. VGG16 mimarisi, genel olarak 224x224 boyutlu goriintiileri girig
olarak alir. Goriintiiler ilk yiginda bulunan 1 adimli 3x3’liik 2 evrigim katmanindan gegirilir ve hemen ardindan
ReLU aktivasyon fonksiyonu devreye girer. iki evrisim katmani da 64 filtre igerir. Daha sonra goriintii 2 adimli
2x2 ‘lik bir maksimum havuzlama katmanindan gegirilir. Bu islemlerin sonunda ilk katmandan ¢ikan 6znitelik
112x112x64 boyutlarina sahip olacaktir. Aymi sekilde filtre sayis1 iki katina ¢ikarilarak devam eder ve en
sonunda 7x7x512 boyutuna sahip goriintii Oznitelikleri elde edilir. VGG16 ag mimarisi Sekil 2’de
gorlilmektedir.

28 x 28 x 512

512

/ conv3
/7 p
: T Lx1x4096 Lx1x 10
) loxlaxsiz | 1x1x409% 1x1x1000
56 x St TxTx

Sekil 2. VGG16 ag mimarisi (Le, 2021)
Figure 2. VGG16 architecture (Le, 2021)

2.3.2. DenseNet121
2.3.2. DenseNet121

DenseNet121, Gluon CV tarafindan ortaya ¢ikarilmis bir CNN modelidir. DenseNet ailesi i¢inde yer
aldigindan dolay1 baglanti agirliklarinin birlestirilmesi (concatenation) prensibi iizerine insa edilmistir.
DenseNet121 modelinin mimarisi, giris katmani, yogun blogu ve gecis katmanindan olugsmaktadir. Girig
katmam girdi goriintiisiiniin 6znitelik haritalarina ¢evrilmesini saglar. Her bir yogun blok, bir dizi katmani
icerir ve her bir katman, 6nceki katmanlarin 6znitelik haritalarinin birlestirilmesi ile olusur. Bu baglantilar,
agirlik paylagimini ve veri akisimi optimize etmeyi amaglar. Her bir yogun blogun sonunda, gegis katmani
bulunur. Bu katman, yogun blogun son katmanindan gelen &znitelik haritalarmin boyutlarini azaltmak ve veri
akismi optimize etmek i¢in kullanilir. Bu tasarim sayesinde, veri yogunlugunu ve 6znitelik akigini arttirir. Bu
durum daha iyi performans ve daha az overfitting (asin uyum) riski gibi avantajlar1 beraberinde getirir.
DenseNet121 ag mimarisi Sekil 3’te goriilmektedir.

oy
‘,‘"\

Sekil 3. DenseNet121 ag mimarisi (Sarkar, 2020)
Figure 3. DenseNet121 architecture (Sarkar, 2020)

2.3.3. MobileNet
2.3.3. MobileNet

MobileNet, mobil cihazlarda yiiksek performansla goriintii tanima veya nesne tanima gibi uygulamalar
desteklemek amaciyla tasarlanmig bir CNN modelidir. Agirliklardan ve katmanlardan tasarruf yaparak, bellek
ve islem gereksinimlerini azaltir ve bu nedenle mobil cihazlarda etkin bir sekilde ¢aligmasina olanak tanir.

168



Giinay Yilmaz ve Sakar, 2024 + Cilt 14 » Say1 1 « Sayfa 164-178

MobileNet mimarisi, klasik evrisim katmanlar yerine mobil katmanlardan olusur. Mobil katmanlar,
derinlemesine ayrilabilir evrisim ve noktasal evrisim islemlerini gergeklestirir. Derinlemesine ayrilabilir
evrigim, her kanal i¢in ayr1 ayr1 bir filtre uygular ve bu filtrelerin sonuglarmi toplar. Noktasal evrigim ise, tiim
kanallar lizerinde aym1 filtreyi uygular. MobileNet ag mimarisi Sekil 4’te goriilmektedir.

Depthwise separable convolution

Input
224 % 224 % .
S Cl: DW2 PW2: F15: layer
\\ 32@I2=112 R2@lI2x 112 64@112x 112 24

Sekil 4. MobileNet ag mimarisi (Singhal, 2020)
Figure 4. MobileNet architecture (Singhal, 2020)

2.4. Destek vektor makineleri
2.4. Support vector machines

SVM, bir smiflandirma ve regresyon yontemidir. Yontemde veri noktalar arasindaki en biiylik marji bulan
dolayisi ile veri noktalarini en iyi sekilde ayristiran hiper diizlem belirlenir (Sekil 5). SVM, bazi1 veri noktalarini
destek vektorleri olarak tanmimlar. Destek vektorleri, hiper diizlem ile en yakin olan veri noktalaridir ve hiper
diizlemin belirlenmesinde 6nemli rol oynarlar. Ayrica SVM, dogrusal ve dogrusal olmayan veri kiimelerinde
kullanilabilir. Dogrusal veri kiimelerinde, hiper diizlem dogrusal bir sekilde belirlenir ve smiflandirma yapilir.
Dogrusal olmayan veri kiimelerinde ise, verilerin daha iyi ayrigsmasi i¢in dnce veriler doniistiiriiliir, sonrasinda
hiper diizlem belirlenir.

01\ Maximum

Margin Positive
¢ Hyperplane
I”\\
Maximum < ‘/ ¢ ¢
Margin ; e ® ¢
Hyperplane *

Negative Hyperplane Vecto‘rf

Sekil 5. Destek vektorleri
Figure 5. Support vectors

3. Bulgular
3. Results

Bu ¢alismada VGG16, DenseNet121 ve MobileNet CNN mimarileri kullanilarak Replay-Attack veri setindeki
Basili Fotograf (Print Photo), Dijital Fotograf (Digital Photo) ve Video Oynatma (Replay Video) saldirilar
igin YST gergeklestirilmistir. Bu amagla oncelikle her bir saldirt senaryosu igin VGG16, DenseNet121 ve
MobileNet aglarinin gergek/sahte siiflandirma basarimlari incelenmistir. ikinci asamada CNN aglarmin
iirettigi derin 6znitelikler SVM ile smiflandirilarak saldin tespiti yapilmistir. Son asamada ise CNN aglarmin
tirettigi derin Oznitelikler birlestirilmis ve SVM ile siniflandirma gergeklestirilmistir. Deneysel bulgular alt
boliimlerde verilmistir.

Calismada aglann egitiminde batch-size 128, 6grenme katsayisi 0.0001, ve Adam optimizer kullanilmistir.
Kayip fonksiyonu ise categorical cross entropy’dir. Uygulamalar Google Colab ortaminda calistiriimistir.
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Transfer 6grenme yontemi ile ImageNet veriseti ile 6n egitilmis CNN aglar1 YST i¢in 25 epoch boyunca tekrar
egitilmistir.

Performans o6lgiitii olarak Dogruluk (Accuracy), Kesinlik (Precision), Duyarlilik (Recall) ve F1-skoru
kullanilmistir. Bu 6lgiitlerin hesaplanmasinda ise karmagiklik matrisi kullanilmistir. Karmasiklik matrisi Sekil
6’da goriilmektedir. Bu matris sayesinde gergek degerler ile tahmin edilen degerlerin kiyaslanmasi miimkiin
olmaktadir. Matriste TP (True Positive) dogru siniflandirilan pozitif 6rek sayisini, TN (True Negative) dogru
siniflandirilan negatif 6mek sayisini, FP (False Positive) ve FN (False Negative) ise sirasiyla yanlig
siiflandirilan negatif ve pozitif 6rnek sayilarini ifade etmektedir. Bu ¢alismada Pozitif gercek goriintiileri,
Negatif ise sahte goriintiileri temsil etmektedir.

Predicted Label
(Tahmini Deger)
Positive Negative
(Pozitif)  (Negatif)

= Positive
T %  (Pozitif) TP FN
=
32 |
v Negative
z = :
=3 (Negatif) FP TN

Sekil 6. Karmagiklik matrisi
Figure 6. Confusion matrix

Bu degerler galigmada Dogruluk, Kesinlik, Duyarlilik ve F1-skoru olgiitlerinin hesaplanmasinda asagidaki
sekilde kullanilmustir. Dogruluk bir modelin basarisin1 6l¢gmek i¢in kullanilan ancak tek basina yeterli olmadigi
goriilen bir metriktir. Dogruluk degeri modelde dogru tahmin edilen 6mek sayisinin toplam drnek sayisina
orani ile hesaplanmaktir. Kesinlik dogru siniflandirilan verilerin orani iken Duyarlilik sadece pozitif
degerlerden dogru smiflandirilanlarin oranidir. F1-skoru ise Kesinlik ve Duyarlilik degerlerinin harmonik
ortalamasi olup Denklem 4’e gdre hesaplanmaktadir.

Dogruluk = S £ — @
TP+FP+TN+FN

Kesinlik = TP/ (TP + FP) )

Duyarlilik = TP/ (TP + FN) 3)

2+xKesinlikxDuyarlilik
F1_skor = — 24 4)
Kesinlik+Duyarlilik

3.1. VGG16, DenseNet121 ve MobileNet aglari ile YST
3.1. Face spoofing detection with VGG16, DenseNet121 and MobileNet

3.1.1. Basih fotograf saldirisi icin YST basarimlar
3.1.1. Face spoofing detection performances for printed photo attack

Basili Fotograf saldirisi senaryosunda VGG16, DenseNet121 ve MobileNet aglariyla elde edilen bagarim
degerleri Tablo 2’de verilmistir. Tablodan goriildiigii gibi bu saldir senaryosunda MobileNet agi1 ile %99.30
dogruluk ve %99.13 F1-skor degeri ile en iyi basarim degeri elde edilmistir. MobileNet ag1 ile elde edilen
Kesinlik ve Duyarlilik degerleri sirasiyla %98.28 ve %100 seklindedir. Bu atak tiiriinde DenseNet121 ag1 ile
%93.63, VGG16 ag1 ile %89.10 dogruluk sonucuna ulagilmistir. Egitilen aglarm test kiimesindeki 6rmekler
icin yaptig1 tahmin degerlerine gore olusturulan karmagiklik matrisleri ise Sekil 7’de goriilmektedir.
Karmagiklik matrisleri incelendiginde MobileNet ag1 ile 400 gercek 600 basili fotograf goriintiiden olusan test
kiimesinde, gercek goriintiilerin hepsinin, sahte goriintiilerin 593 ’iiniin dogru smiflandinldig gériilmektedir.
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Ayrica genel olarak tiim aglar test kiimesindeki gercek goriintiileri siniflandirmada basarili iken, VGG16 ve
DenseNet121 aglan sahte goriintiilerin simiflandinlmasinda MobileNet agindan daha basarisizdir.

Tablo 2. Basili fotograf saldirisi icin VGG16, Dense Net121 ve MobileNet aglarmin basarimlar (%)
Table 2. Performances of VGG16, Dense Net121 ve MobileNet networks for printed photo attack (%)

Yontem Dogruluk Kesinlik Duyarhhk F1-skoru
VGG16 89.10 78.58 100 88.00
DenseNet121 93.69 86.39 100 92.69
MobileNet 99.30 98.28 100 99.13

Basili Fotograf saldirist igin en basarili sonucu veren MobileNet agindan, egitim (train) ve dogrulama
(validation) setleri i¢in elde edilen dogruluk ve kay1p grafikleri Sekil 8’de verilmistir. Sekilden goriildiigii gibi
MobileNet ag1 bu saldiri tiirliniin belirlenmesinde kararli bir yapiya sahiptir ve epochlar ilerledik¢e yakinsama

saglanmistir. Kayip degeri ise baslangic epochlarnnda diismeye baglamis ve egitimin sonuna dogru belli bir
seviyede kalmustir.
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Sekil 7. Basili fotograf saldirisi i¢in karmagiklik matrisleri (sirastyla: VGG16, DenseNet121, MobileNet)
Figure 7. Confusion matrixs of printed photo attack (VGG16, DenseNet12, MobileNet)
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Sekil 8. Basili fotograf saldir1 senaryosu i¢cin MobileNet ile elde edilen dogruluk ve kayip grafikleri
Figure 8. Accuracy and loss graphics of printed photo attack with MobileNet

3.1.2. Dijital fotograf saldiris1 icin YST basarimlarn
3.1.2. Face spoofing detection performances for digital photo attack

Dijital Fotograf saldiris1 senaryosunda VGG16, DenseNetl21 ve MobileNet aglartyla elde edilen basarim
degerleri Tablo 3’te verilmistir. Tablodan goriildiigii gibi bu saldir1 senaryosunda VGGI16 agr ile %93.5
dogruluk ve %91.15 F1-skor degeri ile en iyi bagarim degeri elde edilmistir. VGG16 ag1 ile elde edilen Kesinlik

ve Duyarlilik degerleri sirastyla %100 ve %83.75 seklindedir. Bu atak tiirlinde DenseNet121 ag1 ile %73.50,
MobileNet agi ile %78.20 dogruluk sonucuna ulasilmstir.

Tablo 3. Dijital fotograf saldirist igin VGG16, Dense Net121 ve MobileNet aglarinin basarimlari (%)
Table 3. Performances of VGG16, Dense Net121 ve MobileNet networks for digital photo attack (%)

Yontem

Dogruluk Kesinlik Duyarhhk F1-skoru
VGG-16 93.50 100 83.75 91.15
DenseNet121 73.50 100 33.75 50.46
MobileNet 78.20 97.89 46.50 63.05
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Egitilen aglarin test kiimesindeki 6rnekler igin yaptigi tahmin degerlerine gore olusturulan karmagiklik
matrisleri ise Sekil 9°da goriilmektedir. Karmagiklik matrisleri incelendiginde bu saldin tiirinde VGG16 ag1
ile 400 gercek 600 basili fotograf goriintiiden olusan test kiimesinde, gergek goriintiilerin 335’inin, sahte
goriintlilerin hepsinin dogru siniflandirildigi goriilmektedir. Ayrica genel olarak tiim aglar test kiimesindeki
sahte goriintiileri siiflandirmada daha basarili iken, DenseNetl121 ve MobileNet aglar1 gercek goriintiilerin
siniflandirilmasinda VGG16 agina gore daha basarisizdir. Dijital Fotograf saldinsi ig¢in en basarili sonucu
veren VGG16 agmdan, egitim (train) ve dogrulama (validation) setleri i¢in elde edilen dogruluk ve kayip
grafikleri Sekil 10°da verilmistir. Sekilden goriildiigii gibi VGG16 ag1 bu saldin tiiriiniin belirlenmesinde
kararli bir yapiya sahiptir ve epochlar ilerledik¢e yakinsama saglanmistir. Kayip degeri ise baslangic

epochlarinda diismeye baglamis, ara bir adimda yiikselmis olsa da egitimin sonuna dogru belli bir seviyede
kalmigtr.
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Sekil 9. Dijital fotograf saldirisi i¢in karmasiklik matrisleri (sirastyla: VGG16, DenseNet121, MobileNet)
Figure 9. Confusion matrixs of digital photo attack (VGG16, DenseNet12, MobileNet)
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Sekil 10. Dijital fotograf saldir1 senaryosu i¢in VGGI16 ile elde edilen dogruluk ve kayip grafikleri
Figure 10. Accuracy and loss graphics of digital photo attack with VGG16

3.1.3. Video oynatma saldirisi icin YST basarimlari
3.1.3. Face spoofing detection performances for video replay attack

Video Oynatma saldirist senaryosunda VGG16, DenseNet121 ve MobileNet aglartyla elde edilen basarim
degerleri Tablo 4’te verilmistir. Tablodan goriildiigii gibi bu saldirt senaryosunda VGG16 agi ile %88.01
dogruluk ve %86.62 F1-skor degeri ile en iyi bagarim degeri elde edilmistir. VGG16 agi ile elde edilen Kesinlik
ve Duyarlilik degerleri sirastyla %76.41 ve %100 seklindedir. Bu atak tiirinde DenseNet121 ag1 ile %84.52,
MobileNet ag1 ile %62.90 dogruluk sonucuna ulasilmistir.

Tablo 4. Video oynatma saldirisi i¢gin VGG16, Dense Netl121 ve MobileNet aglarinin basarimlari (%)
Table 4. Performances of VGG16, Dense Net121 ve MobileNet networks for video replay attack (%)

Yontem Dogruluk Kesinlik Duyarhhk F1-skoru
VGG-16 88.01 76.41 100 86.62
DenseNet121 84.52 74.15 92.34 82.25
MobileNet 62.90 51.34 85.75 64.22

Egitilen aglarin test kiimesindeki ornekler icin yaptig1 tahmin degerlerine gore olusturulan karmagiklik
matrisleri ise Sekil 11°de goriilmektedir. Karmagsiklik matrisleri incelendiginde bu saldin tiirinde VGG16
aginin diger aglara gore gercek/sahte siniflandirmada daha basarili oldugu anlagilmaktadir. VGG16 ag ile test
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kiimesindeki 379 gercek goriintiiniin hepsi dogru smiflandinlmisken, 597 sahte gdriintiiniin 480°i dogru
siiflandirilmigtir. Bu saldin tiiriinde genel olarak aglar gercek goriintiilerin siniflandirilmasinda daha basarili
olmaktadir. DenseNetl121 ve MobileNet aglari sahte goriintiilerin siniflandirilmasinda VGG16 ya kiyasla daha
basarisizdir.

Video Oynatma saldirisi i¢in en basarili sonucu veren VGG16 agi ile gercek/sahte siniflandirmasi sonucunda
egitim (train) ve dogrulama (validation) setleri i¢in elde edilen dogruluk ve kayip grafikleri Sekil 12°de
verilmistir. Sekilden goriildiigt gibi VGG16 ag1 bu saldirt tiiriiniin belirlenmesinde kararl1 bir yapiya sahiptir
ve epochlar ilerledik¢e yakinsama saglanmistir.
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Sekil 11. Video oynatma saldirisi i¢in karmagiklik matrisleri (sirastyla: VGG16, DenseNet121, MobileNet)
Figure 11. Confusion matrixs of video replay attack (VGG16, DenseNet12, MobileNet)
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Sekil 12. Video oynatma saldirt senaryosu i¢in VGG16 ile elde edilen dogruluk ve kayip grafikleri
Figure 12. Accuracy and loss graphics of video replay attack with VGG16

3.2. VGG16, DenseNetl121 ve MobileNet aglar ile cikarilan derin 6zniteliklerin SVM ile siniflandirilmasi
ile YST

3.2. Face spoofing detection with SVM classification of deep features extracted using VGG16, DenseNet121
and MobileNet networks

Calismanin ikinci boliimiinde VGG16, DenseNet121 ve MobileNet aglarimin egitimi sonucunda iiretilen derin
Oznitelikler alinarak SVM ile siniflandinilmis ve YST basarimu incelenmistir. Yine Replay-Attack veri
kiimesindeki Basili Fotograf, Dijital Fotograf ve Video Oynatma saldir1 senaryolari i¢in derin 6zniteliklerin
basarimlan incelenmistir. Buna gdére Basili Fotograf saldirist icin VGG16+SVM, DenseNet121+SVM ve
MobileNet+SVM yontemlerinin  karmagiklik matrisleri Sekil 13’te basarim sonuglar1 ise Tablo 5°te
gorlilmektedir. Tablo 5°teki basarim sonuglarindan DenseNet121+SVM ve MobileNet+SVM yontemlerinin
aglarin tek basmma siniflandirma basarimini sirastyla %93.69’dan %98.8’e ve %99.30°dan %99.90’a yiikselttigi
gorlilmektedir. Bu iki ag igin derin Ozniteliklerin SVM ile smiflandirilmasi gergek/sahte siniflandirma
basarimini artirmistir. VGG16 agi ise tek basina VGG16+SVM yonteminden %7.2 daha basarilidir.

Tablo 5. Basili fotograf saldirist igin VGG16+SVM, DenseNet121+SVM ve MobileNet+ SVM yontemlerinin
basarim degerleri

Table 5. Performances of VGG16+SVM, DenseNet12+SVM and MobileNet+SVM methods for printed photo
attack

Yontem Dogruluk Kesinlik Duyarhhk F1-skoru
VGG-16+SVM 81.90 76.00 80 77.94
DenseNet121+SVM 98.80 100 97 98.47
MobileNet+SVM 99.90 99.75 100 99.87
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Sekil 13 incelendiginde ise basili fotograf saldirisinda DenseNet121+SVM ve MobileNet+SVM yoéntemlerinin
sahte goriintiilerin siniflandirilmasinda VGG16+SVM yoéntemine gore daha basarili oldugu goriilmektedir.
Gergek goriintiilerin smiflandinlmasinda ise MobileNet+SVM yontemi diger iki modele gore daha basarilidir.
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Sekil 13. Basili fotograf saldirisi i¢cin VGG16+SVM, DenseNet121+SVM ve MobileNet+ SVM yontemlerinin
karmasiklik matrisleri

Figure 13. Confusion matrixs of printed photo attack with VGG16+SVM, DenseNet12+SVM and
MobileNet+SVM

Dijital Fotograf saldinst i¢in VGG16+SVM, DenseNet121+SVM ve MobileNet+SVM yontemlerinin
karmasiklik matrisleri Sekil 14°te basarim sonuglari ise Tablo 6’da goriilmektedir. Sekil 14 incelendiginde
dijital fotograf saldinsmda VGG16+SVM yonteminin gergek ve sahte goriintiilerin smiflandirilmasinda
DenseNet121+SVM ve MobileNet+SVM yontemlerine gore daha bagarili oldugu goriilmektedir. Genel olarak
iic yontem sahte goriintli siniflandirmada gercek goriintiilere gore daha basarilidir. Tablo 6’daki basarim
sonuglarindan ise sadece DenseNet121+SVM yonteminin, agin tek bagina siniflandirma basarimini
%73.50’den 9%75.40’a yiikselttigi goriilmektedir. Bu ag icin derin 6zniteliklerin SVM ile smiflandirilmasi
gercek/sahte smiflandirma basarimini artirmustir. VGG16 ve MobileNet aglan ise, VGG16+SVM ve

MobileNet+SVM yontemlerinden sirastyla %0.8 ve %11 daha basarilidir. Bu saldin tiiriinde en iyi bagsarim
%92.70 ile VGG16+SVM yontemi ile elde edilmistir.

Tablo 6. Dijital fotograf saldirisi igin VGG16+SVM, DenseNet121+SVM ve MobileNet+ SVM yo6ntemlerinin
basarim degerleri (%)

Table 6. Performances of VGG16+SVM, DenseNet12+SVM and MobileNet+SVM methods for digital photo
attack (%)

Yontem Dogruluk Kesinlik Duyarhhk F1l-skoru
VGG-16+SVM 92.70 97.94 83.50 90.14
DenseNet121+SVM 75.40 79.84 51.50 62.61
MobileNet+SVM 67.20 66.98 35.50 46.40
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Sekil 14. Dijital fotograf saldirisi icin VGG16+SVM, DenseNet121+SVM ve MobileNet+ SVM yontemlerinin
karmasiklik matrisleri

Figure 14. Confusion matrixs of digital photo attack with VGG16+SVM, DenseNet12+SVM and
MobileNet+SVM

Video Oynatma saldirist i¢in VGG16+SVM, DenseNet121+SVM ve MobileNet+SVM yontemlerinin
karmasiklik matrisleri Sekil 15°te basarim sonuglan Tablo 7°de goriilmektedir. Sekil 15 incelendiginde video
oynatma saldirisinda DenseNet121+SVM yonteminin ger¢ek ve sahte gorintiilerin siniflandirilmasimda
VGG16121+SVM ve MobileNet+SVM yontemlerine gore daha basarili oldugu goriilmektedir. Genel olarak
li¢ yontem gergek goriintii siniflandirmada sahte goriintli smiflandirmaya gore daha basarilidir. Tablo 7°deki
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basarim sonuglarindan ise her ii¢c yontemin de aglarin tek bagina smmiflandirma bagarimlarini artirdigi
goriilmektedir. VGG16+SVM  yontemi ile %9538, DenseNetl21+SVM yontemi ile %97.43,
MobileNet+SVM yontemi ile ise %90.16 dogruluk degeri elde edilmistir. Bu saldin tiirlinde derin
Ozniteliklerin SVM ile simiflandirilmasi gergek/sahte siniflandirma bagarimini artirmistir. En fazla bagarim
artis1 %27.26 ile MobileNet+SVM yontemi ile elde edilmistir.

Tablo 7. Video oynatma saldirist i¢in VGG16+ SVM, DenseNetl21+SVM ve MobileNet+ SVM
yontemlerinin basarim degerleri (%)

Table 7. Performances of VGG16+SVM, DenseNet12+SVM and MobileNet+SVM methods for video replay
attack (%)

Yontem Dogruluk Kesinlik Duyarhhk F1-skoru
VGG-16+SVM 95.38 89.38 100 94.39
DenseNet121+SVM 97.43 96.33 97.09 96.70
MobileNet+SVM 90.16 84.76 91.02 87.77
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Sekil. 15. Video oynatma saldirist i¢in VGG16+ SVM, DenseNetl21+SVM ve MobileNet+ SVM
yontemlerinin karmagiklik matrisleri

Figure 15. Confusion matrixs of video replay attack with VGG16+SVM, DenseNetl2+SVM and
MobileNet+SVM

3.3. VGG16, DenseNet121 ve MobileNet aglari ile ¢cikarilan derin 6zniteliklerin birlestirilmesi ve SVM
ile simflandirilmasi ile YST

3.3. Face spoofing detection with SVM classification of deep feature fusion extracted with VGG16,
DenseNet121 and MobileNet networks

Calismanin son boliimiinde ise VGG16, DenseNet121 ve MobileNet aglarinda {iretilen derin 6znitelikler
birlestirilmis, ve SVM yontemi ile ger¢ek/sahte olarak smiflandirilmistir. Replay-Attack veri kiimesindeki
Basili Fotograf, Dijital Fotograf ve Video Oynatma saldirt senaryolart i¢in ayr ayri birlestirilmis derin
Ozniteliklerin basarimlari incelenmistir. Elde edilen sonuclar karmasiklik matrisleri Sekil 16°da basarim
degerleri ise Tablo 8’de goriilmektedir. Bu model ile en yiiksek dogruluk degeri Video Oynatma saldirt
senaryosu i¢cin %99.18 olarak elde edilmistir. Basili Fotograf ve Dijital Fotograf saldin tiirleri igin sirasiyla
9%98.9 ve %84.9 dogruluk sonucuna ulagilmistir. Bu yontemde her ti¢ saldin tiirii i¢in gercek goriintiiler sahte
goriintiilere gore daha basaril sekilde smiflandirilmaktadir.

Tablo 8. VGG16+DenseNetl21+MobileNet+ SVM modeli ile basili fotograf, dijital fotograf ve video
oynatma saldinlarmin YST basarimlar (%)

Table 8. Face spoofing detection performances of VGG16+ DenseNet121+MobileNet+SVM model for
printed photo, digital photo, video replay attacks (%)

Yontem Dogruluk Kesinlik Duyarhhk F1-skoru
Basili fotograf 98.90 97.32 100 98.64
Dijital fotograf 84.90 79.57 83.75 81.60
Video oynatma 99.18 97.93 100 98.95
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Sekil 16. Saldirt senaryolari i¢in VGG16+ DenseNetl121+MobileNet+SVM modelinin karmagiklik matrisleri
(sirasiyla: basil fotograf, dijital fotograf, video oynatma)

Figure 16. Confusion matrixs of VGG16+ DenseNet121+MobileNet+SVM model for attack scenarios (printed
photo, digital photo, video replay)

4. Tartisma
4. Discussion

Deneysel ¢aligmalar sonucunda VGG16, DenseNet121 ve MobileNet ag modellerinin ve bu aglarda {iretilen
derin 6zniteliklerin SVM ile smiflandirilmasi sonucu Basili Fotograf, Dijital Fotograf ve Video Oynatma
saldinlar i¢in elde edilen tiim dogruluk ve F1-skor degerleri Tablo 9’da verilmistir. Tablodaki degerler
incelendiginde Basili Fotograf saldir tiirii igin MobileNet agmin irettigi derin 6zniteliklerin SVM ile
siniflandirilmast sonucu %99.90 dogruluk ve %99.87 F1-skoru ile en iyi sonucun elde edildigi goriilmektedir.
Bu saldin tiirlinde aglarin tek basma kullaniminda MobileNet %99.3 dogruluk ile en iyi basarima sahiptir.
VGG16 ag1 tek basma VGG16+SVM yonteminden daha basarili iken, DenseNet121+SVM modeli
DenseNet121 e gore %5.11 daha basarili bir smiflandirma gerceklestirmistir. Bu saldirt tiiriinde {i¢ agdan
iretilen derin Ozniteliklerin birlestirilerek SVM ile siiflandirilmasi sonucu (VGG16+DenseNet
121+MobileNet+SVM) %98.9 dogruluk elde edilmis fakat bu deger MobileNet+SVM modelinden daha diisiik
kalmuastr.

Tablo 9. Tiim modellerin tiim saldir1 senaryolart igin dogruluk ve F1-skoru degerleri (%)
Table 9. Accuracy and F1-score values for all attack scenarios of all models (%)

Saldin tiirii Basih fotograf Dijital fotograf Video oynatma
Yontem Dogruluk F1- Dogruluk F1- Dogruluk F1-
skoru skoru skoru
VGG16 89.10 88,00 93.50 91.15 88.01 86.62
DenseNet121 93.69 9269 7350 5046 84.52 82.25
MobileNet 99.30 99.13 78.20 63.05 62.90 64.22
VGG16+SVM 81.90 7794 9270 90.14 95.38 94.39
DenseNet121+SVM 98.80 98.47 7540 6261 97.43 96.70
MobileNet+SVM 99.90 99.87 67.20 4640 90.16 87.77
VGG16+DenseNet121+ 98.90 98.64 84.90 81.60 99.18 98.95

MobileNet+SVM

Dijital Fotograf saldirt tiirii i¢cin VGG16 ag1 tek basina %93.5 dogruluk ve %91.15 F1-skoru basarimi
gostermistir. Bu saldin tiiriinde DenseNetl121 ve MobileNet aglarinin daha diisiik bir bagarima sahip oldugu
goriilmektedir. Diger yandan derin 6zniteliklerin ayr1 ayn ya da birlestirilip SVM ile siniflandirilmasi herhangi
bir performans artigi saglamamistir. Digerlerine kiyasla géz kirpma gibi canlilik belirtileri igerdigi igin
belirlenmesi daha zor olan Video Oynatma saldir1 tiiriinde ise Tablo 9’dan da goriildiigii gibi en iyi bagarim
VGG16+DenseNet121+ MobileNet+SVM modeli ile elde edilmistir. Bu saldirt tiiriinde %99.18 dogruluk ve
%98.95 F1-skoru sonucuna ulasilmistir. Diger modeller incelendiginde aglarin tek basina diigsiik basarima
sahip oldugu (VGG16 %88.01, DenseNet121 %84.52, MobileNet %62.90) goriilmektedir. Diger yandan bu
saldir tlirinde aglardan iretilen derin 6zniteliklerin SVM ile siniflandirilmasi, genel olarak aglarn verdigi
dogruluk sonuglarini biiyiik olgtide artirmistir (VGG16+SVM  %95.38, DenseNet121+SVM  %97.43,
MobileNet+SVM %90.16). Farkli ¢oziiniirliik, aydinlatma kosullari, girig cihazi tiirii ve konumu gibi etkenler
saldin senaryolarim ¢esitlendirmektedir. Dolayisiyla, YST sisteminin ger¢ek zamanh kullaniminda ne tiir bir
senaryo ile karsilasacagi tam olarak bilenememektedir. Literatiirde yaygm kullanilan veri kiimeleri bir¢ok
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saldin senaryosu icermektedir. Ancak bunlari kullanan ¢ogu ¢aligmada genellikle tek bir saldin senaryosu i¢in
(tlim saldin tiirlerinin bir arada oldugu senaryo) sonuglarinin paylasildigi goriilmektedir. Bu durum, énerilen
modelin farkli senaryolar altindaki davranigin1 kestirmeyi ve genellestirilmis bir ¢0ziim {iretmeyi
zorlagtirmaktadir. Diger yandan derin aglarin YST basarnimlan ¢esitli ¢alismalarda incelense de bu aglardan
tiretilen derin Ozniteliklerin birlestirilmesinin YST basarimina etkisi incelenmemistir. Bu nedenlerle bu
calisma atak tiirlerinde YST basarimlarinin incelenmesi ve derin 6zniteliklerin ve birlesimlerinin makine
O0grenmesi algoritmasiyla smiflandirilmasi konusunda katki saglamaktadir.

5. Sonuclar
5. Results

Bu ¢alismada VGG16, DenseNet121 ve MobileNet CNN mimarilerinden iiretilen derin 6zniteliklerin Replay -
Attack veri setindeki Basili Fotograf (Print Photo), Dijital Fotograf (Digital Photo) ve Video Oynatma (Replay
Video) saldirilar igin YST basarimlart incelenmistir. Calismada 7 model 3 saldirt tiirii olmak iizere 21 farkli
deney gerceklestirilmistir. Elde edilen sonuglara gore farkli saldiri tiirlerinde farkli modeller daha iyi bir
basarim gostermektedir. Derin aglarin tek basina kullanimi sadece 1 deneyde (Dijital Fotograf saldirisi,
VGG16 agr) en yiiksek basarima sahiptir. Derin 6zniteliklerin SVM ile siniflandirilmasi 6 deneyde aglarin tek
basma kullanimina goére smiflandirma basarimini artirmigtir. Basili Fotograf saldirt tiirtinde MobileNet+SVM
yontemi ile en iyi sonu¢ elde edilmistir. Derin aglardan {iretilen derin &zniteliklerin birlestirilip SVM ile
siniflandirilmasi1 ise daha karmagik saldir1 tiirlerinde daha basarhidir (Video Oynatma saldirisi,
VGG16+DenseNet121+MobileNet+SVM modeli). Literatiirde genellikle tek bir saldirn senaryosu igin (tiim
saldint tiirlerinin bir arada oldugu senaryo) sonuglar1 paylasilmaktadir. Bu durum o6nerilen modelin farkl
senaryolar altindaki davramisimi kestirmeyi zorlastirmaktadir. Diger yandan derin aglarda iretilen derin
Ozniteliklerin birlestirilmesinin  YST basarimina etkisi incelenmemistir. Calisma bu alanda c¢alismak
isteyenlere farkli bir bakis acis1 sunmaktadir. Calismada kullanilan Replay-Attack veri seti literatiirdeki pek
¢ok caligmada kullanilmaktadir. Veri setinde farkli etnik kdkene sahip kisilerin gercek ve sahte goriintiilerinin
da dahil edilmesi ile yontemin gegerliligi artirilabilir. Ileriki ¢alismalarda daha giincel veri setleri iizerinde
deneyler gerceklestirilebilir. Caligmada kullanilan aglar disindaki diger aglarin da basarimlari incelenebilir.
Ayrica aglarin parametreleri degistirilerek performans artig1 saglamak {izerine ¢aligmalar yapilabilir. Bu
caligmada Oznitelik seviyesinde birlestirme islemi gergeklestirilmis ve YST bagarimi degerlendirilmistir.
lleriki ¢aligmalarda aglarm YST sonuglarmin agirhkli ya da oylama yoluyla birlestirilmesi ile basarim
degerlendirilmesi yapilabilir.
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