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OZET

Son yillarda, hastalarin kisisel kayitlarinin giivenligi, tibbi goriintiilerde damgalama teknikleri kullanilarak
saglanmaktadir. Damgalama isleminin tan1 ve tedaviyi etkilememesi i¢in gizleme islemi goriintiilerdeki ilgi
olmayan bolgelerde gergeklestirilmelidir. Bu ¢aligmada, tibbi goriintiilerin dosya baglik kisminda yer alan hasta
kisisel bilgileri ve radyoloji raporlarindan olusan gizli mesaj1 saldirilara karsi koruyan kor olmayan kenar tabanl
damgalama sistemi 6nerilmektedir. AES-256 ile sifrelenen gizli mesaj, tastyici goriintiilerin histogram istatistigi
yontemiyle tespit edilen ilgi olmayan bolgelerdeki piksellere yerlestirilerek goriintiiye doniistiiriilmistiir. Mesaj
ve tastyict goriintiilerin Ayrik Dalgacik Donisiimii ve Tekil Deger Ayrisimiyla bulunan tekil degerleri
birlestirilerek damgalama gergeklestirilmistir. Calismada 402944 bit veri gizlenmesi sonrasinda sinyalin tepe
degerinin giiriiltiiye oran1 68,33 dB olarak bulunmustur. Medikal goriintii giivenligi i¢in onerilen ilgi olmayan
bolgelerde kenar tabanli damgalama teknigi yiiksek kapasiteli, farkedilmez ve saldirilara karsgi dayaniklidir.

Anahtar Kelimeler: Tibbi Goriintii Damgalama, Ilgi Olmayan Bélge Belirleme, Kenar Belirleme, Tekil Deger
Ayrisimi, Ayrik Dalgacik Doniigtimii

EDGE-BASED WATERMARKING IN NONE REGION OF INTERESTS
FOR THE SECURITY OF MEDICAL IMAGES

ABSTRACT

In recent years, the security of patients’ personal records is ensured by watermarking techniques using medical
images. Data hiding should be performed in the region of non-interest of the medical images so that the
watermarking does not affect the diagnosis and treatment. This study proposes an edge-based non-blind
watermarking system that protects the secret message consisting of patient personal information in the file header
of medical images and radiology reports against attacks. The secret message encrypted with AES-256 was
transformed into an image by embedding the message in the region of non-interest pixels of cover images detected
using the histogram statistics method. The watermarking was performed by combining the singular values of the
message and carrier images which were determined by Discrete Wavelet Transform and Singular Value
Decomposition. In the study, after 402944-bit data hiding, the peak signal-to-noise ratio was found as 68.33 dB.
The proposed edge-based watermarking technique in region of non-interest for medical image security has high
capacity, imperceptibility, and robustness to attacks.

Keywords: Medical Image Watermarking, Region of None Interest Detection, Edge Detection, Singular Value
Decomposition, Discrete Wavelet Transform.
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1. Giris

Tan1 ve tedavide sikg¢a kullanilan radyolojik gorlintiiler, hastane bilgi sistemlerinin kayit
alanlarinda en fazla yer kaplayan verilerdir. Radyolojik goriintiilerin tutuldugu dosya formati olan Tipta
Sayisal Gériintiileme ve Iletisim (Digital Imaging and Communications in Medicine: DICOM) standart1
baslik kisminda hastaya ait ad, soyad, kimlik numarasi, adres gibi bazi kisisel bilgiler igerir. Bu verilere
ulagsmak i¢in herhangi bir DICOM goriintiileyici kullanmak yeterlidir. Sifreleme ya da veri gizleme
teknikleri, yerel ve acgik ag iizerinden paylasilan ve incelenen bu goriintiilerin giivenliginin
saglanmasinda kullanilir. Sifreleme verilerin igeriginin korunmasi ile veri gizleme ise verinin varliginin
gizlenmesi ile ilgilenmektedir [1-2].

Damgalama, veri gizleme biliminin bir alt aragtirma alanidir ve gizlenen verilerin saldirilara kars1
daha dayanikli olmasini saglayan yontemler onermektedir. Damgalama ile gizlenen veriler iiglincii parti
saldirllar sonrast geri elde edilebilmektedir. Son yillarda radyolojik goriintiilerin giivenliginin
saglanmasinda da farkli damgalama tekniklerinden yararlanilmaktadir. Buradaki tekniklerin giivenlik
senaryosu, a¢ik aglarda paylasilan ya da hastalara CD/DVD ile verilen DICOM uzantili goriintiileri ele
gegciren Ugiincll parti kisilerin hasta kisisel bilgilerine kolayca ulagmasimi engellemektir. Ayrica, bu
verilerin giivenligi, damgalama ile simetrik, asimetrik ya da 0zet (hash) sifrelemenin birarada
kullanilmasiyla artirilabilir [1-8]. Literatiirde tibbi goriintiilerdeki kisisel bilgileri korumak i¢in uzamsal
ya da doniisiim diizleminde gergeklestirilen farkli veri gizleme uygulamalari mevcuttur. Bu yontemler,
en az agirlikl bit (LSB: Least Significant Bit) tabanli, geri dondiiriilebilir ya da ilgi olmayan bdlgelerde
(RONI: Region of None Interest) gergeklestirilen teknikler olarak gruplandirilir [2-4, 6-19]. LSB
yaklasimlarinda, sirali yada rassal belirlenen piksellerin ya da doniigiim katsayilarinin LSB’lerine gizli
mesajin bitleri yerlestirilir. Geri dondiiriilebilir yontemlerde, damga goriintiilerden gémiilen mesaj
¢ikarildiktan sonra orjinal goriintii de elde edilmektedir. RONI veri gizlemede ise goriintiilerin tan1 ve
tedavisiyle ilintili bolgeleri disinda kalan alanlara mesaj gomiilmektedir. Veri gizleme uzamsal
diizlemde gergeklestirildiginde, bu teknikler kirpma, dondiirme, yeniden boyutlandirma, giiriiltii ekleme
ve filtreleme gibi saldirilara kars1 dayaniksizdir. Bu sebeple, aragtirmacilar doniisiim uzayinda gizleme
islemlerini gerceklestiren ¢calismalara odaklanmaktadir [2-4, 6-19].

Joshi ve arkadasi [13] yaptiklar1 ¢aligmada, Arnold Doniisiimii kullanarak hastane logosu ve
kisisel bilgileri sifrelemistir ve ardindan ikinci seviye ayrik dalgacik doniisiimii (ADD) ile gizlemistir.
Calismada orjinal ve damga goriintiiler arasindan 6lgiilen sinyalin tepe degerinin giiriiltiiye oram
(PSNR: Peak signal-to-noise ratio) 53,37 ile 56,76 dB araliginda bulunmustur. Mavudila ve arkadaslari
sifreledikleri logolar1 ¢ok bantli karmasik dalgacik doniisiimii (KDD) ile gizlemiglerdir. Calismada
oOnerilen doniisiim tabanl veri gizleme tekniginin PSNR degerleri 40,2 dB ile 42,0 dB araligindadir [14].
Giakoumaki ve arkadaglar1 tibbi goriintiilerin ayrik kosiniis doniisiimii (AKD) katsayilarinda hasta
kigisel bilgilerini ve doktor yorumlarini gizlemislerdir [15]. 2000 bayt (16 kilobit) veri igin PSNR
degerleri 52,78-63,24 dB olarak elde edilmistir. Diger bir ¢alismada, X-ray gorintiilerinin AKD
katsayilarinda en fazla 2048 bayt mesaj gizlenmistir [16]. Giakoumaki ve arkadaglar1 20 farkli goriintiide
4. seviye ADD ile veri gizlemislerdir. Ortalama PSNR degerleri, yaklasik 5348 bit veri i¢in 45,96 ile
46,66 dB araliginda elde edilmistir [17]. Nambakhsh ve arkadaslar1 onerdikleri dalgacik tabanli
algoritma ile Elektrokardiyogram (EKG) sinyallerini ve hasta kisisel bilgilerini 256x256 ¢oziiniirliiklii
PET goriintiilerinde gizlemislerdir. PSNR degerleri 2 kilo bayt mesaj icin 48,15 dB seklindedir [18].
Yaptiklar1 diger bir calismada ise Manyetik Rezonans (MR) ve Bilgiyayarli Tomografi (BT)
goriintiilerine EKG verilerini sifir aga¢ dalgacik doniisiimii (SDD) katsayilarina gizlemislerdir. 512 ve
8192 bayt veri icin PSNR degerleri sirasiyla 43,47 ve 39,29 dB olarak bulunmustur [19]. Acharya ve
arkadaslar1 veriyi tibbi goriintiilerin AKD katsayilarinin LSB’lerine gizlemislerdir. Bu ¢alismada,
katsayilarin kodlanmasinda Huffman ve RLE sikistirma teknikleri kullanilmigtir. Tasiyict ve damga
goriintiiler arasindaki fark, normalize ortalama kare hatasinin kokii (NRMSE: Normalized Root Mean
Square Error) kullanilarak dl¢iilmiistiir. MR, BT ve anjiyogram goriintiileri icin NRMSE degerleri 0,81
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ile 1,01 arasinda bulunmustur. Ancak, tasiyict ve gomiilii goriintiilerin histogramlarinda farkedilebilir
degisim olusmustur [20].

Literatiirde bu c¢alismanin konusuyla alakali, veriyi ilgi veya ilgi olmayan bolgelerde gizleyen
doniisiim tabanli yaklagimlar da mevcuttur. Ustiibioglu ve ark. [21] tibbi goriintiilerin giivenligi igin
donilistim dlizleminde ADD ve Hizli Walsh-Hadamard Doniisiimlerini (HWHD) kullanan bir
damgalama sistemi tasarlamigtir. 512x512 boyutlu goriintiilerin ilgi bolgelerinin (ROI: Region of
Interest) alt bloklarinda 120x120 boyutlu logo ve blok bilgileri gizlenmistir. Ayrica damgalama igin
olusturulan 6zet, RONI’lerin LSB’lerinde gizlenmistir. Calismada ortalama PSNR degerleri 48,56 ile
48,69 dB araligindadir ve gelistirilen yontemin saldirilara kargi dayaniklilik degerleri yiiksektir. Ancak,
ilgi ve ilgi olmayan bolge tespitinin nasil yapildig1 belirsizdir.

Bamal ve ark. [22] tibbi goriintii giivenligini, tekil deger ayristirma (TDA), Hizli Walsh
Doniigiimii (HWD) ve Stantlet Doniisiimii (SLT) kullanarak saglamigtir. ROI tespiti Yapay Sinir Aglart
(YSA) ile gergeklestirilmistir. Ilk damga olan &zet, HWD ve TDA kullanilarak gériintiilere gizlenmistir.
AES ile sifrelenen ikinci damga (kisisel bilgi, parmak izi ve sifreleme anahtar1) ilk damganin gizlenmesi
ile olusturulan goriintiilerin SLT katsayilarinda gomiilmiistiir. Bu katsayilar Yapay Ari1 Koloni (ABC:
Articial Bee Colony) algoritmasi ile tespit edilen esik degeri kullanilarak belirlenmistir. Karmagik
islemler iceren bu damgalama sisteminde, piksel bagina 1.819 bpp (bit pixel) veri gizlenilmistir ve
ortalama PSNR degeri 48,89 dB’dir.

Zermi ve ark. [23] hasta kigisel bilgilerini, goriintiiye ait bilgileri ve bunlardan olusturulan 6zeti
tibbi goriintiilerde ADD ve TDA ile elde edilen ardisik tekil degerlerde gizlemislerdir. Gelistirilen
damgalama sisteminde 2546 bit (318 bayt) veri icin 57,41 dB PSNR degeri elde edilmistir. Onerilen
yontemin dayaniklilig yiiksek ancak mesaj gizleme kapasitesi diigiiktiir.

Fares ve ark. [24] hasta kisisel bilgilerinin giivenligini saglamak i¢in AKD-Schur Déniisiimii ve
ADD-Schur Déniisiimii olmak {izere iki damgalama teknigi dnermistir. PSNR degerleri bu iki yontem
icin sirastyla 47,98 ve 49,20 dB olarak bulunmustur. Ancak yontemlerin kapasitesi sirasiyla 682 bit (85
bayt) ve 1026 bit (128 bayt) tir.

Karakis ve ark. [25] ADD ve TDA ile hasta kisisel bilgilerini tibbi goriintiilerde gizlemistir. PSNR
degerleri 55,18 ile 56,81 dB araliginda bulunmustur. Ancak bu calismada, kapasite analizleri ve steg
saldir1 analizleri verilmemistir ve ROI ve RONI tespit edilmemistir. Diger bir ¢aligmalarinda [26] MR
goriintiilerindeki tiimor bolgesi, ROI, ADD ve k-ortalama kiimeleme kullanilarak tespit edilmistir.
Timor disindaki bolgeler RONI olarak atanmis ve buradaki piksellerin LSB’lerine mesaj bitleri
yerlestirilmistir. Calismanin PSNR degerleri 61,18 ile 68,93 dB araliginda bulunmustur. Onerilen
yontemin kapasitesi LSB tabanli oldugu i¢in yiiksektir ancak yontem saldirilara karsi dayanikli degildir.

Bu ¢aligmada, tibbi goriintiilerin dosya baslik kisminda yer alan hasta kisisel bilgileri ve radyoloji
raporlarindan olusturulan gizli mesajin, saldirilara kars1 korunmasi amactyla kor olmayan kenar tabanli
damgalama sistemi Onerilmektedir. Calismanin literatiire katkilar1 (1) tibbi goriintiilerin ilgi olmayan
kenarlarinin histogram istatistigi (HI) teknigi ile tespit edilmesi, (2) Gizli mesajin kenar maskesi
araciligryla goriintiiye doniistiiriilmesi, (3) Doniisiim uzayinda ADD ve TDA ile gizleme yapilarak
saldirilara karsi dayanikhiligin saglanmasi, (4) Ilgi olmayan bolgelerde gergeklestirilen damgalama
neticesinde tani ve tedavinin etkilenmemesi olarak siralanabilir. Onerilen damgalama sisteminde,
tastyic1 tibbi goriintiilerin HI yontemi ile kenar maske goriintiisii elde edilmektedir ve AES-256 ile
sifrelenen gizli mesaj, bu maske goriintiisiiniin kenar piksellerine sirali olarak yerlestirilmektedir.
Tasiyic1 ve mesaj goriintiileri tiglincii seviye ADD kullanilarak LL (yaklasik), LH (yatay), HL (dikey)
ve HH (capraz) alt bantlarina ayristirilmaktadir. LL bandlarimin TDA ile elde edilen tekil degerleri
birlestirilerek damga goriintii olusturulmaktadir. Calismada, tagiyici goriintiiler ile damga goriintiiler
arasindaki farklilik, hatalarin kareleri ortalamasi (MSE: Mean Square Error), PSNR, evrensel kalite
indeksi (UQI: Universal Quality Index) ve yapisal benzerlik (SSIM: Structural Similarity Measure)
degerleri kullanilarak tespit edilmistir. Ayrica, kor/referanssiz goriintii uzamsal kalite degerlendiricisi
(BRISQUE: Blind/Referenceless Image Spatial Quality Evaluator), dogallik goriintii kalitesi
degerlendiricisi (NIQE: Naturalness Image Quality Evaluator) ve algiya dayali goriintii kalitesi
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degerlendiricisi (PIQE:Perception based Image Quality Evaluator) gibi referans tabanli olmayan
metrikler ile damgali goriintiilerin kalitesi ortaya konulmustur. Gizlenen damga ve elde edilen damga
arasindaki benzerlik ise normalize korelasyon (NC: Normalized Correlation) ve hatali bit (BER: Bits of
Error) dlgtimleri ile tespit edilmistir.

Bu makalede, Boliim 2’de materyal ve kullanilan yontemler anlatilmistir. Boliim 3’te deneysel
sonuglar ve tartisma aktarilmistir. Son béliimde ise sonug verilmistir.

2. Materyal ve Metod

Bu c¢alismada, 30 epilepsi hastasina ait 512x512 boyutlu ve 16 bitlik DICOM uzantili toplam 90
adet beyin MR gériintiisii Cumhuriyet Universitesi Tip Fakiiltesi Néroloji ve Radyoloji boliimlerinden
(Proje No: Tekno-017) alinmistir [26]. Gizli mesaj, DICOM goriintiisiiniin dosya baslik kisminda yer
alan hasta kisisel bilgilerini (ad, soyad, kimlik numarasi, dogum tarihi, cinsiyet, yas, agirlik ve adres),
goriintli ¢ekim bilgilerini (tarih, saat, numara, modalite ve agiklama) ve seri bilgilerini (tarih, saat ve
aciklama) ve MR goriintiilerinin raporlarini igermektedir. Cizelge 1’de kullanilan veri setinin 6zellikleri
ve gizli mesaji kapasite bilgileri verilmistir. Onerilen mesaj gizleme ve elde edilmesi, veriseti ile test
edilmesi ve performans analizlerine ait kodlamalar MATLAB platformunda gergeklestirilmistir.

Cizelge 1. Veriseti 6zellikleri ve gizli mesaj kapasiteleri

Hasta MR Bashk Dosyasi MR Rapor Gizli Mesaj
Etiketi Bilgileri (Bayt) (Bayt) (Bayt)
Pl 132 1035 1169
P2 139 1026 1167
P3 134 1740 1876
P4 131 1633 1766
P5 134 1206 1342
P6 136 1576 1714
P7 141 1763 1906
P8 139 1771 1912
P9 137 1153 1292
P10 134 1813 1949
P11 117 1699 1818
P12 135 1154 1291
P13 137 1656 1795
P14 137 1645 1784
P15 135 1012 1149
P16 136 2177 2315
P17 143 1051 1196
P18 134 1354 1490
P19 136 1383 1521
P20 134 1169 1305
P21 136 1082 1220
P22 139 1108 1249
P23 138 1063 1203
P24 135 1364 1501
P25 124 2255 2381
P26 133 1671 1806
P27 137 1576 1715
P28 138 1877 2017
P29 136 1563 1701
P30 144 2501 2647
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Sekil 1’de kor olmayan damgalama sisteminin mesaj gizleme ve elde etme agamalar1 verilmistir.
Mesaj Onisleme asamasinda, oncelikle goriintiiniin dosya baslik kismindan hasta kisisel bilgileri ve
goriintii bilgileri alinir ve MR raporu ile birlestirilir. Tagtyict goriintiiniin HI yontemi kullanilarak kenar
pikselleri belirlenir ve bir maske goriintii olusturulur. Gizli mesaj, maskede isaretlenen piksel sayisi
kadar tekrarlanir ve AES-256 yontemiyle sifrelenir. Sifreli mesaj maskenin isaretlenen piksellerine siralt
olarak yerlestirilerek mesaj goriintii olusturulur. Mesaj gizleme asamasinda, tasiyici ve mesaj goriintiiler
oncelikle tigiincii seviye ADD kullanilarak LL, LH, HL ve HH alt bantlarina ayristirilir. LL bantlarinin
TDA kullanilarak tekil degerleri elde edilir ve bir katsay1 (o) kullanilarak bu degerler birlestirilir. Ters
TDA ve ardindan ters ADD ile damga gériintii olusturulur. Onerilen damgalama sisteminde, hasta kisisel
bilgileri tagryict DICOM goriintiisiiniin baslik kismindan silinir. Kisisel bilgiler ve MR raporlari sadece
sifreleme islemini ¢dzecek anahtara sahip uzmanlarca goriilebilir hale getirilir.

Mesaj Onisleme

1- Gériintiiniin baglik kismindan
kisisel bilgiler1 ve gdriintil
bilgilerini al ve ardindan MR
raporu ile birlestir.

2- Goriintiiniin histogram
istastigi  teknigi ile kenar
maskesini olustur.

3-Gizli mesaji kenar piksel
sayis1 kadar tekrarla ve uzmana
ait anahtar kullanarak AES ile

Mesaj Gizleme
1-Tasiyic1 ve mesaj gdriintilyil
Haar Filtre ile ADD kullanarak
LL, LH, HL ve HH alt
bantlarma ayrigtir.

2- Gériintiilerin L alt
bantlarmm TDA ile tekil
degerlerini elde et.

3-Tekil degerlerini bir katsayi
(o) araciligryla birlestir.

4-Ters TDA ve ardindan ters

Tastyicr Goriintii gifrele. ADD ile damga goriintiiyii
4-Gizli mesaji kenar maskesi olugtur.
aracihiiyla goriintiye doniistiir.
Damga Giriintii
Y
Mesaj isleme Mesaji1 Elde Etme
1.Tasiyict goriintitye 1.Tastyier ve damga goriintiilere
R histogram istatistigi uygula Haar Filtre ile ADD kullanarak
Mesa:lKG;ﬂ.Stfr ve RONI bul. "0 LL. LH. HL ve HH alt bantlarma
B 51;132; ng'?fn i e 2.RONI'ye gére mesaj énah‘af ayrigtar. <
Bilei . MR goriintiisiinden mesaj 2.LL alt bantlarmna TDA uygula.
gileri ve) vektdriinii elde et. 3.a katsayis1 kullanarak mesaj
S 3.AES sifrelemeyi geri ¢coz. gorintiiye ait tekil degeri bul.
4. Mesaj1 gonder. 4.Ters TDA ve ters ADD ile
mesaj goriintiiyii elde et.

Sekil 1. Onerilen yontemin mesaj damgalama ve elde etme asamalari

Veri elde etme asamasinda, oncelikle tasiyict ve damga goriintiilerinde ADD kullanilarak alt
bantlar1 hesaplanir. LL bantlarina TDA uygulanarak tekil degerleri hesaplanir ve gizlemede kullanilan
ayni a katsayisi ile mesaj goriintiisiiniin tekil degerleri elde edilir. Ardindan sirasiyla ters TDA ve ters
ADD uygulanarak mesaj goriintii bulunur. Tasgiyic1 goriintiiniin HI ile kenarlar1 elde edilir ve bu kenar
piksellerine gore mesaj goriintii kiyaslanarak mesaj vektorii olusturulur. AES-256 sifrelemesi geri
¢oOziilerek mesaj elde edilir ve yetkili kigiye gonderilir.

2.1. Histogram Istatistigi Yontemi ile Ilgi Olmayan Bolge Tespiti
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HI y6ntemi, tibbi goriintiilerde arka plan haricinde kalan ilgi olmayan bdolgelerin tespit edilmesi
icin kullanilmigtir. HI yonteminde, goriintiiniin global ve lokal ortalama ve standart sapma degerlerinin
kiyaslanmasi ile RONI’ler tespit edilebilir [27]. Sekil 2’de verilen yontemde oncelikle goriintiiniin ve
arka plan digindaki (ROI) piksellerin ortalama ve standart sapma degerleri hesaplanir. Bu degerlere bagl
olarak ky, k; ve k; deneysel olarak belirlenir. 3x3’liikk bir pencere goriintii iizerinde dolastirilarak,
pencerenin her konumu igin gdriintii pargasinin lokal ortalama ve standart sapma degerleri hesaplanir.
Beyin disinda kalan kafatasi ve deri gibi bolgeler veri gizlemek amaciyla kullanilacagi i¢in pencere
ortalamasinin ROI’den yliksek ve kontrastinin ise belli bir aralikta bulunmasi gerekir. Standart sapma
goriintillerde kontrast Olgiisii olarak kullanildigindan RONI boélgesinin degerlendirilmesinde belli
araliktaki standart sapma degerine sahip pencere konumlari tespit edilerek isaretlenir.

Basla

v

Gorintiinin global
ortalamasimi (p.c‘) ve standart

sapmasini (66} belirle ve

maske=0 3x3 penceredeki
(w) lokal ortalama
¢ > (u, ) ve standart
Aska plan disimdaki (ROD) sapmayl (o, ) bul
piksellenn ortalama (p.K )ve +
standart sapmasim1 (GR) bul maske(i,j) = {; eger p; < kupﬂdzgi:csiz'ﬂ < o= kzaﬂ}
+ _ Pencere
RONT'de mi?
k=11, k=01, ve k=14
katsayilarmi belirle E *
Piksel degeri
i maske(i,j)=1
1«1, yiikseklik 2> j<1. genislik 7\ ke-1,9 g

4

maske’yi Génder

v

Dur

Sekil 2. Histogram istatistigi yonteminin akis diyagrami

2.2. Ayrik Dalgacik Déniigiimii

Iki boyutlu ADD, algak ve yiiksek gegiren ¢oklu filtrelerin kullanilmasi ile gériintiiye ait zaman
ve frekans bilgilerini bir arada veren doniisiim yontemidir. ADD’de yiiksek geciren filtreler (H) ile
goriintliye ait detay katsayilari, algak geciren filtreler (L) ile goriintiiniin yaklasik katsayilari elde edilir.
Tek seviye ADD doniisiimii kullanilarak LL (yaklasik), LH (yatay), HL (dikey) ve HH (diyagonal) alt
bantlar1 elde edilir. LL alt bant1 ters ADD ile goriintiiniin elde edilmesini saglar. Esitlik 1 ve 2’de
goriintii icin ADD tekniginin formiilii verilmistir [8, 27].

. 1 — —
W(p(lo'm' n) = WEIJ‘C/I:Ol ¥=3 fx, Y)(pjo,m,n ) (1)
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. . 1 _ _ .
Wlll)(]rm' Tl) = ﬁz])\g[zol 5:3f(x' y)lp]l'o,m,n (x' y) (2)

Esitlik 1 ve 2’deki f, m x n boyutlu bir goriintiiylii ve W, (jo, m,n) goriintiiniin yaklagik
katsayilarim ifade etmektedir. Wlf, (j, m,n) ise goriintiiniin yatay, dikey ve diyagonal bilgilerini i¢eren
detay katsayilaridir [8, 27].

2.3. Tekil Deger Ayrisimi

TDA bir matrisin ¢arpanlara ayrilmasinda kullanilir ve bir goriintiiyii tic matrisin ¢arpimi seklinde
aynistirir. Bu matrislerden ikisi ortogonal, biri ise diyagonaldir ve diyagonal matris goriintiiniin tekil
degerlerine sahip diyagonal elemanlar igerir [28]. TDA, A goriintli matrisi i¢in Esitlik 3’e gore
hesaplanir.

Ayxz = nyySyxz (szz)T (3)

A: yxz matrisi ve S: yxz diyagonal matristir. S diyagonal matrisinin elemanlari, 4 nin tekil
degerleridir. Uise 4’nin sol tekil vektdrlerini igeren yxy matrisidir. 7: 4’nin sag tekil vektorlerini igeren
zxz matrisidir. U ve V ortonormal matrislerdir ve UU'=I ve VV'=Ddir [28]. Esitlik 3’iin matris hali
Esitlik 4°teki gibidir.

[(71 0 0 0 o
| 0 oo 0 0 O
A = [ug,u,, ...,uy]| 0_ O 3 _0 0

|
| ©
0000 c}lev'ZJ

A’nin sol tekil degerleri olan u; (i=1,2,...,y), U matrisinin siitunlarin ifade eder ve o/ 6z
degerleri ile A4 nin 6z vektorleridir. 4 goriintii matrisinin sag tekil degerleri olan v; (i=1,2,...,z), V
matrisinin satirlaridir ve al-z 0z degerleri ile ATA’nm 6z vektorleridir. o; (i=1,2,...,z) ise A matrisinin
tekil degerleridir [28].

Bu ¢alismada, tasiyict ve mesaj goriintiilerinin {igiincii seviye ADD’si alinarak sirasiyla LLt ve
LLwm yaklagik katsayilari elde edilmistir. Ardindan goriintiilerin LL alt bantlarinin TDA doniisiimii
Esitlik 4 kullanilarak elde edilmistir ve bu doniigiim sonrast S degerleri Esitlik 5 yardimi ile
birlestirilmigtir (LLs).

Sst =S¢+ (a *Sy) Q)

a degeri deneysel olarak 0,010 alinmistir. Ardindan, ters TDA isleminde mesaji igeren
Ssr kullanilarak tasiyici goriintiiniin LLg alt bant1 elde edilmistir. Son olarak damga goriintii, tasiyici
goriintliniin alt bantlarinin (LLs, HLs, LHs, HHs) katsayilar1 araciligtyla ters ADD ile olusturulmustur.

3. Deneysel Sonuglar ve Tartisma

Bu ¢alismada, beyin MR goriintiilerinin baglik kisminda yer alan kisisel bilgiler her hasta igin
goriintiiye ait raporlarla birlestirilerek gizli mesaj olusturulmustur. Sekil 3b ve 3¢’de goriildigii gibi HI
yontemiyle tastyict goriintiiniin RONI’si belirlenmis ve bu bolgedeki piksellere AES ile sifrelenen
mesajin bayt degerleri yerlestirilmistir. ADD ve TDA yontemleriyle de mesaj goriintii tasiyici
goriintiiyle birlestirilmistir ve Sekil 3d’de goriilen damga goriintii elde edilmistir.
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a) c) d)
Sekil 3. a) Tasiyic1 goriintii, b) HI ile elde edilen RONI, ¢) goriintiiye doniistiiriilen mesaj, d) damga
gorinti

Caligmada mesaj gizlemenin gozle farkedilmedigini ortaya koymak icin Sekil 4’de verilen tasiyict
ve damga goriintiiler arasinda histogram analizi yapilmistir. Buna gore, damga goriintiilerdeki bozulma
gozle fark edilememektedir ve goriintiilerin histogramlarinda da belirgin farkliliklar olugsmamustir.

Gelistirilen yontemin performansi, 30 hastanin 3 adet tagiyict MR goriintiileri ve gizleme sonrast
elde edilen damga goriintiileri arasinda Olglilmiistiir. PSNR goriintiilerde veri gizleme sonrasi olusan
bozulmay1 insan algisina yakin bir sekilde dlger [26]. UQI goriintiiniin korelasyonundaki azalmayi,
parlaklik ve kontrast degerlerindeki bozulmayi gosterir [29]. SSIM metrigi ise goriintiiniin yapisal
bilgisindeki degisimleri belirler [30]. Cizelge 2’de, ortalama 3857 bayt veri gizleme sonrasi PSNR,
MSE, SSIM ve UQI degerleri sirasiyla 85,26481, 0,00105, 0,99999 ve 0,99999 olarak hesaplanmustir.
Ortalama 50368 bayt veri gizleme sonrast PSNR, MSE, SSIM ve UQI degerleri sirastyla 68,32537,
0,04298, 0,99997 ve 0,99998 olarak bulunmustur. Tiim hastalarin goriintiileri i¢in ortalama PSNR,
MSE, SSIM ve UQI degerleri 74,59353 dB + 3,92631, 0,01168 = 0,01026, 0,99997 + 0,00003, 0,99998
+ 0,00001 olarak elde edilmistir. Onerilen ydntem, Sekil 4’te histogramlar arasindaki farkliliklarin
diisiik olmasi ve Cizelge 2’de verilen karsilastirma metriklerinin yiiksek olmasi sebebiyle veri
gizlemenin fark edilmeme 6zelligini saglamigtir. Ayn1 zamanda gelistirilen yontem, yiliksek performans
degerlerini koruyarak 50368 bayt veri gizledigi i¢in yiiksek kapasitelidir.
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la)

lb)

I d)

Sekil 4. a) Koronel kesit i¢in tagtyici goriintii, b) koronel kesit i¢cin damga gdriintii, c) sagital

kesit i¢in tasiyict goriintii, d) sagital kesit icin damga goriintii

Cizelge 2. Tasiyic1 ve damga goriintiilerin performans karsilagtirmasi

PSNR MSE SSIM UQI Kapasite
Hasta D | on™ ooy | @n | o1 | daye
P1 68,32537 | 0,04298 | 0,99997 | 0,99998 | 50368
P2 74,78894 | 0,00666 | 0,99998 | 0,99998 | 13359
P3 76,70828 | 0,00632 | 0,99986 | 0,99997 | 14320
P4 76,39956 | 0,00788 | 0,99998 | 0,99998 | 16431
P5 76,06551 | 0,00621 | 0,99999 | 0,99999 | 11978
P6 74,37595 | 0,00693 | 0,99997 | 0,99998 | 14059
P7 76,06951 | 0,00777 | 0,99998 | 0,99998 | 16700
P& 69,23462 | 0,02716 | 0,99995 | 0,99996 | 32062
P9 73,05576 | 0,01220 | 0,99996 | 0,99997 | 20407
P10 70,32109 | 0,01223 | 0,99992 | 0,99992 | 16202
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P11 78,64431 | 0,00307 | 0,99999 | 1,00000 | 7891
P12 77,04084 | 0,00510 | 0,99998 | 0,99998 | 11548
P13 74,11586 | 0,00699 | 0,99998 | 0,99998 | 11292
P14 69,98192 | 0,01990 | 0,99998 | 0,99998 | 27664
P15 73,59841 | 0,00755 | 0,99998 | 0,99998 | 16673
P16 79.76366 | 0,00279 | 0,99999 | 0,99999 | 7277
P17 68,87733 | 0,02585 | 0,99997 | 0,99998 | 40017
P18 7725020 | 0,00495 | 0,99998 | 0,99998 | 10168
P19 69,74864 | 0,03689 | 0,99998 | 0,99999 | 49214
P20 78,80069 | 0,00378 | 0,99998 | 0,99998 | 7478
P21 7729670 | 0,00464 | 0,99999 | 0,99999 | 11045
P22 7435978 | 0,01432 | 0,99998 | 0,99998 | 27035
P23 74,01206 | 0,00767 | 0,99997 | 0,99998 | 15698
P24 70,99198 | 0,02108 | 0,99995 | 0,99996 | 30186
P25 71,98723 | 0,01151 | 0,99997 | 0,99997 | 17647
P26 74,84307 | 0,00779 | 0,99999 | 0,99999 | 14441
P27 78,45380 | 0,00356 | 0,99998 | 0,99998 | 7833
P28 69,47810 | 0,01962 | 0,99998 | 0,99997 | 31094
P29 85,26481 | 0,00105 | 0,99999 | 0,99999 | 3857
P30 77,95186 | 0,00610 | 0,99998 | 0,99997 | 11653
Minimum | 85,26481 | 0,00105 | 0,99999 | 0,99999 | 3857
Maksimum | 68,32537 | 0,04298 | 0,99997 | 0,99998 | 50368
Ortalama | 74,59353 | 0,01168 | 0,99997 | 0,99998 | -

Std. sapma | 3,92631 | 0,01026 | 0,00003 | 0,00001

Cizelge 2- Devami

Calismada, referans tabanli olmayan BRISQUE, NIQE ve PIQE metrikleri kullanilarakta orjinal ve
damgal1 goriintiilerdeki algisal kalite ayr1 ayr1 belirlenmistir [31-33]. Cizelge 3’e gore, 30 hastanin
orjinal goriintiileri i¢in ortalama BRISQUE, NIQE ve PIQE degerleri sirasiyla 34,9936 & 3,2329, 4,9094
+ 0,3018 ve 44,5547 + 1,6843 olarak hesaplanmistir. Damgali goriintiilerin ayn1 metrik degerleri
sirastyla 35,0243 £ 3,2506, 4,9074 + 0,3011 ve 44,5801 + 1,6793 tiir. Literatiire gére BRISQUE ve
PIQE degerleri 0-100 araliginda olmalidir ve tiim metrik hesaplamalari igin diisiikk deger daha iyi algisal
kalite ifade etmektedir [31-33]. Calismada tiim goriintiilerin BRISQUE ve PIQE degerleri 0-100
araligindadir. Ayrica, elde edilen sonuglar degerlendirildiginde orjinal goriintiiler ile damgali goriintiiler
arasinda algisal kalitenin degismedigi goriilmektedir.

Cizelge 3. Tastyic1 ve damga goriintiilerin performans karsilagtirmasi

BRISQUE NIQE PIQE
Hasta ID Orjinal Damgah Orjinal Damgah Orjinal Damgah
Goriintii Goriintii Goriintii Goriintii Goriintii Goriintii
Pl 26,2200 26,1362 5,8079 5,7970 42,0993 42,0728
P2 38,5315 38,5604 4,7768 4,7745 45,5557 45,5930
P3 38,9336 38,9600 4,9703 4,9723 44,9283 44,9650
P4 41,4078 41,4335 4,4854 4,4824 46,3583 46,4132
P5 34,1193 34,1604 4,9921 4,9911 43,9163 44,0098
P6 35,1675 35,2242 4,7514 4,7512 43,6871 43,6921
P7 33,7699 33,7716 4,8252 4,8228 43,6727 43,6874
P8 37,8253 37,9214 4,5932 4,5896 43,6009 43,6841
P9 32,4499 32,5094 4,9221 4,9174 41,6737 41,6359
P10 36,4553 36,5473 4,6066 4,6025 45,6879 45,7213
P11 38,0696 38,0898 4,9872 4,9832 45,8740 45,8923
P12 34,5375 34,5669 5,4374 5,4322 44,1611 44,2414
P13 35,2205 35,2510 4,7158 4,7150 46,2929 46,3132
P14 35,4304 35,4362 4,9434 4,9421 43,0066 43,1782
P15 38,6187 38,6964 4,7849 4,7871 46,3830 46,3079
P16 32,7414 32,7325 5,1229 5,1230 44,7735 44,8366
P17 31,3947 31,4441 4,9400 4,9284 42,2077 42,1556
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P18 36,6647 | 36,7261 47620 47596 45,6077 | 45,6461
P19 34,6269 | 34,6245 53506 5,3492 42,0294 | 42,0978
P20 32,9549 | 32,9669 | 4,9977 5,0042 44,9331 44,9914
P21 32,6772 | 32,7149 | 4,6808 4,6804 45,5731 45,5745
P22 34,0423 34,0613 | 4,8894 48915 43,9039 | 43,9575
P23 349046 | 34,9433 | 4,6847 4,6816 443427 | 44,3213
P24 33,1531 332838 | 4,8824 4,8834 438272 | 43,7615
P25 352377 | 352954 | 4,5765 4,5760 45,1394 | 45,0752
P26 374742 | 37,4883 50711 5,0706 44,5557 | 44,5644
P27 34,1050 | 34,1245 | 4,9529 4,9504 455102 | 45,5392
P28 30,1793 30,1118 | 5,0407 5,0321 46,0561 46,0697
P29 412324 | 412536 | 43511 43478 493610 | 49,3803
P30 31,6636 | 31,6920 | 5,3805 5,3820 41,9221 42,0240
Minimum 26,2200 | 26,1362 | 4,3511 43478 41,6737 | 41,6359
Maksimum | 41,4078 | 41,4335 5,8079 5,7970 493610 | 49,3803
Ortalama 349936 | 35,0243 | 4,9094 4,9074 445547 | 44,5801
Std. sapma | 3,2329 3,2506 0,3018 0,3011 1,6843 1,6793

Cizelge 3- Devamu

3.1. Dayanikliltk Analizleri

Calismada tibbi goriintiilerde, RONI tabanli ADD-TDA kullanarak hasta bilgilerini damgalayan
yontemin saldirilara karst dayanikliligi test edilmistir. Tuz ve biber saldirisi 0,01 yogunluk ile
gerceklestirilmistir ve ¢ikarilan damga ile gizlenen mesaj goriintiiler arasindaki minumum ve maksimum
NC ve BER degerleri sirasiyla 0,8989-0,9945 ve 0,0475-0,1119 araliginda bulunmustur. Tiim goriintiiler
icin ortalama NC ve BER degerleri sirastyla 0,9704 = 0,0183 ve 0,0658 + 0,0157 olarak hesaplanmustir.
Doéndiirme (5 derece) saldirist sonrasinda minumum ve maksimum NC ve BER degerleri sirasiyla
0,1262-0,3549 ve 0,3800-0,6090 olarak bulunmustur. Tiim goriintiiler i¢in ortalama NC ve BER
degerleri sirastyla 0,2293 £ 0,0599 ve 0,4793 + 0,0635 olarak hesaplanmistir. Keskinlestirme (3x3
pencere, yogunluk 0,8) saldirisi i¢in minumum ve maksimum NC ve BER degerleri sirastyla 0,4608-
0,8037 ve 0,1176-0,1989 araliginda elde edilmistir. Tiim goriintiiler i¢in ortalama NC ve BER degerleri
0,6598 +0,0806 ve 0,1403 + 0,0187 olarak bulunmustur. Yeniden 6lgeklendirme (512-256-512) saldiris1
sonrasinda minumum ve maksimum NC ve BER degerleri 0,8795-0,9900 ve 0,0474-0,1409 araliginda
hesaplanmigtir. Tiim goriintiiler i¢in ortalama NC ve BER degerleri 0,9601 + 00,0219 ve 0,0772 = 0,0226
olarak bulunmustur.

3.2. Literatiir Karsilastirma

Cizelge 4’te, ROI ya da RONI tabanli damgalama yapan ¢alismalar ile bu ¢alismanin sonuglari
kiyaslanmistir. Ustiibioglu ve ark. [21] ADD ve Hizlh HWHD yéntemlerini birlestirerek 512x512
boyutlu tibbi goriintiilerin ROI’lerinde 120x120 boyutlu logoyu damgalamiglardir. Saldirilara karsi
dayanikli olan yontemde, yaklasik 14400 bayt verinin damgalanmasi sonrast PSNR degerleri 48,56 ile
48,69 dB araliginda elde edilmistir. Ancak, goriintiilerde ROI ve RONI tespitinin nasil yapildigi
belirtilmemistir ve ilgi bolgesinde yapilan damgalama tan1 ve tedaviyi etkileme riski tasimaktadir. Diger
bir caligmada [22] tibbi goriintiilerin YSA ile tespit edilen ROI’lerinde TDA, HWD ve SLT gibi {i¢
doniisiim teknigi kullanilarak veri damgalanmigtir. Ayrica, ABC algoritmasi ile kullanilan yontemlerin
parametreleri optimize edilmistir. Calismada, 66048 ve 272448 bit veri gizlenmesi ile elde edilen PSNR
degerleri 48,85 ve 43,07 dB’dir. Dayanikli ve yiiksek kapasiteli bu yontem karmasik adimlar
icermektedir ve mesaj kapasitesi arttikca PSNR degerleri diismektedir. Karakis ve ark. [26] LSB
yontemi kullanarak, hasta kisisel bilgileri, doktor yorumu, EEG raporu ve EEG sinyalinden
olusturduklar gizli mesaji, ADD ve k-ortalama kiime ile tespit ettikleri tiimor alan1 disindaki RONI’de
gizlemislerdir. 176x176 ve 2048x2048 boyutlarindaki tibbi goriintiilerdeki veri gizleme kapasiteleri
3527 ve 470960 bayttir ve elde edilen PSNR degerleri 61,18 ile 68,92 dB araligindadir. Gelistirilen
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yontem tlimor disindaki RONI’lerde veri gizlediginden tan1 ve teshisi etkilememistir. Ancak, kullanilan
LSB tabanli gizleme islemi saldirilara karsi dayanikli degildir.

120 Tuz ve Biber Saldiris1 120 Keskinlestirme Saldiris
——NC —o—BER - ;
09945 ==NC —8—BER
100 W 100
0,5089
0.80 0,80 908037
0.60 0.60
040 040 0,4608
0,1989
0.20 0,1119 0.20
000 .—.W%M 0,00 01176
P1 P3 P5 P7 PO P11 P13 P15 P17 P19 P21 P23 P25 P27 P29 P1 P3 P5 P7 P9 P11 P13 P15 P17 P19 P21 P23 P25 P27 P29
120 Déndiirme (5 derece) Saldiris 120 Yeniden Ol¢eklendirme (512-256-512) Saldirisi
——NC —e—BER —Ne *BER
100 100 0. 2200
0.80 0.80 0,5705
0.60
040
020 0,1409
01262 W
0,00 0,047
P1 P3 P5 P7 P9 P11 P13 P15 P17 P19 P21 P23 P25 P27 P29 P1 P3 P5 P7 P9 P11 P13 P15 P17 P19 P21 P23 P25 P27 P29

Sekil 5. Tuz ve biber, keskinlestirme, dondiirme ve yeniden dlgeklendirme saldirilari sonucunda
gizlenen mesaj goriintiiler ve ¢ikarilan damga goriintiiler arasindaki NC ve BER degerleri

Literatiirde, medikal goriintiilerde ROI analizi yapmayan ancak bu ¢alisma ile ayni doniigiimleri
kullanarak damgalama yapan caligmalar da mevcuttur [23-25]. Zermi ve ark. [23] ADD ve TDA
kullanarak hasta kisisel bilgilerini, goriintiiye ait bilgileri ve 6zeti damgalamistir. Bu ¢alismada, 2546
bit (318 bayt) veri i¢in 57,41 dB PSNR degeri elde edilmistir. Onerilen yéntemin dayaniklilig1 yiiksek
ancak mesaj gizleme kapasitesi diigiiktiir. Diger bir ¢aligmada [24] hasta kisisel bilgileri, AKD-Schur
Doniigiimii ya da ADD-Schur Déniistimii kullanilarak damgalanmistir. Bu yontemlerin mesaj gizleme
kapasiteleri sadece 682 bit (85 bayt) ve 1026 bit (128 bayt)’tir.

Cizelge 4. Literatiir karsilastirmasi

Cahisma Yontem Mesaj Kapasite PSNR
(dB)
Ustiibioglu ve | ROI tespiti Logo+blok bilgi ve 120x120 boyutlu logo 48,56-48,69
ark. [21] (bilinmiyor)/ Ozet (115200 bit-14400 byte)
ADD+HWHD
Bamal ve ark. |ROI tespiti (YSA)/ | Ozet+kisisel bilgi, 66048 bit (8.256 bayt) |48,85
[22] TDA+HWD+SLT |parmak izi ve sifreleme | 272448 bit (34.056 bayt) |43,07
anahtari
Zermi ve ark. | ADD ve TDA Hasta kisisel bilgileri, {2546 bit (318 bayt) 57,41
[23] goriinti bilgileri ve
Ozet
Fares ve ark. AKD-Schur yada | Hasta kisisel bilgileri | 682 bit (85 bayt) 47,98
[24] ADD-Schur 1026 bit (128 bayt) 49,20
doniisiimii
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Karakis ve ark. | ADD+TDA Hasta kigisel bilgileri |- 55,18-56,81
[25]
Karakis ve ark. | RONI tespiti Hasta kisisel bilgileri, |28216 bit (3527 bayt) 61,18-68,93
[26] (ADD ve k- EEG sinyalleri, 3767680 bit
ortalama EEG rapor ve doktor | (470960 bayt)
kiimeleme)/ yorumu
LSB
Bu calisma RONI tespiti Hasta Kkisisel bilgileri, |30856 bit (3857 bayt) |85,27
(Histogram MR raporu 402944 bit (50368 bayt) | 68,36
istatistigi)/
ADD+TDA

Cizelge 4- Devam

Bu c¢aligmada, dncelikle HI kullanilarak beyin MR goriintiilerindeki ilgi olmayan kenar bolgeleri
tespit edilmigtir. Maske goriintiisiinde isaretlenen piksellere, AES-256 ile sifrelenen hasta kigisel
bilgileri ve MR raporu yerlestirilmistir ve bdylece mesaj goriintiiye doniistiiriilmiistiir. Bu mesaja ve
MR goriintiilerine ADD ve TDA uygulanmis ve goriintiilerin tekil degerleri birlestirilerek damga
goriintii elde edilmistir. Onerilen yontemde, 30856 bit (3857 bayt) ve 402944 bit (50368 bayt) veri
gizlenmesi sonrasinda elde edilen PSNR degerleri 85,27 ve 68,36 dB olarak bulunmustur. Ydntemin
gizleme kapasitesi ve performans karsilastirma degerleri literatiirdeki benzer ¢aligmalardan yiiksektir.
Yontemin gizleme kapasitesi, HI tekniginde kullanilan parametreler degistirilerek artirilabilir. Ayrica,
Onerilen yontemin, Sekil 4 ve 5’te verilen histogram ve saldir1 analiz sonuglarina gore farkedilmez ve
saglam oldugu gosterilmistir.

4. Sonuc¢

Son yillarda, hastalarin kisisel kayitlarinin giivenligi, tibbi goriintiilerde damgalama teknikleri
kullanilarak saglanmaktadir. Damgalama isleminin tan1 ve tedaviyi etkilememesi i¢in gizleme islemi
gorilintiilerdeki yumusak dokular, timdr, édem gibi ilgi bolgeleri disinda gerceklestirilmelidir.
Literatiirde Onerilen tibbi damgalama tekniklerinde, ilgi bolgelerinin kullanilmasiyla tani ve tedavinin
etkilenmesi, diisiik mesaj kapasitesinin varlig1 ya da saldirilara karsi saglam olamamasi gibi problemler
mevcuttur. Bu sebeple, bu ¢alismada tibbi veri glivenliginin saglanmasi i¢in goriintiilerin RONI’lerinde
kenar tabanli kor olmayan damgalama gergeklestirilmistir. Caligmada oOnerilen HI yoOnteminde,
goriintiiniin global ve lokal ortalama ve standart sapma degerlerinin kiyaslanmasi sonucunda
goriintiideki beyin diginda kalan kafatas1 ve deri gibi RONI bolgelerindeki pikseller tespit edilmektedir.
Hasta kisisel bilgileri ve MR raporlarini igeren mesaj, bu RONI piksellerine yerlestirilerek goriintiiye
dontstiiriilmiistir. ADD ve TDA yontemleri kullanilarak elde edilen mesaj goriintiideki tekil
degerleriyle tastyici goriintiideki tekil degerleri birlestirilerek damga goriintii olusturulmustur. Onerilen
damgalama sisteminin farkedilmezliginin analizi amaciyla, orjinal goriintiiler ile damga goriintiiler
arasindaki farklilik, MSE, PSNR, UQI ve SSIM performans degerleri kullanilarak tespit edilmistir.
Ayrica, damgali goriintiilerin orjinal goriintiilere gore algisal kalitesinin bozulmadigi, referans tabanl
olmayan BRISQUE, NIQE, PIQE metrikleri kullanilarak ortaya konulmustur. Elde edilen performans
ve histogram analiz sonuglarina gore, onerilen kér olmayan kenar tabanli damgalama sisteminin
farkedilmezligi ve saldir1 analizlerine gore de saglamligi gosterilmistir. Ayrica, gelistirilen yontemin
veri gizleme kapasitesi literatiirdeki benzer ¢aligmalara gore yiksektir.

Gelecekte, HI tekniginde kullanilan parametrelerin yapay zeka teknikleri ile optimize edilmesi
saglanabilir ve bunun damgalamaya etkisi incelenebilir.

ADYU Miihendislik Bilimleri Dergisi 8 (2021) 154-168



167 R. Karakis, K. Giirkahraman

Kaynaklar

[1] Karakis R, Giiler I, Capraz I, Bilir E. A novel fuzzy logic-based image steganography method to
ensure medical data security. Computers in Biology and Medicine 2015; 67: 172-183.

[2] Coatrieux G, Maitre H, Sankur B, Rolland Y, Collorec R. Relevance of watermarking in medical
1maging, information technology applications in biomedicine. Proceedings. 2000 IEEE EMBS
International Conference on, 2000; 250-255.

[3] Nyeem H, Boles W, Boyd, C. A Review of Medical Image Watermarking Requirements for
Teleradiology, J. Digit. Imaging 2013; 26: 326-343.

[4] Coatrieux G, Lecornu L, Sankur B, Roux C. A Review of Image Watermarking Applications in
Healthcare. Engineering in Medicine and Biology Society 2006, EMBS '06. 28th Annual
International Conference of the IEEE 2006; 4691-4694.

[5] Haidekker M. Image Storage, Transport, and Compression. Wiley-IEEE Press, Edition. 2001; 1:
386-412.

[6] Kuang L-Q, Zhang Y, Han X. Watermarking Image Authentication in Hospital Information
System. Information Engineering and Computer Science 2009. ICIECS 2009; 1-4.

[71 Navas KA, Sasikumar M. Survey of Medical Image Watermarking Algorithms. SETIT 2007 4rth
International Conference: Sciences of Electronic, Technologies of Information and
Telecommunications, TUNISIA 2007; 1-6.

[8] Karakis R, Guler I. Steganography and Medical Data Security, Cryptographic and Information
Security Approaches for Images and Videos (Ed. S. Ramakrishnan, CRC Press, ISBN
9781138563841; 2018.

[9] Golpira H, Danyali H. Reversible blind watermarking for medical images based on wavelet
histogram shifting. IEEE International Symposium on Signal Processing and Information
Technology (ISSPIT) 2010; 31-36.

[10] Fallahpour M, Megias D, Ghanbari M. Reversible and high-capacity data hiding in medical images.
Image Processing, IET 2011; 5 (2): 190-197.

[11] Raul R-C, Claudia F-U, Trinidad-Bias GJ. Data Hiding Scheme for Medical Images. Electronics,
Communications and Computers, 2007. CONIELECOMP '07. 17th International Conference on,
2007; 32-37.

[12] Ravali K, Kumar AP, Asadi S. Carrying Digital Watermarking for Medical Images using Mobile
Devices, IJCSET 2011; 1(7): 366-369.

[13] Joshi I, Pawar VN. Secure Medical Image Watermarking. International Journal of Research in
Advent Technology 2014; 2(42): 266-42.

[14] Mavudila R, Masmoudi Lh, Cherkaoui M, Hamri M, Hassanain N. Medical Image Watermarking
Based on M-band Wavelet Transform. International Journal of Modern Engineering Research
(IJIMER) 2012; 2(4): 2711-2718.

[15] Giakoumaki A, Perakis K, Banitsas K, Giokas K, Tachakra S, Koutsouris D. Using Digital
Watermarking to Enhance Security in Wireless Medical Image Transmission. Telemedicine and E-
Health 2010; 16(3): 306-313.

[16] Jiao S, Goutte R. Secure Transfer of Identification Information in Medical Images by
Steganocryptography. Int. J. Communications, Network and System Sciences 2010; 3: 801-804.

[17] Giakoumaki A, Pavlopoulos S, Koutsouris D. Secure and efficient health data management through
multiple watermarking on medical images. Med Bio Eng Comput 2006; 44: 619-631.

[18] Nambakhsh MS, Ahmadian A, Zaidi H (2011). A contextual based double watermarking of PET
images by patient ID and ECG signal. Computer Methods and Programs in Biomedicine 2011; 104
(3): 418-425.

[19] Nambakhsh MS, Ahmadian A, Ghavami M, Dilmaghani RS, Karimi-Fard S. A Novel Blind
Watermarking of ECG Signals on Medical Images Using EZW Algorithm. Proceedings of the 28th
IEEE-EMBS Annual International Conference New York City, USA, 2006; 3274-3277.

[20] Acharya UR, Niranjan UC, Iyengar SS, Kannathal N, Min LC. Simultaneous Storage of Patient
Information with Medical Images in the Frequency Domain. Computer Methods and Programs in
Biomedicine 2004; 76(1): 13-19.

ADYU Miihendislik Bilimleri Dergisi 8 (2021) 154-168



R. Karakis, K. Giirkahraman 168

[21] Ustiibioglu A, Ulutas G, Ustiibioglu B. Watermarking medical images with IDWT-FWHT. 2018
26th Signal Processing and Communications Applications Conference (SIU), Izmir, 2018,1-4.

[22] Bamal R, Kasana SS. Dual hybrid medical watermarking using walsh-slantlet transform. Multimed
Tools Appl 2019; 78:17899-17927.

[23] Zermi N, Khaldi A, Kafi R, Kahlessenane F, Euschi, S. A DWT-SVD based robust digital
watermarking for medical image security. Forensic Science International 2021; 320: 110691.

[24] Fares K, Khaldi A, Redouane K, Salah E, DCT & DWT based watermarking scheme for medical
information security. Biomedical Signal Processing and Control 2021; 66: 102403.

[25] Karakis R, Gurkahraman K, Cigdem B, Oztoprak I, Topaktas AS. Hiding Patient Information into
Magnetic Resonance Images Using DNA Based Wavelet Transform. The Conferences of
International Journal of Arts & Sciences’ (IJAS) Montreal-Canada, Academic Journal of Science,
CD-ROM. ISSN: 2165-6282.,2018; 08 (02): 161-170.

[26] Karakis R, Gurkahraman K, Cigdem B, Oztoprak I, Topaktas AS. Evaluation of Segmented Brain
Regions for Medical Image Steganography. Journal of the Faculty of Engineering and Architecture
of Gazi University 2021, Accepted.

[27] Gonzales R, Woods RE. Digital Image Processing, Pearson Prentice Hall, USA, 2008.

[28] Desai SS, Chavan MS. Comparative Analysis of Singular Value Decomposition (SVD) and
Wavelet Difference Reduction (WDR) based Image Compression. International Journal of
Engineering Research and Technology 2017; 10(1): 491-496.

[29] Wang Z, Bovik AC. A Universal Image Quality Index. IEEE Signal Processing Letters 2002; 9(3):
81-84.

[30] Wang Z, Bovik AC, Sheikh HR, Simoncelli EP. Image quality assessment: From error visibility to
structural similarity. IEEE Transactions on Image Processing 2004; 13 (4): 600-612.

[31] Mittal A, Moorthy AK, Bovik AC. No-Reference Image Quality Assessment in the Spatial Domain.
IEEE Transactions on Image Processing 2012; 21 (12): 4695-4708.

[32] Mittal A, Soundararajan R, Bovik AC. Making a Completely Blind Image Quality Analyzer. IEEE
Signal Processing Letters 2013; 22 (3): 209-212.

[33] Venkatanath V, Praneeth D, Chandrasekhar Bh.M, Channappayya SS, Medasani SS. Blind Image
Quality Evaluation Using Perception Based Features. In Proceedings of the 21st National
Conference on Communications (NCC). Piscataway, NJ: IEEE, 2015.

ADYU Miihendislik Bilimleri Dergisi 8 (2021) 154-168


http://www.ece.uwaterloo.ca/%7Ez70wang/
http://live.ece.utexas.edu/people/bovik/
http://live.ece.utexas.edu/People/people_detail.php?id=92
http://www.cns.nyu.edu/%7Eeero/
https://ece.uwaterloo.ca/%7Ez70wang/publications/ssim.html
https://ece.uwaterloo.ca/%7Ez70wang/publications/ssim.html

